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PKP POLSKIE LINIE KOLEJOWE S.A.

Informacja dla uzytkownikéw ustugi kluczowej
swiadczonej przez PKP Polskie Linie Kolejowe S.A.
,Konstrukcji rozktadu jazdy” w sprawie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych
sposobow zabezpieczania sie przed nimi

Zabezpieczenie danych przed wyludzeniem

Aby kradziez sie powiodta, cyberprzestepca musi zdoby¢ dane, ktdére umozliwig mu:
1. Dostep do naszego konta. Tymi danymi sa:

o login,
o hasto,
o adres IP,

o klucz odblokowujacy.
2. Uzyskanie informacji niezbednych w celu uzyskania dostepu do systemu.
W tym celu haker sprobuje od nas pozyskac:
login,
hasto,
o adresIP,
o klucz odblokowujgcy;

o O

Zdecydowana wiekszoSC ofiar cyberprzestepcoéw podaje im swoje dane w dobrej
wierze lub w ogdle nie wie, Ze to robi. Przestepcy rozumiejg, z ktorej strony najlepiej
podejsc ofiare i wykorzystujg w tym celu techniki, ktére majg nieco przyttumié¢ zdrowy
rozsgdek, a dac¢ pole do popisu emocjom.

Phishing — jak go rozpoznacé i nie daé sie oszukaé

Przyktadowa wiadomos¢ mail:

Dzienn dobry, po awarii Twoje konto zostato zablokowane ze wzgledu na
nieautoryzowany dostep: potwierdz swojg tozsamoS¢, wprowadzajgc kod
autoryzacyjny. Przejdz na strone [link].

Tego rodzaju e-maile to typowy przyktad narazenia klienta na phishing, czyli probe
wytudzenia danych. Dostajemy na naszg skrzynke e-mailowg wiadomos$é: ktos
prébowat wtamac sie na nasze konto! Na szczescie administrator w pore wykryt
prébe oszustwa i teraz prébuje zweryfikowaé, czy my to naprawde my. Musimy tylko
klikng¢ w przestany link i podac¢ swoje dane. Rzecz w tym, ze nadawcg takiego maila
nie jest administrator, lecz grupa przestepcza. Podane przez nas informacje postuzg
im do btyskawicznego przejecia naszego konta.




Schemat dziatania jest zazwyczaj podobny:

1. Otrzymujemy na naszg skrzynke alarmujgcy e-mail, a w nim link do strony i
zgdanie zalogowania.

2. Po kliknieciu linka, przekieruje on nas do fatszywej strony internetowej, do
ztudzenia przypominajgcej oficjalng strone. Na dodatek strona ta moze
zawiera¢ elementy graficzne (np. logo i kolorystyke), a nawet komunikaty
bezpieczenstwa, ktére majg wzmaga¢ u ofiary poczucie zaufania i
,Zaopiekowania sie” niag.

3. Kiedy juz zalogujemy sie na fatszywej stronie, przestepcy otrzymajg nasze
dane niezbedne do zalogowania sie na naszym prawdziwym koncie (login,
hasto).

Aktualizacja oprogramowania

Socjotechniki w rodzaju phishingu to nie jedyne sposoby przestepcéw na wytudzenie
danych do naszego konta. Rownie fatwo mogg oni ,wpuScic” na nasz komputer,
tablet czy smartfona wirusa lub tzw. konia trojanskieqo (trojana), ktory informacje,
jakie podajemy przy logowaniu sie do konta, po prostu przesle hakerowi. Istniejg np.
programy, ktére sczytujg hasto z naszej klawiatury w momencie, gdy je wpisujemy.
Dlatego tak wazne jest, abysmy na biezgco aktualizowali:
- program antywirusowy i zapore sieciowg (firewall) - jezeli korzystasz z
systemu Windows, a ich nie posiadasz, dla wkasnego dobra je zainstaluj;
- system operacyjny (np. Windows, itd.);
- przegladarki internetowe.
Wirusy i trojany, ktére mogg by¢ niebezpieczne dla naszych kont, najczesciej sg
pobierane przy okazji np. popularnych programow (plikéw muzycznych, bezptatnych
gier komputerowych, darmowych aplikacji usprawniajgcych prace komputera), a
takze darmowych czy niepewnych operacji w sieci.
1. Aktualizuj przeglgdarki oraz systemy operacyjne (np. Windows, Mozilla itp.) do
najnowszych wersji, ktére sg ,odporne” na nowe wirusy i trojany.
2. Uzywaj aktualnego i legalnego oprogramowania antywirusowego i zapory
sieciowe (firewall).
3. Nie ignoruj komunikatow programu antywirusowego.
4. Pamietaj, aby zachowal szczeqdlng uwage przy Scigganiu programow
niewiadomego pochodzenia czy wchodzenia na podejrzane strony
internetowe.

O co nie zapyta Administrator

Jedynym miejscem, w_ktérym jesteSmy proszeni o podanie kluczowych informacii,
jakimi_sg login, hasto jest wytgcznie strona do logowania sie do naszego konta
uzytkownika. Od tej zasady nie ma zadnych wyjgtkow.
Pamietajmy, ze administrator NIGDY nie prosi o potwierdzenie naszych poufnych
danych w zadnych e-mailach, smsach czy w trakcie rozméw telefonicznych. W
szczegoblnosci nigdy nie zazgda od nas podania:

o loginu do konta,

o hastfa — hasto jest znane tylko i wytgcznie nam, Administrator nie zna naszego

kodu dostepu, nie moze wiec w zaden sposob go potwierdzac.




Administrator nie wysyta takze:

o

e-maili z linkami kierujgcymi do strony do zalogowania sie na konto
internetowe,

smsoéw z odsytaczami do logowania,

aplikacji lub certyfikatow bezpieczenstwa na telefon komoérkowy. Jezeli
otrzymates takg wiadomos¢, to znaczy, ze ktos — i to z pewnoscig nie
administrator —  probuje  zainfekowa¢  Twoj telefon  ztosliwym
oprogramowaniem, dzieki ktéremu uzyska dostep do kodow, ktére sg ostatnig
zaporg przed kradzieza.

Strona internetowa: autentyczna czy fatszywa?

Jezeli przyjrzymy sie doktadnie, dostrzezemy znaczace roznice pomiedzy oficjalng
strong do logowania, a strong przygotowang przez hakerow.

Pamietaj! Jezeli chcesz zalogowac sie do swojego konta, zawsze wpisuj

pelny adres w przegladarce lub przynajmniej sprawdzaj poprawnos¢ tego

adresu. Jezeli adres logowania jest trudny do zapamietania, mozesz przej$¢

na strone gtdwng PKP PLK S.A., a potem na podstrone logowania.

Procedury postepowania przy logowaniu do konta

1.
2.

oA

Pamietamy nazwe strony lub bezposredniej strony logowania do systemu.
Wpisujemy petny adres tej strony w przeglgdarce, nigdy w Google czy innej
wyszukiwarce. Istniejg bowiem konie trojanskie, ktore mogg podmienié
domysing wyszukiwarke i przekierowa¢ nas na fatszywg strone PKP PLK
S.A.
Sprawdzamy poprawnos¢ adresu (m.in. pod katem literéwki), a nastepnie
weryfikujemy czy przy adresie URL do strony logowania do systemu ISZTP
pojawia sie:

o ktédka,

o protokét https://.
Sprawdzamy certyfikat bezpieczenstwa.
Po wykonaniu operacji wylogowujemy sie ze strony i wytgczamy przegladarke.



Symbol ktédki i protokét https:// w adresie strony

Oznaczajg one, zZe strona, na ktérg sie logujesz, jest szyfrowana i bezpieczna.

Podstawowa zasada przy logowaniu brzmi:_ktddka i https:// muszg pojawiac sie
razem. Od tej reguty nie ma wyjgtkow, w szczegdlnosci w rodzaju: ,przebudowa
strony”, ,chwilowa aktualizacja”, ,czasowa awaria” itp. Standardowy protokét, na
ktérym dziatajg strony internetowe, to http://. Pamietajmy, ze literka ,s” przy https://
oznacza szyfrowanie, nie moze go wiec zabrakngc.

Na koniec nalezy wspomniec, ze cyberprzestepcy, chcgc maksymalnie utrudni¢ nam
zycie, tworzg takze fatszywe strony, na ktérych przy adresie www pojawia sie zapis:
https:// - nie ma za to kiodki. Dlatego kolejny punkt — weryfikacja certyfikatu — jest
niezbednym krokiem przy logowaniu sie do konta internetowego.

Weryfikacja certyfikatu strony

Certyfikat strony www potwierdza, ze naprawde znalezZli$my sie na wtasciwej stronie.
Przy kazdym logowaniu do swojego konta nalezy poswieci¢ nie wiecej niz pot minuty
i przyjrze¢ sie certyfikatowi, ktory zostat wystawiony dla danej strony. Sprawdzamy
przede wszystkim:

e aktualnosc¢ certyfikatu (czy nie wygast i jaka jest data jego obowigzywania),
e o0dcisk palca SHA.

Jak to zrobi¢? Ponizej prezentujemy, jak zweryfikowac certyfikat w kilku prostych
krokach, na przyktadzie przegladarki Firefox:

Wchodzimy na strone logowania do naszego konta.
Klikamy na symbol ktodki.
Rozwijamy pasek ,Zabezpieczone potgczenie”.
Wyswietla sie nam informacja o tym, ze potgczenie jest bezpieczne, a strona
jest prowadzona przez konkretng instytucje. Ale my chcemy mie¢ 100%
pewnosci, wiec...
o Kklikamy na przycisk ,Wiecej informacji” - wtedy dopiero wyswietli sie
okno prowadzgce do certyfikatu,
o klikamy na ,Wyswietl certyfikat”. Dopiero teraz otrzymujemy informacije,
jakich szukalismy.
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