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§ 1.

Podstawa prawna

.Polityka Bezpieczenstwa Informacji w PKP Polskie Linie Kolejowe S.A. dla Partneréw
Biznesowych Spotki SZBI-1bi-1a”, zwana rowniez w skrécie SZBI-Ibi-1a, jest elementem
dokumentacji certyfikowanego Systemu Zarzadzania Bezpieczenstwem Informacji w PKP
Polskie Linie Kolejowe S.A. (SZBI) i jest zgodna z obowigzujgcym prawem oraz
miedzynarodowymi standardami w zakresie zarzgdzania bezpieczenstwem informaciji,

w szczegolnosci z:

1) ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

2) przepisami o ochronie danych osobowych, tzn. Rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 2016 r., str. 1-88), zwanym
dalej RODO i przepisami krajowymi wprowadzonymi na mocy RODO;

3) ustawg o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci, wdrazajgca w zycie przepisy dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wiasciwe
organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i Scigania czynoéw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajgcg decyzje ramowg
Rady 2008/977/WSIiSW (Dz. Urz. UE L 119 z 04.05.2016, str. 89) na podstawie art.
175 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, zwana dalej
DODO i przepisami krajowymi wprowadzonymi na mocy DODO,;

4) ustawg z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;
5) ustawg z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej;
6) ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;
7) przepisami wykonawczymi wydanymi na podstawie w/w ustaw;
8) normg ISO/IEC 27001, zwang dalej Norma.

§2.

Cel

1. Celem dokumentu SZBI-Ibi-1a jest:

1) zapewnienie bezpieczenstwa informacji, w tym tych przetwarzanych w systemach
teleinformatycznych PKP Polskie Linie Kolejowe S.A., zwanej dalej Spoétkg, poprzez
zapoznanie wszystkich podmiotéw zewnetrznych wykonujgcych na rzecz Spotki
jakiekolwiek prace bgdz z nig wspétpracujacy,
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2) zapoznanie podmiotow zewnetrznych, o ktérych mowa w pkt 1 z minimalnymi

wymaganiami i zasadami Spotki w zakresie bezpieczenstwa informaciji oraz
podejsciem Spoétki do zagadnien zwigzanych z bezpieczenstwem informacji.

2. Jako wskazane w ust. 1 podmioty zewnetrzne, zwane dalej Partnerami, rozumie sie
podmioty:

1)
2)

ubiegajgce sie badz zobligowane do zawarcia umowy lub porozumienia ze Spotka,

wspotpracujgce ze Spoétkg, takze w ramach wspdtpracy ,bezumownej”,

gdy realizacja tych umow, porozumien lub wspotpracy, wigze sie z dostepem Partnera do
informacji dotyczgcych Spofki, bedgcych wiasnoscig Spotki, chronionych w Spaétce.

§ 3.

Postanowienia ogdlne

1. SZBI-lbi-1a jest dokumentem:

1)
2)

3)

przeznaczonym dla Partnerow;

opartym o przyjety przez Zarzad Spétki dokument wewnetrzny ,Polityka
Bezpieczenstwa Informacji w PKP Polskie Linie Kolejowe S.A. SZBI-1bi-1”, zwany
dalej SZBI-1bi-1, wyznaczajgcy kierunki i zasady dotyczgce zarzgdzania
bezpieczenstwem informacji w Spétce,

znanym wszystkim pracownikom Spotki, takze w szczegolnosci pracownikom, ktorzy
majg swoj udziat w procesie przygotowywania umow lub porozumien z Partnerami,
organizowania wspotpracy z nimi oraz nadzorowania ich realizacji z zachowaniem
wymagan bezpieczenstwa informaciji.

2. Dokument SZBI-Ibi-1a jest regulacjg, z ktérg majg obowigzek zapoznac sie Partnerzy,
w sposob mozliwy do udokumentowania.

3. Dokument SZBI-lbi-1a jest dokumentem przeznaczonym do publikacji na stronie
internetowej Spotki.

§ 4.

Cel zarzadzania bezpieczenstwem informacji w Spétce

1. Celem zarzadzania bezpieczenstwem informacji w Spotce, jest:

1)
2)

3)

4)

zapewnienie ciggtosci realizacji zadan statutowych Spaétki;

zapewnienie odpowiedniego poziomu poufnosci, integralnosci, dostepnosci
I rozliczalnosci informacji;

w szczegolnosci zapewnienie odpowiedniego poziomu bezpieczenstwa danych
osobowych oraz wypetniania praw i wolnosci oséb, ktérych dane sg przetwarzane
w Spotce;

zapewnienie ciggtosci realizacji zadan Spdiki, jako operatora ustugi kluczowe.

2. Zarzad Spotki deklaruje petne wsparcie dla realizacji w/w celéw oraz wole zapewnienia
niezbednych ku temu zasobow.




wersja 8

PKP POLSKIE LINIE KOLEJOWE S.A. SZBI-Ibi-1a Data obowigzywania wersji:
2020-07-01

§ 5.

Informacje jako aktywa Spétki podlegajace ochronie

W Spotce dokonano analizy, w wyniku ktorej ustalono, iz informacje stanowig niezwykle
wazny element aktywow podlegajgcych w Spotce ochronie.

§ 6.

Zasady postepowania z informacjami w Spoétce

1. Postepowanie z poszczegdlnymi rodzajami informacji we wspotpracy Partnerow z PKP
Polskie Linie Kolejowe S.A. przebiega zgodnie z ponizszymi zasadami:

1)

2)

3)

4)

5)

jesli informacja jest niejawna w rozumieniu przepiséw o ochronie informacji
niejawnych, nalezy postepowac zgodnie z przepisami o ochronie informacji
niejawnych, regulujgcymi wymagania tej wspotpracy;

jesli informacja stanowi dane osobowe w rozumieniu przepiséw o ochronie danych
osobowych nalezy postepowac z nig zgodnie z tymi przepisami i warunkami umowy,
porozumienia, w szczegolnosci wymaganiami okreslonymi:

a) przez Spoétke, jako administratora danych, w zakresie zbiorow danych
osobowych, obejmujgce czynnosci na danych osobowych, ktérych
administratorem jest PKP Polskie Linie Kolejowe S.A. i ktérych rejestr
prowadzony jest zgodnie z RODO;

b) przez Komendanta Gtéwnego Strazy Ochrony Kolei, jako administratora danych
w zakresie zbioréw danych osobowych przetwarzanych w ramach czynnosci
w zwigzku z zapobieganiem i zwalczaniem przestepczosci, ujetych w rejestrze
kategorii czynnosci prowadzonym zgodnie z DODO;

C) w umowie powierzenia przetwarzania danych osobowych, zawartej na podstawie
tych przepiséw;

jesli informacja stanowi tajemnice przedsiebiorcy (tajemnice przedsiebiorstwa

w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji lub tajemnice
przedsiebiorcy w rozumieniu przepiséw o dostepie do informacji publicznej), nalezy
postepowac z nig (chroni¢) zgodnie z przepisami o zwalczaniu nieuczciwej
konkurenciji, przepisami o dostepie do informaciji publicznej, warunkami umowy lub
porozumienia, w szczegolnosci wymaganiami okreslonymi przez Spétke w umowie
0 zachowaniu poufnosci;

jesli informacja stanowi informacje Partneréw uzyskane przez Spétke w zwigzku

z realizowanymi umowami, porozumieniami, prowadzong wspotpracg z Partnerami,
itp., nalezy z nig postepowac zgodnie z zawartymi umowami oraz obowigzujgcymi
przepisami prawa;

jesli informacja stanowi informacje wewnetrzne Spoiki, wytworzone w Spétce lub na
jej rzecz, niewchodzgce w zakres informacji zaklasyfikowanych do pozostatych grup,
nalezy postepowac z nimi zgodnie z zawartymi umowami oraz obowigzujgcymi
przepisami prawa;
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6) jesli informacja stanowi informacje publicznie dostepne (jawne), to ich odpowiednia
ochrona obowigzuje do momentu publikacji przez Spotke.

. Szczegoélnym przypadkiem wytgczenia informacji spod stosowania ustawy o dostepie do
informacji publicznej, jest przypadek dotyczacy informacji o podatnosciach, incydentach
I zagrozeniach cyberbezpieczenstwa oraz o ryzyku wystgpienia incydentéw, do ktorej
stosuje sie wytgczenie na mocy art. 37 ust. 1 ustawy o krajowym systemie
cyberbezpieczenstwa.

§7.

Bezpieczenstwo fizyczne i osobowe

Partnerzy przed rozpoczeciem przetwarzania informacji nalezgcych do Spétki powinni
spetni¢ nastepujgce warunki:

1) podpisa¢ umowe o zachowaniu poufnosci, bgdz zawrzeé zapisy wynikajgce
z umowy o zachowaniu poufnosci w Umowie Witasciwej, pod warunkiem zawarcia
W nich zastrzezenia, ze zapisy dotyczgce obowigzku zachowania poufnosci
pozostajg w mocy po zakonczeniu Umowy Wiasciwej, przez wskazany w Umowie
Wiasciwej okres;

2) w przypadku potrzeby przetwarzania przez Partnerow danych osobowych, ze
zbioréw, ktérych Administratorem jest PKP Polskie Linie Kolejowe S.A., podpisac
umowe powierzenia przetwarzania danych osobowych zgodnie ze wzorem
obowigzujgcym w Spoice;

3) w przypadku potrzeby przetwarzania przez Partneréw danych osobowych, ze
zbioréw, ktérych Administratorem jest Komendant Gtéwny Strazy Ochrony Kolei
jako Administratora podpisa¢ umowe powierzenia przetwarzania danych
osobowych zgodnie ze wzorem zatwierdzonym przez Komendanta Gtéwnego
Strazy Ochrony Kolei.

Pracownicy Partneréw wykonujgcy na rzecz Spoftki prace zgodnie z zawartg umowa lub
porozumieniem bezumownym mogg przebywac na jej terenie pod nadzorem
pracownika Spotki lub pracownikéw ochrony obiektu (terenu).

Partnerzy powinni dopilnowac by pomieszczenia, w ktérych znajdg sie dokumenty bgdz
nosniki informatyczne zawierajgce informacje chronione Spofki, powinny zostaé
zabezpieczone, odpowiednio do zidentyfikowanych przez Partneréw zagrozen, ze
szczegoblnym uwzglednieniem ryzyka przejecia informacji chronionych przez osoby
nieupowaznione oraz ryzyka ich modyfikacji lub usuniecia.

W stosunku do wszystkich zasobow teleinformatycznych Spotki udostepnionych
Partnerom, stosuje sie odpowiednie mechanizmy bezpieczenstwa zapewniajgce
poufnos¢, integralnos¢, dostepnosc, autentycznosc i rozliczalnosci informacji w nich
przetwarzanych.

Partner przed uzyskaniem dostepu do systemu informacyjnego Spétki powinien spetni¢
wymagania zawarte w niniejszym dokumencie.

Spotka posiada szereg dokumentow zapewniajgcych bezpieczenstwo informaciji
uzyskanych w drodze wspétpracy z Partnerami, a zwtaszcza Polityke Bezpieczenstwa
Informacji Partneréw Biznesowych w PKP Polskie Linie Kolejowe S.A. SZBI-1bi-6.
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Znajomosc¢ SZBI-1bi-1a, a takze Polityki Bezpieczenstwa Informacji Partnerow
Biznesowych w PKP Polskie Linie Kolejowe S.A. SZBI-Ibi-6 i przestrzeganie zapisow
w niej zawartych, nalezy do obowigzkéw wszystkich pracownikow Spotki.

§ 8.

Bezpieczenstwo teleinformatyczne

Bezpieczenstwo informaciji przetwarzanej w systemach informacyjnych lub sieciach
teleinformatycznych ma na celu utrzymanie podstawowych atrybutdéw bezpieczenstwa
teleinformatycznego, w szczegolnosci: poufnosci, integralnosci, autentycznosci

| dostepnosci, co przektada sie na jej ochrone: przed nieuprawnionym dostepem,
ujawnieniem, przed losowym lub nieuprawnionym zniszczeniem oraz modyfikacja,

a takze przed nieuzasadniong odmowg lub op6znieniem jej dostarczenia.

Zapewnienie utrzymania atrybutow bezpieczenstwa teleinformatycznego, wskazanych
przez pracownikéw Spotki bgdz zawartych w umowie ze Spétkg, nalezy réowniez do
podstawowych obowigzkow Partneréw, na kazdym etapie wspétpracy ze Spotka.

Do systemu informacyjnego Spoétki mogg zostaé podtgczone wytgcznie komputery
I urzgdzenia zgodne z minimalnymi wymaganiami bezpieczenstwa, w szczegdlnosci
posiadajgce:

1) system operacyjny wspierany przez producenta i zainstalowane wszystkie dostepne
aktualizacje zabezpieczen;

2) zainstalowany system antywirusowy w systemie operacyjnym, ktdrego sygnatury sg
aktualne;

3) uruchomiony w systemie operacyjnym firewall, ktéry posiada wtasciwg konfiguracje;
4) zainstalowane na komputerze oprogramowanie pochodzgce z zaufanych zrédet;

5) oprogramowanie zainstalowane zgodnie z postanowieniami umowy licencyjnej;

6) oprogramowanie nietamigce praw autorskich.

Partnerzy korzystajgcy z systeméw informacyjnych Spofki stuzgcych do swiadczenia
ustugi kluczowej, muszg zapewnic ich instalacje w obszarach chronionych w sposob
szczegolny, przed nieuprawnionym dostepem i szkodami wynikajgcymi ze zdarzen
losowych.

. Partnerzy nie powinni uzaleznia¢ ochrony udostepnionego przez Spoétke systemu

informacyjnego wytgcznie od jednego mechanizmu zabezpieczenia, nawet, gdy
zastosowana technologia jest uznawana za wysoce zaawansowang i niezawodna.

System poczty elektronicznej Spoftki posiada zainstalowane mechanizmy ochrony przed
zagrozeniami (wirusami i spamem), a podejrzane wiadomosci przechowywane sg
w kwarantannie.

Partnerzy zobowigzujg sie do stosowania obowigzujgcych w Spétce zasad
bezpieczenstwa podczas przesytania wiadomosci do Spotki drogg elektroniczng.

Pracownicy Partneréw podczas komunikacji z pracownikami Spétki sg zobowigzani do:

1) sprawdzenia czy przesytane zatgczniki nie zawierajg oprogramowania ztosliwego;

9
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2) nierozsyfania za posrednictwem poczty elektronicznej do pracownikéw Spofki
informacji mogacych stanowi¢ zagrozenie dla systemu informacyjnego (tzw. spamu,
tancuszkow szczescia, itp.);

3) nieprzesyfania tresci zabronionych prawem i informacji niezgodnych z dobrymi
obyczajami, np.: dyskryminacja rasowa, itp.
9. Zasady bezpiecznego korzystania pracownikéw Partneréw z sieci teleinformatycznej
Spotki przeznaczonej dla gosci sg uzgadniane indywidualnie, po uprzednim zgtoszeniu

potrzeby takiego dostepu u pracownika Spotki.

10. Dostep do systemu informacyjnego Spofki jest mozliwy wytgcznie poprzez podanie
prawidtowego identyfikatora (loginu) i hasta przyznanego uzytkownikowi podczas
procesu nadawania uprawnien.

11.Polityka haset dostepu uzytkownikéw Partneréw do systemu informacyjnego Spétki
podlega nastepujgcym zasadom:
1) hasto skfada sie z minimum 8 znakow;

2) hasto musi spetnia¢ warunek ztozonos$ci polegajgcy na wystepowaniu w nim:
wielkiej i matej litery, oraz cyfry lub znaku specjalnego (np. !|@#);

3) hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni;
4) Kkolejne hasta muszg byc¢ rézne (zapamietywanych jest minimum 6 ostatnich haset);
5) hasta nalezy przechowywac¢ w sposéb gwarantujgcy ich poufnos¢;
6) zabrania sie udostepniania haset innym osobom.

12.Zabrania sie tworzenia haset na podstawie:
1) cech i numerdéw osobistych (np. dat urodzenia, imion, itp.);
2) sekwencji klawiszy klawiatury (np. gwerty, 12qwaszx);
3) identyfikatora (loginu) uzytkownika systemu.

13.Zabrania sie tworzenia haset fatwych do odgadniecia, a logowanie anonimowe przez
pracownikéw Partnera jest zabronione.

14. Uwierzytelnienie nastepuje wytgcznie po podaniu zgodnego hasta i powigzanego z nim
identyfikatora (loginu).

15.W przypadku pierwszego logowania kazdy uzytkownik ma obowigzek zmiany hasta
tymczasowego na wtasciwe, na znane tylko sobie.

16.W przypadku systemoéw, ktore nie wymuszajg automatycznie cyklicznej zmiany hasta
oraz nie kontrolujg jego ztozonosci, obowigzkiem kazdego uzytkownika jest zmiana
hasta zgodnie z powyzszymi zasadami.

17.Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego bezpieczne
przechowywanie.

18. Hasta nie mogag by¢ ujawniane w sposob celowy lub przypadkowy oraz powinny by¢
znane wytgcznie uzytkownikowi.

19. Hasta nie powinny by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:

10
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1) w plikach;
2) na kartkach papieru w miejscach dostepnych dla oséb trzecich;
3) w skryptach;
4) w innych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla oséb
trzecich.

20.W przypadku, gdy Partner podejrzewa ujawnienie haset osobie nieupowaznionej, hasta
muszg by¢ natychmiast zmienione przez uzytkownika, a fakt ten zgtoszony
pracownikowi Spoétki wskazanemu do kontaktu w tresci umowy lub porozumienia.

21.Hasto utrzymuje sie w tajemnicy réwniez po uptywie jego waznosci.

22.Zmiany hasta dokonuje pracownik lub petnomocnik Partnera (w przypadku, gdy
zapomniano hasta, Partner zgtasza ten fakt pracownikowi Spotki wskazanemu do
kontaktu w tresci umowy lub porozumienia, ktory przekaze zwrotnie ustawione hasto
tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego
logowania).

§ 0.

Przeptyw informacji i komunikacja z Partnerami

1. Komunikacja i przeptyw informacji z Partnerami odbywa sie poprzez kanaty komunikacji
wyszczegolnione w umowach i porozumieniach z Partnerami oraz poprzez inne kanaty
komunikacji i przeptywu informacji dopuszczone do stosowania przez Spotke.

2. Po analizie ryzyka i zgodzie Dyrektora Biura Bezpieczenstwa Informac;ji i Spraw
Obronnych Centrali Spotki jest mozliwos¢ odstepstwa od zapiséw, o ktérych mowa
w ust. 1.

3. Obieg informacji pomiedzy Spétkg, a Partnerami musi odbywac¢ sie z zachowaniem
zasady rozliczalnosci.

4. Obieg informacji chronionych, o ktérym mowa w ust. 3, przesytanych pocztg
elektroniczng e-mail, ze szczegdinym uwzglednieniem informacji stanowigcych
tajemnice przedsiebiorstwa Spétki oraz danych osobowych (z wytgczeniem danych
osobowych zaliczanych do szczegolnej kategorii), jest mozliwy wytgcznie przy
zachowaniu ponizszych zasad:

1) informacje nalezy przesyta¢ w plikach, wytgcznie w postaci zatgcznikéw do
wiadomosci e-mail (obowigzuje zakaz przesytania danych osobowych lub informacji
stanowigcych tajemnice przedsiebiorstwa Spotki, jako niezabezpieczony tekst
w tresci wiadomosci (bez zabezpieczenia) w poczcie elektronicznej;

2) pliki zawierajgce informacje chronione, przed wystaniem pocztg elektroniczng e-
mail, zabezpiecza sie poprzez spakowanie do archiwum i zaszyfrowanie z uzyciem
,Silnego” hasta dostepu;

3) hasto do rozpakowania pliku przekazuje sie adresatowi/adresatom materiatu innym
srodkiem komunikaciji, niz poczta elektroniczna (np. telefonicznie, sms);

4) dla wiadomosci, przed jej wystaniem, wtgcza sie obowigzkowo nastepujgce
ustawienia:

a) charakter — ,Poufny”,
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b) opcje zadania potwierdzenia dostarczenia wiadomosci,
C) opcje zagdania potwierdzenia przeczytania wiadomosci;

5) temat przesytanej poczty powinno sie poprzedzi¢ sie wyraznym oznaczeniem np.
.Informacje w zatgczeniu” (w ten sposéb odbiorca przesytki otrzyma informacje, ze
zatgczono plik — spakowany z hastem — zawierajgcy zabezpieczone informacje
chronione).

5. W przypadku braku mozliwosci zastosowania przez Partneréw rozwigzania, o ktérym
mowa w ust. 4, bgdz sposobow komunikacji okreslonych w szczegdtach wspotpracy ze

Spotkg, obieg informaciji jest mozliwy przy zastosowaniu mechanizmoéw szyfrujgcych.

6. Mechanizmy szyfrujgce, o ktérych mowa w ust. 5, muszg uwzglednia¢ podpisywanie
i szyfrowanie wymienianej informacji za posrednictwem oprogramowania szyfrujgcego,
zaakceptowanych uprzednio przez Biuro Bezpieczenstwa Informacji i Spraw Obronnych
Centrali Spofki.

7. Partnerzy powinni dotozy¢ wszelkich staran, aby zabezpieczenia kryptograficzne
stosowac rowniez:

1) nadyskach twardych komputeréw, w tym zwtaszcza komputerow przenosnych, na
ktorych przetwarzane sg informacje chronione Spoétki;

2) na pendrive’ach i innych nosnikach danych uzywanych do przechowywania
informaciji;

3) na nosnikach kopii zapasowych;

4) na urzadzeniach mobilnych (jesli posiadajg techniczne mozliwosci przetwarzania
informacji chronionych Spétki);

5) w tunelach VPN.

8. W przypadku planowanego przetwarzania przez Partneréw informacji chronionych
w chmurze, Partner zgtasza uprzednio ten fakt pracownikowi Spotki wskazanemu do
kontaktu w tresci umowy lub porozumienia w celu uprzedniej oceny stosowanych przez
Partnera zabezpieczen przez Biuro Bezpieczenstwa Informacji i Spraw Obronnych
Centrali Spofki.

§ 10.
Zasady bezpieczenstwa przy dostepie zdalnym do zasobow systemoéw
informacyjnych Spoétki

1. Zdalny dostep do zasobdw systemow informacyjnych Spotki, mozliwy jest tylko po
spetnieniu warunkéw wymienionych w niniejszym dokumencie.

2. Zdalny dostep Partneréw realizowany jest za pomocg systemu do zarzgdzania kontami
uprzywilejowanymi (oprogramowanie klasy PIM/PAM), a sesje zwigzane ze zdalnym
dostepem sg nagrywane. Niniejszy zapis obowigzuje od momentu wdrozenia w Spotce
Systemu Zarzgdzania Tozsamoscig Cyfrowa.

3. Zdalnego dostepu udziela sie na zasadach i na czas okreslony zapisami umowy.
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Pracownik Spotki wskazany do kontaktu w tresci umowy lub porozumienia wnioskuje
o dostep zdalny dla pracownikéw i przedstawicieli Partnera zgodnie z wewnetrznymi
regulacjami Spofki.

Zakres zdalnego dostepu moze zostaé ograniczony lub zwiekszony po
przeanalizowaniu potrzeb okreslonych zapisami umowy lub porozumienia z Partnerem.

W ramach zdalnego dostepu do zasobdw systemu informacyjnego Spétki zabrania sie
Partnerom:

1) trwale usuwac danych;

2) przeprowadzac jakichkolwiek operacji na dyskach mogacych prowadzic¢ do ich
uszkodzenia lub utraty zawartych na nich danych, w tym ich formatowania,

chyba, ze zapisy umowy lub porozumienia z Partnerem stanowig inaczej.

Dla $rodowisk produkcyjnych (oddanych do eksploatacji) Partner poinformowany

o fakcie wykonywania prac zdalnych w krytycznych systemach informacyjnych Spétki,
przed przystgpieniem do prac, przedstawia przyczyne koniecznosci uzyskania dostepu
wraz z oceng ryzyka podejmowanych czynno$ci.

Pracownik lub przedstawiciel Partnera wykonujgcy zdalne prace, przystepujgc do
czynnosci, co do ktorych istnieje wysokie ryzyko utraty informacji Spétki, informuje

o istniejgcym ryzyku pracownika Spotki wskazanego w umowie z Partnerem jako osoba
do kontaktu lub jako osoba odpowiedzialna za jej realizacje z ramienia Spotki | oczekuje
na formalng akceptacje istniejgcego poziomu ryzyka.

Po formalnej, pisemnej akceptacji przez Spotke ryzyka, o ktérym mowa powyzej,
pracownik Partnera moze rozpoczg¢ realizacje czynnosci objetych wskazanym
ryzykiem.

Wykonywanie prac polegajgcych na standardowej obstudze serwisowej lub prac nad
rozwojem systemu informacyjnego bedgcego w fazie wdrazania nie wymaga
kazdorazowego ustalenia ze Spotkg warunkow realizacji czynnosci, bedgcej ich
czescig.

Po analizie ryzyka i zgodzie Dyrektora Biura Bezpieczenstwa Informacji i Spraw
Obronnych Centrali Spétki jest mozliwosé odstepstwa od zapisdéw ust. 7-10.

W ramach wykonywania standardowej obstugi serwisowej lub prac nad rozwojem
systemu informacyjnego obowigzujg uzgodnione i opisane wczesniej warunki.

Zabrania sie Partnerowi podejmowania jakichkolwiek czynnosci zmierzajgcych do
penetrowania zasobdw teleinformatycznych Spdétki, chyba, ze czynnosci te dotyczag
realizacji umowy na testy bezpieczenstwa, testy penetracyjne, itp.

Kazdorazowe przeprowadzanie przez Partnera testow bezpieczenstwa lub testow
penetracyjnych musi by¢ realizowane za uprzednig formalng zgodg Spétki.

Partner zobowigzuje sie do wykorzystywania tylko i wytgcznie uzgodnionych zasobéw
informacyjnych, nawet, jesli dostepne sg inne niz wymagane do realizacji zlecenia.

Na potrzeby realizacji umowy Spotka moze udzieli¢ zdalnego dostepu do nastepujgcych
Srodowisk:

1) testowych;
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2) produkcyjnych;
3) szkoleniowych.

Zabrania sie wykonywania dostepu zdalnego z komputeréw oraz sieci
teleinformatycznych dostepnych publicznie np. kafejki internetowe, dworce, restauracje,
bezprzewodowe sieci miejskie, itp.

§11.
Reagowanie naincydenty

Kazde zdarzenie naruszajgce bezpieczenstwo informaciji, a zwtaszcza w zakresie:

1) cyberbezpieczenstwa;
2) ochrony powierzonych do przetwarzania danych osobowych;

nalezy kazdorazowo zgtasza¢ w formie e-mail za potwierdzeniem odbioru na adres:
[manager.opm@plk-sa.pl] z tematem wiadomosci ,Naruszenie bezpieczernstwa
informacji”.

Jesli zdarzenie jest ewidentnym naruszeniem bezpieczenstwa informacji
natychmiastowo zawiesza sie / odbiera sie uprawnienia uzytkownikom Partnera

i informuje o tym fakcie osobe wskazang ze strony Partnera w zawartej umowie lub
porozumieniu.

W przypadku naruszenia bezpieczenstwa informacji pracownicy Spétki oraz pracownicy
lub przedstawiciele Partnera zabezpieczajg $lady tego naruszenia (np. $lady wtamania,
logi systemowe).

W szczegolnych przypadkach naruszenia bezpieczenstwa informacji zwtaszcza
naruszenia bezpieczenstwa danych osobowych Spoétka informuje organy $cigania oraz
inne uprawnione podmioty o zaistniatej sytuaciji.

Pracownicy Spofki oraz uprawniony pracownik Partnera usuwajg skutki naruszenia
bezpieczenstwa oraz wprowadzajg dodatkowe zabezpieczenia (np. zmieniajg
konfiguracje, itp.).

Pracownicy Spétki wraz z pracownikami Partnera podejmujg wszelkie wtasciwe
dziatania korygujgce i zapobiegawcze w odniesieniu do stwierdzonego incydentu.

§ 12.
Audyty bezpieczenstwa informacji

Partner zobowigzuje sie udostepnia¢ Spétce wszelkie informacje niezbedne do
wykazania spetnienia zapiséw obligatoryjnej umowy o zachowaniu poufnosci oraz
obowigzkow okreslonych w aktualnych przepisach dotyczgcych ochrony danych
osobowych, w szczegdlno$ci w:

1) art. 28 RODO;

2) art. 34 DODO;

a takze umozliwia¢ Spotce, Komendantowi Gtéwnemu Strazy Ochrony Kolei lub
audytorom przez nich upowaznionych przeprowadzanie audytow, w tym inspekcji.
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2. Partner niezwtocznie poinformuje Spétke, jezeli jego zdaniem wydane mu polecenie
w ramach dziatan, o ktérym mowa w ust. 1 stanowi¢ bedzie naruszenie aktualnych
przepisow, a w szczegolnosci przepisdow o ochronie danych osobowych.

§ 13.
Bezpieczenstwo w umowach, porozumieniach, wspoétpracy (takze ,,bezumownej”)

1. Partner ma obowigzek zapoznac sie z dokumentem SZBI-lbi-1a, zgodnie z zapisami
w § 3 ust. 2, z zastrzezeniem zapiséw ust. 2 niniejszego §.

2. Wymog zapoznania sie z zapisami dokumentu SZBI-Ibi-1a przez Partnera, obowigzuje
réowniez wszystkie osoby kierowane przez Partnera do realizacji umowy, porozumienia
lub wspétpracy, w takim zakresie tych osob, ktory zapewni przestrzeganie zapiséw
SZBI-lbi-1a w trakcie realizacji umowy, porozumienia lub wspotpracy.

3. Wymog zapoznania sie z zapisami dokumentu SZBI-1bi-1a okresla sie w zawieranegj
umowie lub porozumieniu, o ktérych mowa w § 2 ust. 2 pkt 1.

4. W zawieranej umowie lub porozumieniu dookresla sig, stosownie do potrzeb:
1) wymagania, w stosunku do Partnera, dotyczgce ochrony informacji Spofki;

2) skutki oraz zakres odpowiedzialnosci z tytutu nieprzestrzegania wymagan
zwigzanych z ochrong informacji Spotki przez Partnera.

5. W przypadku wspétpracy ,bezumownej’, Partner potwierdza Spotce na pismie fakt
zapoznania sie z SZBI-Ibi-1a, w rozumieniu okreslonym w ust. 2.

§ 14.
Odpowiedzialnos¢ za przestrzeganie zasad bezpieczenstwa informacji w zwigzku
z realizowang umowa, porozumieniem lub wspétpraca ,,bezumowna”

Za zapewnienie przestrzegania zasad bezpieczenstwa informaciji dotyczgcych Spoiki,
bedgcych wtasnoscig Spdtki, chronionych w Spotce przez osoby realizujgce umowe,
porozumienie lub wspotprace z ramienia Partnera, odpowiada przed Spétkg bezposrednio
Partner.

§ 15.
Tabela zmian
l.p. Nr: Numer wersji po Opis zmiany
paragraf/ zmianie / Data
ust./pkt/lit./tiret Zmiany

1 2 3 4
1 | Nagtowek 2 /2015-03-02 Poprawienie omytki w dacie wdrozenia

dokumentu dokumentu

§ 1 pkt 2 Uwzglednienie zmiany ustawy o ochronie

danych osobowych
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l.p. Nr: Numer wersji po Opis zmiany
paragraf/ zmianie / Data
ust./pkt/lit./tiret zmiany
§ 6 ust. 1 pkt 2 Doprecyzowanie pojecia tajemnica
przedsiebiorcy
2 | Caly dokument | 3/2016-08-01 Zmiany polegajgce na doprecyzowaniu
zapisow;
Zatacznik Wycofano (wzér oswiadczenia o zapoznaniu
z dokumentem SZBI-Ibi-1a)
3 | Caty dokument | 4/2018-05-25 Uwzglednienie zmiany przepiséw o ochronie
danych osobowych
4 | Caty dokument | 5/2018-11-30 Doprecyzowanie zapiséw.
5 | Caly dokument | 6/2019-03-20 Uwzglednienie wejscia w zycie przepisow
0 ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci
6 | Caty dokument | 7/2019-06-14 Zmiany dotyczgce wejscia w przepisow
o krajowym systemie cyberbezpieczenstwa,
7 | Caly dokument | 8/2020-07-01 Zmiany polegajgce na uszczegodtowieniu

zapisow.
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