q-ﬁ‘,__; JE-_-:-’
———————

PKP POLSKIE LINIE KOLEJOWE S.A.

System Zarzadzania Bezpieczenstwem Informacji
w PKP Polskie Linie Kolejowe S.A.

Data wdrozenia SZBI:
2013-01-02

Polityka Bezpieczenstwa Informacji SZBI-Ibi-1a

w PKP Polskie Linie Kolejowe S.A.

dla Partneréw Biznesowych Spétki

Data wdrozenia:
2014-12-01

Numer wersji:

Data obowigzywania wersji:

12 2026-07-01
Polityka
Bezpieczenstwa Informacji
w PKP Polskie Linie Kolejowe S.A.
dla Partneréw Biznesowych Spoftki
SZBl-lbi-1a
Zespot ds. Pawet Krzyzek Elektronicznie Petnomocnik »
NACZELNIKWVDZIALY ) Elektronicznie
utrzymania SZBI Pavic Kayiek ds. SZBI oAt
(PLK056235) Data: 2026.06.26
Data: 2026.06.26 09:17:10 +02'00'
08:55:34 +02'00'
Opracowane przez Uzgadnia Data i podpis Zatwierdza Data i podpis




Wiasciciel: PKP Polskie Linie Kolejowe S.A.

Wydawca: PKP Polskie Linie Kolejowe S.A. Centrala
Biuro Bezpieczenstwa Informac;ji i Spraw Obronnych
ul. Targowa 74, 03-734 Warszawa
tel. 22 47 324 00

www.plk-sa.pl, e-mail: ioi@plk-sa.pl

Niniejszy dokument stanowi wiasnos¢ intelektualng PKP Polskie Linie Kolejowe S.A.

Dokument przeznaczony wytacznie do uzytku wewnetrznego i moze by¢é wykorzystywany

jedynie na potrzeby dziatalnosci PKP Polskie Linie Kolejowe S.A.

Jakiekolwiek kopiowanie, udostepnienie, publikowanie, modyfikowanie lub wykorzystywanie

dokumentu, w catosci lub w czesci, przez osoby nieupowaznione jest zabronione.



mailto:ioi@plk-sa.pl
www.plk-sa.pl

wersja 12
PKP POLSKIE LINIE KOLEJOWE S.A. SZBl-Ibi-1a Data obowigzywania wersiji:
2026-07-01

Spis tresci

IR0 Lo F5 c= 1= T o] = 1V = 4
L 287 SO 5
§ 3. POStanowienia OgOINE.........coooiiiiiii et 5
§ 4. Cel zarzgdzania bezpieczehstwem informacji W SpotCe ... 6
§ 5. Informacje podlegajgce ochronie W SPOICE...........uuviiiiiiiiiiiiiiiiii e 7
§ 6. Zasady postepowania z informacjami W SPOICE .............uuuuuiiiiiiiiiiiiiiiiiiiiiis 7
§ 7. BezpieczeNstwo fiZyCZNe i OSODOWE ...........vviiiiiii e 8
§ 8. Bezpieczenstwo teleinformatyCzne..............oeeiiiiiiiiiii e 9
§ 9. Przeptyw informacji i komunikacja z Partnerami...................eeueeieiiiiiiiiiiiiiiieees 13

§ 10. Zasady bezpieczenstwa przy dostepie zdalnym do zasobdw systemow informacyjnych

ST 0o (RS RRRSTSI 14
§ 11. Reagowanie Na iNCYAENTY ........uuiiii e 16
§ 12. Audyty bezpieczenstwa iNfOrMac]i ............uuuuuuiiiiiiiiiiiiii s 17
§ 13. Bezpieczenstwo w umowach, porozumieniach, wspotpracy (takze ,bezumownej’)...... 18

§ 14. Odpowiedzialno$¢ za przestrzeganie zasad bezpieczenstwa informacji w zwigzku

Z realizowang umowg, porozumieniem lub wspotpracg ,bezumowng” ............cccccooeiiiii 18

§ 15. Zarzadzanie podatnosciami i incydentami bezpieczenstwa produktéw z elementami

CYfrowymi Oraz POWIGZaNYCh USHUQ .......uuuuuuuiuiiiiiiiiiiiiiiiiiiiiiiiieeiebb b sesseeenneennee 19

§ 16. TADEIA ZMIAN ... e e 22



wersja 12

PKP POLSKIE LINIE KOLEJOWE S.A. SZBI-Ibi-1a Data obowigzywania wersji:

2026-07-01

§ 1.

Podstawa prawna

,Polityka Bezpieczenstwa Informacji w PKP Polskie Linie Kolejowe S.A. dla Partnerow

Biznesowych Spoétki SZBI-1bi-1a”, zwana rowniez w skrécie SZBI-Ibi-1a, jest elementem

dokumentacji certyfikowanego Systemu Zarzgdzania Bezpieczenstwem Informaciji

w PKP Polskie Linie Kolejowe S.A. (SZBI) i jest zgodna z obowigzujgcym prawem oraz

miedzynarodowymi standardami w zakresie zarzgdzania bezpieczenstwem informacji,

w szczegolnosci z:

1)
2)

3)

4)

5)

ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

przepisami o ochronie danych osobowych, tzn. Rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 2016 r., str. 1-88), zwanym

dalej RODO i przepisami krajowymi wprowadzonymi na mocy RODO;

ustawg o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci, wdrazajgca w zycie przepisy dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe
organy do celow zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i scigania czynow zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajgcg decyzje ramowg
Rady 2008/977/WSiSW (Dz. Urz. UE L 119 z 04.05.2016, str. 89) na podstawie art.
175 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, zwana dalej

DODO i przepisami krajowymi wprowadzonymi na mocy DODO;

rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23
pazdziernika 2024 r. w sprawie horyzontalnych wymagan w zakresie
cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi oraz
w sprawie zmiany rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy
(UE) 2020/1828, zwanym dalej akt o cyberodpornosci;

ustawg z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji;
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6) ustawag z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej;
7) ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,;

8) ustawa z dnia 25 czerwca 2025 r. o krajowym systemie certyfikaciji

cyberbezpieczenstwa;
9) przepisami wykonawczymi wydanymi na podstawie w/w ustaw;
10) normg ISO/IEC 27001, zwang dalej Norma.
§ 2.
Cel
Celem dokumentu SZBI-Ibi-1a jest:

1) zapewnienie bezpieczenstwa informacji, w tym tych przetwarzanych w systemach
teleinformatycznych PKP Polskie Linie Kolejowe S.A., zwanej dalej Spoétkg, poprzez
zapoznanie wszystkich podmiotéw zewnetrznych wykonujgcych na rzecz Spotki

jakiekolwiek prace badz z nig wspotpracujgcych;

2) zapoznanie podmiotow zewnetrznych, o ktérych mowa w pkt 1 z minimalnymi
wymaganiami i zasadami Spotki w zakresie bezpieczenstwa informacji oraz

podejsciem Spoétki do zagadnien zwigzanych z bezpieczenstwem informacji.

Jako wskazane w ust. 1 podmioty zewnetrzne, zwane dalej Partnerami, rozumie sie

podmioty:
1) ubiegajgce sie bgdz zobligowane do zawarcia umowy lub porozumienia ze Spétka;
2) wspotpracujgce ze Spoétkg, takze w ramach wspétpracy ,bezumowne;j”.

Realizacja umoéw, porozumien lub wspdtpracy z Partnerami wigze sie z dostepem
Partnera do informacji dotyczgcych Spoiki, bedgcych wiasnoscig Spoéfki, chronionych

w Spotce.
§ 3.
Postanowienia ogélne
SZBI-Ibi-1a jest dokumentem:

1) przeznaczonym dla Partneréw;
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2) opartym o przyjety przez Zarzad Spétki dokument wewnetrzny ,Polityka

Bezpieczenstwa Informacji w PKP Polskie Linie Kolejowe S.A. SZBI-Ibi-1”, zwany

dalej SZBI-Ibi-1, wyznaczajacy kierunki i zasady dotyczgce zarzadzania

bezpieczenstwem informacji w Spétce;

3) znanym wszystkim pracownikom Spoiki, takze w szczegdlnosci pracownikom, ktorzy

majg swoj udziat w procesie przygotowywania umow lub porozumien z Partnerami,

organizowania wspotpracy z nimi oraz nadzorowania ich realizacji z zachowaniem

wymagan bezpieczenstwa informacji.

2. Dokument SZBI-Ibi-1a jest regulacjg, z ktérg majg obowigzek zapoznac sie Partnerzy,

w sposéb mozliwy do udokumentowania.

3. Dokument SZBI-Ibi-1a jest dokumentem przeznaczonym do publikacji na stronie

internetowej Spotki.

Cel zarzagdzania bezpieczenstwem informacji w Spoétce

Celem zarzgdzania bezpieczenhstwem informacji w Spotce, jest:

1) minimalizacja ryzyka wystgpienia zagrozen i skuteczna implementacja

zabezpieczenia informaciji dla zapewnienia ciggtosci realizacji zadan statutowych

Spétki:

2) zapewnienie odpowiedniego poziomu poufnosci, integralnosci, dostepnosci

i rozliczalnosci informacji w ramach kontaktéw biznesowych z osobami trzecimi jak

i wewnagtrz Spofki, dla stworzenia jak najlepszych warunkoéw do realizacji zadan,

o ktérych mowa w pkt 1;

3) zapewnienie odpowiedniego poziomu bezpieczehstwa danych osobowych oraz

realizacja praw i wolnosci oséb, ktérych dane sg przetwarzane w Spétce;

4) zapewnienie odpowiedniego poziomu bezpieczenstwa informaciji, by utrzymac

ciggtosc realizacji zadan Spotki, jako operatora ustugi kluczowej;

5) zapewnienie ochrony intereséw Spétki, w tym utrzymania jej dobrego wizerunku jako

organizacji dbajgcej o bezpieczenstwo informacji, a tym samym wptyniecie

na ciggtosc i efektywnos¢ dziatalnosci Spotki.
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§ 5.

Informacje podlegajace ochronie w Spoéice

W Spétce dokonano analizy, w wyniku ktorej ustalono, iz informacje stanowig niezwykle
wazny element podlegajgcy ochronie. Przetwarzanie informacji w Spoétce realizowane jest

w ramach wyodrebnionych typow i grup aktywow.

§ 6.

Zasady postepowania z informacjami w Spéice

Postepowanie z poszczegdlnymi rodzajami informacji we wspotpracy Partnerow z PKP

Polskie Linie Kolejowe S.A. przebiega zgodnie z ponizszymi zasadami:

1) jesli informacja jest niejawna w rozumieniu przepiséw o ochronie informac;ji
niejawnych, nalezy postepowac zgodnie z przepisami o ochronie informacji

niejawnych, regulujgcymi wymagania tej wspotpracy;

2) jesli informacja stanowi dane osobowe w rozumieniu przepiséw o ochronie danych
osobowych nalezy postepowac z nig zgodnie z tymi przepisami i warunkami umowy,

porozumienia, w szczegolnosci wymaganiami okreslonymi:

a) przez Spotke, jako administratora danych, w zakresie zbiorow danych
osobowych, obejmujgce czynnosci na danych osobowych, ktérych
administratorem jest PKP Polskie Linie Kolejowe S.A. i ktérych rejestr

prowadzony jest zgodnie z RODO,

b) przez Komendanta Gtéwnego Strazy Ochrony Kolei, jako administratora danych
w zakresie zbiorow danych osobowych przetwarzanych w ramach czynnosci
w zwigzku z zapobieganiem i zwalczaniem przestepczosci, ujetych w rejestrze

kategorii czynnosci prowadzonym zgodnie z DODO,

Cc) w umowie powierzenia przetwarzania danych osobowych, zawartej

na podstawie tych przepisow.

3) jesli informacja stanowi tajemnice przedsigbiorcy Spoéfki (tajemnice przedsiebiorstwa
W rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji lub tajemnice
przedsiebiorcy w rozumieniu przepiséw o dostepie do informacji publicznej), nalezy
postepowac z nig (chroni¢) zgodnie z przepisami o zwalczaniu nieuczciwej

konkurenciji, przepisami o dostepie do informac;ji publicznej, warunkami umowy
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6)

lub porozumienia, w szczegolnosci wymaganiami okreslonymi przez Spotke

w umowie o zachowaniu poufnosci;

jesli informacja stanowi informacje Partneréw uzyskane przez Spétke w zwigzku
Z realizowanymi umowami, porozumieniami, prowadzong wspotpracg z Partnerami,
itp., nalezy z nig postepowac zgodnie z zawartymi umowami oraz obowigzujgcymi

przepisami prawa;

jesli informacja stanowi informacje wewnetrzne Spotki, wytworzone w Spétce lub na
jej rzecz, niewchodzgce w zakres informaciji zaklasyfikowanych do pozostatych grup,
nalezy postepowac z nimi zgodnie z zawartymi umowami oraz obowigzujgcymi

przepisami prawa;

jesli informacja stanowi informacje publicznie dostepne (jawne), to ich odpowiednia

ochrona obowigzuje do momentu publikacji przez Spotke.

§7.

Bezpieczenstwo fizyczne i osobowe

Partnerzy przed rozpoczeciem przetwarzania informacji nalezgcych do Spofki powinni

spetni¢ nastepujgce warunki:

1)

2)

3)

w przypadku potrzeby przetwarzania przez Partneréw informacji stanowigcych
tajemnice przedsiebiorcy Spotki podpisa¢ umowe o zachowaniu poufnos$ci, bgdz
zawrzec zapisy wynikajgce z umowy o zachowaniu poufnos$ci w Umowie Wtasciwej,
pod warunkiem zawarcia w nich zastrzezenia, ze zapisy dotyczgce obowigzku
zachowania poufnosci pozostajg w mocy po zakohczeniu Umowy Wiasciwej,

przez wskazany w Umowie Wtasciwej okres;

w przypadku potrzeby przetwarzania przez Partneréw danych osobowych,
ze zbioréw, ktérych Administratorem jest PKP Polskie Linie Kolejowe S.A., podpisaé
umowe powierzenia przetwarzania danych osobowych zgodnie ze wzorem

obowigzujgcym w Spoice;

w przypadku potrzeby przetwarzania przez Partneréw danych osobowych,

ze zbiorow, ktorych Administratorem jest Komendant Gtéwny Strazy Ochrony Kolei
jako Administratora podpisa¢ umowe powierzenia przetwarzania danych osobowych
zgodnie ze wzorem zatwierdzonym przez Komendanta Gtéwnego Strazy Ochrony

Kolei.
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Pracownicy Partneréw wykonujgcy na rzecz Spotki prace zgodnie z zawartg umowg
lub porozumieniem bezumownym mogqg przebywac na jej terenie pod nadzorem

pracownika Spofki lub pracownikéw ochrony obiektu (terenu).

Partnerzy powinni dopilnowac¢ by pomieszczenia, w ktdrych znajdg sie dokumenty bgdz
no$niki informatyczne zawierajgce informacje chronione Spoétki, powinny zostaé
zabezpieczone, odpowiednio do zidentyfikowanych przez Partnerow zagrozen,

ze szczegolnym uwzglednieniem ryzyka przejecia informacji chronionych przez osoby

nieupowaznione oraz ryzyka ich modyfikacji lub usuniecia.

W stosunku do wszystkich zasobow teleinformatycznych Spétki udostepnionych
Partnerom, stosuje sie odpowiednie mechanizmy bezpieczenstwa zapewniajgce
poufnosé, integralnosé, dostepnosé, autentycznosc i rozliczalnosci informacji w nich

przetwarzanych.

Partner przed uzyskaniem dostepu do systemu informacyjnego Spoétki powinien spetnié

wymagania zawarte w niniejszym dokumencie.

Spotka posiada szereg dokumentdw zapewniajgcych bezpieczenstwo informacji

uzyskanych w drodze wspotpracy z Partnerami.

Znajomos¢ dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji w PKP
Polskie Linie Kolejowe S.A. i przestrzeganie zapisow w niej zawartych, nalezy

do obowigzkow wszystkich pracownikow Spotki.

§ 8.

Bezpieczenstwo teleinformatyczne

Bezpieczenstwo informacji przetwarzanej w systemach informacyjnych lub sieciach
teleinformatycznych ma na celu utrzymanie podstawowych atrybutéw bezpieczenstwa
teleinformatycznego, w szczegolnosci: poufnosci, integralnosci, autentycznosci

i dostepnosci, co przektada sie na jej ochrone: przed nieuprawnionym dostepem,
ujawnieniem, przed losowym lub nieuprawnionym zniszczeniem oraz modyfikacja,

a takze przed nieuzasadniong odmowg lub op6Znieniem jej dostarczenia.

Zapewnienie utrzymania atrybutéw bezpieczenstwa teleinformatycznego, wskazanych
przez pracownikow Spotki bgdz zawartych w umowie ze Spétkg, nalezy réwniez

do podstawowych obowigzkéw Partneréow, na kazdym etapie wspotpracy ze Spotka.
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3. Partnerzy zobowigzujg sie z nalezytg starannoscig stosowac¢ wiasciwe oraz prawidtowo
wdrozone zabezpieczenia techniczne i organizacyjne majace na celu ochrone informacji
Spotki przed uzyskaniem nieuprawnionego dostepu do tychze informacji wskutek
zdarzen stanowigcych zagrozenia i ryzyka naruszenia poufnosci, integralnosci
i dostepnosci informaciji Spoétki, w tym m.in. atakdw cybernetycznych, wyciekéw danych
(w tym wyciekdw informaciji zawartych w plikach elektronicznych), przy czym

zabezpieczenia powinny by¢ adekwatne do kazdego rodzaju zagrozen i ryzyk.

4. Do systemu informacyjnego Spdétki mogg zosta¢ poditgczone wytgcznie komputery
i urzgdzenia zgodne z minimalnymi wymaganiami bezpieczenstwa, w szczegolnosci

posiadajgce:

1) system operacyjny wspierany przez producenta i zainstalowane wszystkie dostepne

aktualizacje zabezpieczen;

2) zainstalowany system antywirusowy w systemie operacyjnym, ktérego sygnatury

sg aktualne;
3) uruchomiony w systemie operacyjnym firewall, ktéry posiada wtasciwg konfiguracje;
4) zainstalowane na komputerze oprogramowanie pochodzgce z zaufanych zrédet;
5) oprogramowanie zainstalowane zgodnie z postanowieniami umowy licencyjnej;
6) oprogramowanie nietamigce praw autorskich.

5. Partnerzy korzystajgcy z systemow informacyjnych Spofki, zobowigzani sg do
zapewnienia zachowania w poufnosci przez uprawnionych pracownikéw Partnera
lub przedstawicieli Partnera, otrzymanych od Spofki, logindw oraz haset dostepowych
do systemow informacyjnych Spofki, wykorzystywanych w procesach identyfikacji

i uwierzytelnienia tozsamosci.

6. Obowigzek zachowania w poufnosci loginéw oraz haset dostepowych do systemoéw
informacyjnych Spotki, o ktérych mowa w ust. 5 powyzej, obejmuje w szczegdlnosci
zakaz ich udostepniania osobom trzecim oraz zapisywania lub pozostawiania

w miejscu, w ktérym mogtyby by¢ odkryte przez osoby nieupowaznione.

7. Partnerzy zobowigzujg sie do biezgcej aktualizacji kont uzytkownikow systemow
informacyjnych Spétki i informowania Spétke o koniecznosci usunigcia istniejgcego
lub utworzenia nowego konta uzytkownika systemu informacyjnego Spétki

dla pracownikow Partnera lub przedstawicieli Partnera.

10
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8.

10.

11.

12.

13.

14.

Partnerzy nie powinni uzaleznia¢ ochrony udostepnionego przez Spotke systemu
informacyjnego wytgcznie od jednego mechanizmu zabezpieczenia, nawet, gdy

zastosowana technologia jest uznawana za wysoce zaawansowang i niezawodng.

System poczty elektronicznej Spotki posiada zainstalowane mechanizmy ochrony przed
zagrozeniami (wirusami i spamem), a podejrzane wiadomosci przechowywane sg

w kwarantannie.

Partnerzy zobowigzujg sie do stosowania obowigzujgcych w Spotce zasad

bezpieczenstwa podczas przesytania wiadomosci do Spotki drogg elektroniczng.
Pracownicy Partneréw podczas komunikacji z pracownikami Spotki sg zobowigzani do:
1) sprawdzenia czy przesytane zatgczniki nie zawierajg oprogramowania ztosliwego;

2) nierozsyfania za posrednictwem poczty elektronicznej do pracownikéw Spofki
informacji mogacych stanowi¢ zagrozenie dla systemu informacyjnego (tzw. spamu,

tancuszkow szczescia, itp.);

3) nieprzesytania tresci zabronionych prawem i informacji niezgodnych z dobrymi

obyczajami, np.: dyskryminacja rasowa, itp.

Zasady bezpiecznego korzystania pracownikéw Partneréw z sieci teleinformatycznej
Spotki przeznaczonej dla gosci sg uzgadniane indywidualnie, po uprzednim zgtoszeniu

potrzeby takiego dostepu do Spaotki.

Dostep do systemu informacyjnego Spofki jest mozliwy wytgcznie poprzez podanie
prawidtowego identyfikatora (loginu) i hasta przyznanego uzytkownikowi podczas

procesu nadawania uprawnien.

Polityka haset dostepu uzytkownikéw Partnerow do systemu informacyjnego Spotki

podlega nastepujgcym zasadom:
1) hasto sktada sie z minimum 8 znakow;

2) hasto musi spetnia¢ warunek ztozonosci polegajgcy na wystepowaniu w nim: wielkiej

i matej litery, oraz cyfry lub znaku specjalnego (np. |@#);
3) hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni;
4) Kkolejne hasta muszg by¢ ré6zne (zapamietywanych jest minimum 6 ostatnich haset);

5) hasta nalezy przechowywac w sposéb gwarantujgcy ich poufnosg;
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

6) zabrania sie udostepniania haset innym osobom.
Zabrania sie tworzenia haset na podstawie:

1) cech i numerdw osobistych (np. dat urodzenia, imion, itp.);
2) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx);

3) identyfikatora (loginu) uzytkownika systemu.

Zabrania sie tworzenia haset tatwych do odgadniecia, a logowanie anonimowe

przez pracownikéw Partnera jest zabronione.

Uwierzytelnienie nastepuje wytgcznie po podaniu zgodnego hasta i powigzanego z nim

identyfikatora (loginu).

W przypadku pierwszego logowania kazdy uzytkownik ma obowigzek zmiany hasta

tymczasowego na wtasciwe, na znane tylko sobie.

W przypadku systemoéw, ktére nie wymuszajg automatycznie cyklicznej zmiany hasta
oraz nie kontrolujg jego ztozonosci, obowigzkiem kazdego uzytkownika jest zmiana

hasta zgodnie z powyzszymi zasadami.

Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego bezpieczne

przechowywanie.

Hasta nie mogag by¢ ujawniane w sposob celowy lub przypadkowy oraz powinny by¢

znane wytgcznie uzytkownikowi.

Hasta nie powinny by¢ przechowywane w formie dostepnej dla oséb

nieupowaznionych:

1) w plikach;

2) na kartkach papieru w miejscach dostepnych dla oséb trzecich;
3) w skryptach;

4) w innych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla os6b
trzecich.

W przypadku, gdy Partner podejrzewa ujawnienie haset osobie nieupowaznionej, hasta
muszg by¢ natychmiast zmienione przez uzytkownika, a fakt ten zgtoszony
pracownikowi Spotki wskazanemu do kontaktu w tresci umowy lub porozumienia.
Hasto utrzymuje sie w tajemnicy réwniez po uptywie jego waznosci.
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25. Zmiany hasta dokonuje pracownik lub petnomocnik Partnera (w przypadku, gdy
zapomniano hasta, Partner zgtasza ten fakt pracownikowi Spotki wskazanemu
do kontaktu w tresci umowy lub porozumienia, ktory przekaze zwrotnie ustawione hasto
tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego

logowania).

§9.

Przeptyw informacji i komunikacja z Partnerami

1. Komunikacja i przeptyw informaciji z Partnerami odbywa sie poprzez kanaty komunikaciji
wyszczegodlnione w umowach i porozumieniach z Partnerami oraz poprzez inne kanaty

komunikacji i przeptywu informacji dopuszczone do stosowania przez Spotke.

2. Obieg informacji pomiedzy Spotkag, a Partnerami musi odbywac sie z zachowaniem

zasady rozliczalnosci.

3. Obieg informaciji chronionych, o ktérym mowa w ust. 2, przesytanych pocztg
elektroniczng e-mail, ze szczegoinym uwzglednieniem informacji stanowigcych
tajemnice przedsiebiorcy Spétki oraz danych osobowych, jest mozliwy wytgcznie

przy zachowaniu ponizszych zasad:

1) informacje nalezy przesyta¢ w plikach, wytgcznie w postaci zatgcznikow
do wiadomos$ci e-mail (obowigzuje zakaz przesytania danych osobowych
lub informaciji stanowigcych tajemnice przedsiebiorcy Spotki, jako niezabezpieczony

tekst w tresci wiadomosci (bez zabezpieczenia) w poczcie elektronicznej;

2) pliki zawierajgce informacje chronione, przed wystaniem pocztg elektroniczng e-mail
zabezpiecza sie poprzez spakowanie do archiwum i zaszyfrowanie z uzyciem

,Silnego” hasta dostepu;

3) hasto do rozpakowania pliku przekazuje sie adresatowi/adresatom materiatu innym

srodkiem komunikacji, niz poczta elektroniczna (np. telefonicznie, sms);

4) dla wiadomosci, przed jej wystaniem, wigcza sie obowigzkowo nastepujgce

ustawienia:
a) charakter — ,Poufny”,
b) opcje zgdania potwierdzenia dostarczenia wiadomosci,

c) opcje zgdania potwierdzenia przeczytania wiadomosci.
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1.

5) temat przesytanej poczty powinno sie poprzedzi¢ sie wyraznym oznaczeniem np.
.Informacje w zatgczeniu” (w ten sposéb odbiorca przesyiki otrzyma informacije,
ze zatgczono plik — spakowany z hastem — zawierajgcy zabezpieczone informacje

chronione).

W przypadku braku mozliwosci zastosowania przez Partnerow z rozwigzania, o ktorym
mowa w ust. 3, bgdz sposobdéw komunikacji okreslonych w szczegdtach wspotpracy
ze Spotka, obieg informacji jest mozliwy przy zastosowaniu mechanizmow szyfrujgcych

zaakceptowanych uprzednio przez Spotke.

Partnerzy powinni dotozy¢ wszelkich staran, aby zabezpieczenia kryptograficzne

stosowad rowniez:

1) na dyskach twardych komputeréw, w tym zwtaszcza komputeréw przenosnych,

na ktérych przetwarzane sg informacje chronione Spofki;

2) na pendrive’ach i innych nosnikach danych uzywanych do przechowywania
informaciji;

3) na nosnikach kopii zapasowych;

4) na urzadzeniach mobilnych (jesli posiadajg techniczne mozliwosci przetwarzania

informacji chronionych Spotki);

5) w tunelach VPN.

§ 10.
Zasady bezpieczenstwa przy dostepie zdalnym do zasobow systemoéow

informacyjnych Spotki
Zdalny dostep do zasobow systeméw informacyjnych Spotki, mozliwy jest tylko
po spetnieniu warunkéw wymienionych w niniejszym dokumencie.

Dla Partnerow przewidziano dwa rodzaje dostepu zdalnego:

1) Imienny dostep VPN - — dostep za posrednictwem publicznego Internetu. VPN
zapewnia szyfrowany dostep do konkretnych, podanych w zgtoszeniu systemow
i ustug biznesowych z obszaru IT Spotki z wytgczeniem tranzytu do Internetu.
Dostep realizowany poprzez autoryzacje dwusktadnikowg z wykorzystaniem
tokenéw RSA.
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10.

11.

2) Dostep za pomocg Tunelu IPSec Site to Site - szyfrowany tunel zestawiany
pomiedzy Spoétka, a siedzibg firmy zewnetrznej na potrzeby wymiany ruchu
pomiedzy scisle okreslonymi systemami lub urzgdzeniami wskazanymi

w zgtoszeniu.

Zdalnego dostepu udziela sie czas okreslony zapisami umowy, a takze na zasadach

w niej zawartych.

Pracownik Spétki wskazany do kontaktu w tre$ci umowy lub porozumienia wnioskuje

o dostep zdalny dla pracownikow i przedstawicieli Partnera.

Zakres zdalnego dostepu moze zostac¢ ograniczony lub zwiekszony
po przeanalizowaniu potrzeb okreslonych zapisami umowy lub porozumienia

z Partnerem, a takze dodatkowg zgodg witasciciela wnioskowanego systemu.

Dostep zdalny moze zosta¢ odebrany w przypadku zarejestrowania braku uzycia

dostepu VPN w czasie dtuzszym niz 3 miesigce.

Dla jednej umowy mozna zawnioskowa¢ do 10 kont VPN. W przypadku planowania
wiekszego zapotrzebowania, ilo$¢ nalezy uzgodni¢ z Biurem Informatyki Centrali Spotki
przed podpisaniem umowy. Do wniosku nalezy zatgczyc¢ liste konsultantow

przewidzianych do realizacji umowy.

Za bezpieczenstwo stacji roboczej z dostepem do sieci Spétki oraz za legalno$é

oprogramowania zainstalowanego na tej stacji odpowiada Partner.

Pracownik Partnera moze ubiegac sie o dostep zdalny tylko w ramach umowy z jednym

Partnerem.

W ramach zdalnego dostepu do zasobdéw systemu informacyjnego Spétki zabrania sie

Partnerom:
1) trwale usuwac dane;

2) przeprowadzac jakichkolwiek operacji na dyskach moggcych prowadzi¢ do ich

uszkodzenia lub utraty zawartych na nich danych, w tym ich formatowania,
chyba, ze zapisy umowy lub porozumienia z Partnerem stanowig inaczej.

Zabrania sie Partnerowi podejmowania jakichkolwiek czynnosci zmierzajgcych
do penetrowania zasobow teleinformatycznych Spétki, chyba, ze czynnosci te dotyczg

realizacji umowy na testy bezpieczenstwa, testy penetracyjne, itp.
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12.

13.

14.

15.

16.

Zabrania sie udostepniania przyznanego dostepu zdalnego osobom trzecim,
w szczegolnosci danych uwierzytelniajgcych jak rowniez fizycznego dostepu

do urzadzen z nawigzanym potgczniem zdalnym.

Partner zobowigzuje sie do wykorzystywania tylko i wytgcznie uzgodnionych zasobéw

informacyjnych, nawet, jesli dostepne sg inne niz wymagane do realizacji zlecenia.

Osoba odpowiedzialna za realizacje umowy przekazuje Partnerowi wszelkie instrukcje

oraz zatgczniki wymagane do zatozenia konta.

Zabrania sie wykonywania dostepu zdalnego z komputeréw oraz sieci
teleinformatycznych dostepnych publicznie np. kafejki internetowe, dworce, restauracje,

bezprzewodowe sieci miejskie, itp.

W przypadku wykrycia lub podejrzen wystgpienia niebezpiecznego zdarzenia
lub ztamania zasad dostepu zdalnego, po weryfikacji logéw dostep zdalny moze zostaé

odebrany.

§ 11.

Reagowanie na incydenty

Kazde zdarzenie naruszajgce bezpieczenstwo informacji Spétki, w tym ochrone
powierzonych do przetwarzania danych osobowych i/lub ochrone przekazanych
informacji stanowigcych Tajemnice Przedsiebiorcy PKP Polskie Linie Kolejowe S.A.
nalezy kazdorazowo, od momentu stwierdzonego incydentu naruszenia bezpieczenstwa

informacji, zgtaszac¢ niezwtocznie do Spétki, zgodnie z zapisami zawartymi w umowie.

W przypadku incydentu bezpieczenstwa informacji Spoétki zwigzanego z realizacjg

zawartej umowy:

1) natychmiastowo zawiesza sie / odbiera uprawnienia pracownikom Partnera
lub przedstawicielom Partnera i informuje o tym fakcie osobe wskazang ze strony

Partnera w zawartej umowie lub porozumieniu;

2) pracownicy lub przedstawiciele Partnera gromadzg dowody w ramach

procedowanego incydentu, do ktorych zalicza sie:

a) ogolny opis incydentu (jak doszto do incydentu, np. czy incydent byt zamierzony,
czy tez przypadkowy);
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b) zdjecia, printscreeny, logi systemowe wraz z innymi informacjami

umozliwiajgcymi identyfikacje i dostarczenie dowoddéw incydentu;

c) opis charakteru incydentu (w tym, w miare mozliwosci, kategorie i przyblizong
liczbe osob, ktorych dane dotyczg, wpisow danych, ktoérych dotyczyt incydent
oraz atrybutéw bezpieczenstwa informacji, ktére naruszono: poufnosc,

integralnos¢, dostepnosc);

d) zeznania osob bedacych swiadkiem incydentu, udokumentowane w postaci
protokotu przestuchania pracownikéow Spétki oraz pracownikow

lub przedstawicieli Partnera biorgcych udziat w naruszeniu.

3) Partner wskazuje punkt kontaktowy, od ktérego mozna uzyskac¢ wiecej informacji

na temat incydentu bezpieczenstwa informacji Spoétki.

W szczegolnych przypadkach incydentow bezpieczenstwa informaciji, Spétka informuje
odpowiednie organy scigania oraz inne uprawnione podmioty o zaistniatej sytuaciji.
Pracownicy Spoftki wraz z pracownikami Partnera w ramach realizowanych dziatan
korygujacych lub/i zapobiegawczych, eliminujg przyczyne oraz usuwajg skutki
zaistniatego incydentu bezpieczenstwa informacji, w tym wprowadzajg dodatkowe

zabezpieczenia teleinformatyczne, fizyczne lub organizacyjne, w celu zminimalizowania

ewentualnych negatywnych skutkéw incydentu.
§12.
Audyty bezpieczenstwa informacji

Partner zobowigzuje sie udostepnia¢ Spotce wszelkie informacje niezbedne
do wykazania spetnienia zapisow obligatoryjnej umowy o zachowaniu poufnosci
oraz obowigzkéw okreslonych w aktualnych przepisach dotyczgcych ochrony danych

osobowych, w szczegolnosci w:
1) art. 28 RODO;
2) art. 34 DODO;

a takze umozliwia¢ Spotce, Komendantowi Gtéownemu Strazy Ochrony Kolei

lub audytorom przez nich upowaznionych przeprowadzanie audytow, w tym inspekciji.
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2. Partner niezwiocznie poinformuje Spotke, jezeli jego zdaniem wydane mu polecenie
w ramach dziatan, o ktérym mowa w ust. 1 stanowic¢ bedzie naruszenie aktualnych

przepisow, a w szczegolnosci przepisow o ochronie danych osobowych.

§ 13.

Bezpieczenstwo w umowach, porozumieniach, wspoétpracy (takze ,,bezumownej”)

1. Partner ma obowigzek zapoznac sie z dokumentem SZBI-Ibi-1a, zgodnie z zapisami

w § 3 ust. 2, z zastrzeZzeniem zapiséw ust. 2 niniejszego §.

2. Wymog zapoznania sie z zapisami dokumentu SZBI-Ibi-1a przez Partnera, obowigzuje
réwniez wszystkie osoby kierowane przez Partnera do realizacji umowy, porozumienia
lub wspotpracy, w takim zakresie tych oséb, ktory zapewni przestrzeganie zapisow

SZBI-Ibi-1a w trakcie realizacji umowy, porozumienia lub wspotpracy.

3. Wymog zapoznania sie z zapisami dokumentu SZBI-Ibi-1a okres$la sie w zawieranej

umowie lub porozumieniu, o ktérych mowa w § 2 ust. 2 pkt 1.
4. W zawieranej umowie lub porozumieniu dookre$la sie, stosownie do potrzeb:
1) wymagania, w stosunku do Partnera, dotyczgce ochrony informacji Spotki;

2) skutki oraz zakres odpowiedzialnosci z tytutu nieprzestrzegania wymagan

zwigzanych z ochrong informacji Spotki przez Partnera.

5. W przypadku wspotpracy ,bezumownej”, Partner potwierdza Spotce na pismie fakt

zapoznania sie z SZBI-Ibi-1a, w rozumieniu okreslonym w ust. 2.

§ 14.
Odpowiedzialnos$¢ za przestrzeganie zasad bezpieczenstwa informacji w zwigzku

z realizowang umowg, porozumieniem lub wspétpraca ,,bezumowng”

Za zapewnienie przestrzegania zasad bezpieczenstwa informacji dotyczgcych Spétki,
bedacych wtasnoscig Spotki, chronionych w Spotce przez osoby realizujgce umowe,
porozumienie lub wspoétprace z ramienia Partnera, odpowiada przed Spotkg bezposrednio

Partner.
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§ 15.
Zarzadzanie podatnosciami i incydentami bezpieczenstwa produktow z elementami

cyfrowymi oraz powigzanych ustug

1. Partner dostarczajgcy Spétce produkty z elementami cyfrowymi lub Swiadczgcy ustugi
zwigzane z ich dostarczeniem, utrzymaniem, integracjg lub eksploatacjg (np. zasoby
teleinformatyczne, zasoby telekomunikacyjne) zobowigzany jest do niezwtocznego

informowania Spokki o:

1) wykrytych podatnosciach dotyczgcych dostarczonych produktéw lub swiadczonych

ustug;

2) incydentach bezpieczenstwa mogacych wptywac na bezpieczenstwo produktéw

z elementami cyfrowymi wykorzystywanych przez Spotke;
3) podatnosciach aktywnie wykorzystywanych (aktywnie wykorzystywanych lukach);

4) dostepnych aktualizacjach bezpieczenstwa, poprawkach, obejsciach lub innych
srodkach ograniczajgcych ryzyko dla bezpieczenstwa produktéw z elementami
cyfrowymi lub ustug wykorzystywanych przez Spotke, w szczegolnosci ryzyko

naruszenia poufnosci, integralnosci lub dostepnosci danych Spétki.
2. Obowigzek, o ktorym mowa w ust. 1, obejmuje réwniez przekazanie informaciji o:

1) identyfikacji podatnosci lub incydentu bezpieczenstwa, w szczegdlnosci nazwie
podatnosci, identyfikatorze CVE (jezeli zostat nadany), produkcie lub komponencie,

ktdrego dotyczy zgtoszenie, oraz wersji produktu lub oprogramowania;
2) ocenie poziomu ryzyka lub krytycznosci podatnosci;

3) mozliwym wptywie na bezpieczenstwo produktéw z elementami cyfrowymi lub ustug

wykorzystywanych przez Spotke oraz na funkcjonowanie Spoétki;
4) mozliwym wptywie na bezpieczenstwo danych Spofki;
5) rekomendowanych dziataniach naprawczych i korygujacych;

6) dostepnych srodkach ograniczajgcych ryzyko do czasu wdrozenia poprawek

bezpieczenstwa.

3. Obowigzki, o ktérych mowa w ust. 1 i 2, powinny by¢ realizowane niezaleznie

od obowigzkow raportowania przez producenta do wtasciwych organéw wynikajgcych
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Z przepisow prawa Unii Europejskiej dotyczgcych cyberbezpieczenstwa produktow

z elementami cyfrowymi, zgodnie z zapisami aktu o cyberodporno$ci.

Partner zobowigzany jest przekazywac informacje o wykrytych podatnosciach

i incydentach bezpieczenstwa rownolegle do:

1) koordynatora lub koordynatoréw umowy wyznaczonych po stronie Spotki (oséb

wskazanych w umowie z Partnerem);
2) Security Operations Center (SOC) na adres e-mail: soc@plk-sa.pl.
Zgtoszenie, o ktorym mowa w ust. 4, powinno zawierac¢ co najmnie;j:
1) identyfikacje produktu, ustugi lub komponentu, ktérych dotyczy zgtoszenie;
2) opis podatnosci lub incydentu bezpieczenstwa,;

3) wstepng ocene wptywu na bezpieczenstwo produktéw z elementami cyfrowymi
lub ustug wykorzystywanych przez Spotke;

4) wstepng ocene wptywu na bezpieczenstwo danych Spaotki;

5) informacje o mozliwych $rodkach zaradczych (np. poprawkach bezpieczenstwa,
zmianach konfiguracji lub obejsciach);

6) zalecane dziatania ograniczajgce ryzyko;

7) planowane dziatania naprawcze po stronie producenta lub dostawcy produktu.

Partner zobowigzany jest przekaza¢ zgtoszenie:

1) w przypadku podatnosci krytycznych lub aktywnie wykorzystywanych podatnosci,
a takze incydentow bezpieczenstwa mogacych powodowaé naruszenie poufnosci,
integralnosci lub dostepnosci danych lub funkcjonowania produktéw z elementami
cyfrowymi lub ustug wykorzystywanych przez Spétke — nie pdzniej niz w terminie
24 godzin od momentu ich wykrycia lub uzyskania informacji o ich wystgpieniu;

2) w przypadku pozostatych podatnosci lub incydentéw bezpieczehstwa moggcych
wptywaé na bezpieczenstwo produktéw z elementami cyfrowymi lub ustug
wykorzystywanych przez Spotke — nie pozniej niz w terminie 72 godzin od momentu

ich wykrycia lub uzyskania informacji o ich wystgpieniu.
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7.

10.

11.

12.

W przypadku braku petnych informacji w chwili zgtoszenia, Partner zobowigzany jest
przekazac zgtoszenie wstepne w terminach okreslonych w ust. 6, a nastepnie

przekazac¢ informacje uzupetniajgce niezwtocznie po ich pozyskaniu.
Partner zobowigzany jest do wspotpracy ze Spotkg w zakresie:

1) analizy wptywu podatnosci lub incydentu bezpieczenstwa na funkcjonowanie Spofki,
w tym przekazywania informaciji technicznych oraz rekomendowanych dziataniach

ograniczajgcych ryzyko;
2) weryfikacji i testowania poprawek bezpieczenstwa przez ich wdrozeniem;

3) wsparcia wdrozenia aktualizacji bezpieczenstwa lub innych srodkéw zaradczych
dotyczgcych produktow z elementami cyfrowymi lub ustug wykorzystywanych

przez Spotke.

W przypadku podatnosci o wysokim poziomie ryzyka Partner zobowigzany jest
zapewnic¢ odpowiednie wsparcie techniczne umozliwiajgce wdrozenie srodkéw

zaradczych w uzgodnionym przez Strony terminie.

Partner zobowigzany jest zapewni¢ dostepno$¢ aktualizacji bezpieczenstwa
dla dostarczonych produktéw z elementami cyfrowymi przez uzgodniony okres wsparcia

odpowiadajgcy przewidywanemu okresowi uzytkowania produktu.

Informacje o dostepnosci aktualizacji bezpieczenstwa muszg by¢ przekazywane Spotce
wraz z instrukcjg ich bezpiecznego wdrozenia oraz w miare mozliwosci z informacja
o potencjalnym wptywie aktualizacji na funkcjonowanie produktow lub ustug

wykorzystywanych przez Spoétke.

Partner zobowigzany jest do zapewnienia, ze obowigzki okreslone w niniejszym
paragrafie sg realizowane rowniez przez podwykonawcow oraz producentow

komponentéw wykorzystywanych w dostarczanych produktach lub ustugach.
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PKP POLSKIE LINIE KOLEJOWE S.A.

wersja 12

SZBI-Ibi-1a Data obowigzywania wersiji:

2026-07-01

§ 16.

Tabela zmian

Nr: paragraf/

Numer wersji po

l.p. o zmianie / Data Opis zmiany
ust./pkt/lit./tiret .
zmiany
1 Nagtowek 2 /2015-03-02 Poprawienie omyiki w dacie wdrozenia
dokumentu dokumentu
§ 1 pkt2 Uwzglednienie zmiany ustawy o ochronie
danych osobowych
§ 6 ust. 1 pkt 2 Doprecyzowanie pojecia tajemnica
przedsiebiorcy
2 Caty dokument | 3/2016-08-01 Zmiany polegajgce na doprecyzowaniu
zapisow;
Zatgcznik Wycofano (wzdr o$wiadczenia o zapoznaniu
z dokumentem SZBI-Ibi-1a)
3 Caty dokument | 4/2018-05-25 Uwzglednienie zmiany przepisow o ochronie
danych osobowych
4 Caty dokument | 5/2018-11-30 Doprecyzowanie zapisow
5 Caty dokument | 6/2019-03-20 Uwzglednienie wejscia w zycie przepisow
o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci
6 Caty dokument | 7/2019-06-14 Zmiany dotyczgce wejscia w przepisow
o krajowym systemie cyberbezpieczenstwa
7 Caty dokument | 8/2020-07-01 Zmiany polegajgce na uszczegotowieniu
zapisow
8 §4 9/2021-10-15 Zmiana polegajgca na doprecyzowaniu

celéow zarzgdzania bezpieczenstwem

informacji w Spotce
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wersja 12
PKP POLSKIE LINIE KOLEJOWE S.A. SZBI-Ibi-1a Data obowigzywania wersji:
2026-07-01
Numer wersji po
Nr: paragraf/ o _ _
l.p. o zmianie / Data Opis zmiany
ust./pkt/lit./tiret .
zmiany
§1 Uzupetniono podstawe prawng
9 §5 10/2022-03-22 Zmiana polegajgca na doprecyzowaniu istoty
informacji w Spotce
10 Caty dokument 11/2024-10-31 Zmiany polegajgce na uszczegotowieniu
zapisow
11 §1 12/2026-07-01 Uzupetniono podstawe prawng
§15 Wprowadzono zasady zarzgdzania

podatnosciami i incydentami bezpieczenstwa
produktéw z elementami cyfrowymi oraz

powigzanych ustug
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