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Rozdziat 1.
Postanowienia ogélne

§1.

Cel dokumentu

Celem niniejszego dokumentu jest wyznaczenie ram postepowania dla proceséw
projektowania, budowy, odbioréw i utrzymania Systemdéw Monitoringu Wizyjnego
i Systemdéw Przywotawczo-Alarmowych na obiektach infrastruktury pasazerskiej PKP
Polskich Linii Kolejowych S.A., a takze okreslenie wymagan stawianych parametrom
i funkcjom poszczegdinych elementéw Systemu Monitoringu Wizyjnego i Systemu
Przywotawczo-Alarmowego.

Uzyte w niniejszym dokumencie stwierdzenia ,powinien”, ,nalezy” i ,musi’ sg tozsame
i oznaczajg obligatoryjng koniecznos¢ zastosowania danego wymagania. Stwierdzenia
.zaleca sie” wskazujg na rozwigzania zapewniajgce najwiekszg skutecznosé.

§ 2.

Zakres dokumentu

Zakres niniejszego dokumentu obejmuje wymagania stawiane Systemowi Monitoringu
Wizyjnego i Systemowi Przywotawczo-Alarmowego oraz wszelkim urzgdzeniom
wchodzgcym w skiad tych systemoéow, a takze wymagania stawiane procesom
projektowania, budowania, odbioréw i utrzymania Systemu Monitoringu Wizyjnego
i Systemu Przywotawczo-Alarmowego.

§3.
Stownik uzytych poje¢ i skrotow
Uzyte w Wytycznych okres$lenia oznaczaja:

1) 100Base-TX — standard sieci lokalnej o predkosci transmisji danych 100 Mb/s
uzywajgcy do komunikacji kabla krosowego ethernetowego klasy 5e lub wyzszej;

2) AIO — ang. All In One — zestaw komputerowy, w ktérym jednostka centralna
zintegrowana jest z monitorem;

3) Alarm —w systemie PSIM jest to kazde zdarzenie wymagajgce reakcji ze strony
operatora;

4) APl — ang. Application Programming Interface — interfejs programistyczny
aplikacji — zestaw regut, w jaki programy komunikujg sie miedzy sobg;

5) Aplikacja centralowa — zainstalowana na serwerze zarzgdzajgcym aplikacja
stuzgca do zestawiania i kontrolowania potgczenh VolP;

6) Autofocus — system zdalnego, automatycznego ustawiania ostrosci kamery
wideo (Easy Focus, Autofocus);

7) AVI-ang. Audio Video Interleave — format pliku wideo;

8) BIOS - ang. Basic Input/Output System — zapisany w pamieci statej zestaw
podstawowych procedur posredniczgcych pomiedzy systemem operacyjnym
a sprzetem;
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BLC - ang. Backlight Compensation — funkcja kompensaciji silnego oswietlenia
tta;

BMP — format pliku z grafikg bitmapowa;

CBIP — Centrum Bezpieczenstwa Infrastruktury Pasazerskiej — obiekt
przeznaczony do prowadzenia dziatan administracyjnych i zarzgdczych
w odniesieniu do Systemu Monitoringu Wizyjnego i Systemu Przywotawczo-
Alarmowego;

CCTV - ang. Closed-Circuit Television — system telewizyjny w ktorym obraz
z kamer jest przekazywany w ramach zamknietego systemu nadzorczego;

CLI — ang. Command Line Interface — interfejs umozliwiajgcy uzytkownikowi
interakcje z urzadzeniem elektronicznym przy uzyciu komend tekstowych;

CMOS - ang. Complementary metal-oxide semiconductor — technologia
wytwarzania uktadoéw scalonych sktadajgcych sie z tranzystoréw polowych;

DisplayPort — uniwersalny interfejs cyfrowy do transmisji obrazu opracowany
przez VESA (Video Electronics Standards Association);

DHCP — ang. Dynamic Host Configuration Protocol — protokét komunikacyjny
umozliwiajgcy uzyskanie od serwera danych konfiguracyjnych;

Dokumentacja powykonawcza — zbiér dokumentéw obejmujacych pozwolenie
na budowe z zaftgczonym projektem budowlanym, dziennikiem budowy,
protokotami odbiorow czesciowych i koncowych oraz (w razie potrzeby) inne
dokumenty, ktére tworzg dokumentacje budowy z naniesionymi zmianami
dokonanymi w toku wykonywania robot oraz geodezyjnymi pomiarami
powykonawczymi;

Dokumentacja powykonawcza o charakterze paszportyzacyjnym — zbiér
dokumentéw obejmujgcych przebieg instalacji w terenie, wykonany zgodnie
Z geodezyjnymi pomiarami powykonawczymi, zawierajgcy rzeczywisty przebieg
okablowania wraz z podaniem diugosci odcinkow kablowych, wszelkie schematy,
rysunki przedstawiajgce lokalizacje urzadzen, z podaniem typéw i wyposazenia,
protokoty pomiarowe, certyfikatami, etc. stanowigcy podstawe pdzniejszego
utrzymania systemow i urzadzen;

Dupleks — pofgczenie, w ktéorym mozliwe jest nadawanie informacji w obu
kierunkach jednoczesnie, bez spadku transferu;

Element Wykonawczy — urzadzenie kohcowe systemu, np. kamera lub modut
komunikacyjny SPA;

Ethernet —technika okreslajgca standardy wykorzystywane w budowie lokalnych
sieci komputerowych, obejmujgca specyfikacje przewodéw, sygnatow, formatu
przesytania danych oraz niektdrych protokotéw;

FHD — ang. Full High Definition — format o rozdzielczosci obrazu wynoszgcej 1920
na 1080 pikseli;

Firmware — oprogramowanie urzgdzenia zapewniajgce podstawowe procedury
jego obstugi;
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G.711 - standard kodowania sygnatu audio wykorzystujgcy pasmo o szerokosci
64 kbit/s; wystepujg dwie odmiany kodeka: u-law (uzywany w Ameryce Pétnocnej
i Japonii) oraz A-law (uzywany przez reszte swiata);

GIF — ang. Graphics Interchange Format —format bezstratnego pliku graficznego;

GPD — Gtéwny Punkt Dystrybucyjny — zesp6t urzadzen zainstalowanych w szafie
teletechnicznej, agregujacy potgczenia sieci LAN/WAN na obiekcie;

GS - Giéwna Serwerownia — obiekt przeznaczony do przetwarzania danych
z systemu PSIM (z wykorzystaniem serwerdw aplikacji PSIM) i z systemu SPA
(z wykorzystaniem serwera centralowego SPA);

GUI — ang. Graphical User Interface — interfejs umozliwiajgcy uzytkownikowi
interakcje z urzadzeniem elektronicznym przy uzyciu elementéw graficznych, np.
ikon;

H.264 — znany rowniez jako MPEG-4 AVC - standard kodowania sekwencji
wizyjnych wykorzystywany w telewizji wysokiej rozdzielczo$ci, bedgcy nastepca
standardow MPEG-1/2/4;

H.265 — znany rowniez jako HEVC — standard kompresji opracowany jako
nastepca H.264 wykorzystywany w telewizji wysokiej rozdzielczosci, majacy
zwiekszy¢ ponad dwukrotnie kompresje danych w poréwnaniu do H.264 przy
zachowaniu tej samej jakosci obrazu;

HDMI — ang. High Definition Multimedia Interface — interfejs stuzgcy do
przesyfania cyfrowego sygnatu audio i wideo;

HLC — ang. Highlight Compensation — funkcja kompensaciji silnego punktowego
zrodta swiatta;

HTTP — ang. Hypertext Transfer Protocol — protokdt sieci World Wide Web za
pomocg ktdrego przesyta sie zadania udostepnienia dokumentéw WWW;

HTTPS — ang. Hypertext Transfer Protocol Secure — szyfrowana wersja protokotu
HTTP;

Identyfikowanie — ang. ldentify — umozliwienie oglgdu danego obszaru ktory
zgodnie z normg PN-EN 62676-4 nastepuje gdy obserwowany obiekt jest
odwzorowany ze szczegotowoscig nie mniejszg niz 250 pikseli/m (4 mm
obserwowanego obiektu na piksel);

Infrastruktura kolejowa — elementy wymienione w zatgczniku nr 1 ,\Wykaz
elementéw infrastruktury kolejowej” do Ustawy z dnia 28 marca 2003 r.
o transporcie kolejowym (Dz. U. z 2019 r., poz. 710), pod warunkiem, ze tworzg
czesc linii kolejowej, bocznicy kolejowej lub innej drogi kolejowej, lub sg
przeznaczone do zarzadzania nimi, obstugi przewozu osob lub rzeczy, lub ich
utrzymania,

Inspekcjonowanie — ang. Inspect — umozliwienie oglagdu danego obszaru ktory
zgodnie z normg PN-EN 62676-4 nastepuje gdy obserwowany obiekt jest
odwzorowany ze szczego6towoscig nie mniejszg niz 1000 pikseli/m (1 mm
obserwowanego obiektu na piksel);

iOS — system operacyjny przeznaczony dla urzagdzen mobilnych firmy Apple;
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IP — ang. Internet Protocol — protokét komunikacyjny warstwy sieciowej modelu
OSI (warstwy Internetu w modelu TCP/IP), uzywany powszechnie w Internecie
i sieciach lokalnych. Dane w sieciach IP sg wysytane w formie pakietow;

IR — ang. Infrared — promieniowanie elektromagnetyczne o dtugo$éci fal pomiedzy
Swiattem widzialnym, a falami radiowymi;

JPEG - standard stratnej kompres;ji statycznych obrazéw;

Kamera IP — urzgdzenie przetwarzajgce obraz do postaci strumienia danych
i przesytajgce go w czasie rzeczywistym bezposrednio przez siec IP;

Kamera statopozycyjna — jedno- lub wieloprzetwornikowa kamera pozbawiona
funkcjonalnoéci zdalnej zmiany kierunku ogladu;

Kamera wieloprzetwornikowa — kamera statopozycyjna posiadajgca co
najmniej trzy przetworniki obrazu (ang. image sensors), umieszczone we
wspdlnej obudowie zewnetrznej i posiadajgca jeden wspdlny modut zasilajgcy
oraz jeden wspoiny sieciowy interfejs komunikacyjny;

LAN — ang. Local Area Network — rodzaj sieci komputerowej o zasiegu lokalnym,
np. w ramach pojedynczego budynku, zespotu budynkéw lub obiektow;

LCS — Lokalne Centrum Sterowania — obiekt, w ktérym system komputerowy pod
nadzorem dyzurnych ruchu steruje ruchem kolejowym na okreslonym odcinku linii
kolejowej;

LDAP — ang. Lightweight Directory Access Protocol — protokot przeznaczony do
korzystania z ustug katalogowych za posrednictwem sieci TCP/IP;

Maly monitoring — System Monitoringu Wizyjnego na obiektach o mniejszym
natezeniu ruchu pasazerskiego, 0 obnizonej wymaganej szczegdtowosci
odwzorowania w SPU wzgledem ,Pelnego monitoringu”, pozwalajgcej na
obserwowanie wg PN-EN 62676-4 (62.5 pix/m);

Martwa strefa — czes¢ obszaru objetego Systemem Monitoringu Wizyjnego
pozostajgca poza polem widzenia kamer systemu;

MCM — Mobilne Centrum Monitoringu — pojazd w zarzgdzie SOK petnigcy funkcje
centrum monitoringu;

Modut komunikacyjny — element wykonawczy Systemu Przywotawczo-
Alarmowego w postaci urzgdzenia wyposazonego w kamere, mikrofon, gto$nik
i przycisk alarmowy, w zwartej obudowie, pozwalajgcego na dwukierunkowg
komunikacje gtosowa oraz transmisje wideo z modutu komunikacyjnego do CBIP;

Monitorowanie — ang. Monitor — umozliwienie oglagdu danego obszaru ktory
zgodnie z normg PN-EN 62676-4 nastepuje gdy obserwowany obiekt jest
odwzorowany ze szczegoétowoscig nie mniejszg niz 12,5 piksela/m (80 mm
obserwowanego obiektu na piksel);

Moto-zoom — funkcja mechanicznej, zdalnej zmiany ogniskowej;

MPEG - grupa standardéw stratnej kompresji dzwieku i ruchomych obrazéw
opracowana przez Moving Picture Experts Group;

NFC61-314 — standardowe gniazdo zasilania sieciowego stosowane w Polsce;
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NTP — ang. Network Time Protocol — protokét komunikacyjny umozliwiajgcy
precyzyjng synchronizacje czasu miedzy komputerami;

Obiekt — przedmiot zainteresowania Systemu Monitoringu Wizyjnego;

Obiekt dworcowy — dworzec (w czesci, po ktérej poruszajg sie pasazerowie),
poczekalnia lub pasaz handlowy w zarzadzie PKP Polskich Linii Kolejowych S.A.

Obiekt kolejowy — usytuowana na obszarze kolejowym catos¢ techniczno-
ruchowa stuzgca do dokonywania przewozow osoéb lub rzeczy;

Obserwowanie — ang. Observe - umozliwienie oglgdu danego obszaru ktory
zgodnie z normg PN-EN 62676-4 nastepuje gdy obserwowany obiekt jest
odwzorowany ze szczegOtowoscig nie mniejszg niz 62,5 piksela/m (16 mm
obserwowanego obiektu na piksel);

Ogniskowa — odlegtos¢ pomiedzy ogniskiem uktadu optycznego (np. soczewka)
a punktem, w ktérym skupiajg sie promienie swiatta przechodzgce przez to
ognisko;

ONVIF —ang. Open Network Video Interface Forum — standard zgodno$ci miedzy
urzadzeniami  sieciowymi  przeznaczonymi do pracy w systemach
bezpieczehstwa, deklarowany przez producenta;

Operator — osoba prowadzaca oglad przy uzyciu kamer SMW lub odbierajgca
potaczenia SPA.

Oznaczenie/Deklaracja CE — dokument wystawiany przez producenta wyrobu
albo jego upowaznionego przedstawiciela, stanowigcy wigzgce prawnie
przyrzeczenie stwierdzajgce zgodnos$¢ wyrobu z wymaganiami zasadniczymi
wiasciwych dyrektyw Unii Europejskiej;

Peilny Monitoring — System Monitoringu Wizyjnego na obiektach o duzym
natezeniu ruchu pasazerskiego, ze szczegétowoscig odwzorowania pozwalajgcg
na rozpoznawanie wg PN-EN 62676-4 (125 pix/m) w SPU;

PFU — Program Funkcjonalno-Uzytkowy — opis zadania budowlanego, w ktérym
podaje sie przeznaczenie ukonczonych robét budowlanych oraz stawiane im
wymagania techniczne, ekonomiczne, architektoniczne, materiatlowe
i funkcjonalne;

Piksel — najmniejszy punkt, jaki moze zosta¢ wyswietlony;
PNG — ang. Portable Network Graphics — format pliku graficznego z bezstratng
kompresjg danych;

PoE — ang. Power over Ethernet — technologia przesytu energii elektrycznej za
pomocg kabla teleinformatycznego oraz urzgadzeh peryferyjnych bedgcych
elementami sieci Ethernet; dopuszczalny pobdér mocy urzadzenia wynosi
12.95 W; standard IEEE 802.3af;

PoE+ — ang. Power over Ethernet Plus — réwniez High Power over Ethernet
(HPoE) — wersja technologii POE umozliwiajgca dopuszczalny pobdér mocy
urzgdzenia rowny 25.5 W — standard IEEE 802.3at;
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Potaczenie miedzy peronami — potgczenie komunikacyjne pomiedzy peronami
niebedace przejazdem kolejowo-drogowym lub przejsciem w rozumieniu
Rozporzadzenia Ministra Infrastruktury i Rozwoju w sprawie warunkow
technicznych, jakim powinny odpowiadaé skrzyzowania linii kolejowych oraz
bocznic kolejowych z drogami i ich usytuowanie (Dz. U. z 2015 r., poz. 1744 z ze
zm.);

Port Combo — gniazdo sktadajgce sie ze portdw RJ45 i SFP w zintegrowanej
obudowie, przy czym mozliwe jest uzycie tylko jednego z portéw (elektrycznego
lub optycznego) w jednym czasie;

Projekt Budowlany — dokument formalny, przedstawiajgcy przewidywane
rozwigzania projektowe planowanej inwestycji, stanowigcy podstawe uzyskania
opinii, uzgodnien, zgdd i pozwolen, w tym pozwolenia na budowe. Jego zakres
okresla ustawa Prawo budowlane z dnia 7 lipca 1994 r. ze zm. oraz wydane na
jej podstawie akty wykonawcze;

Projekt Wykonawczy — dokument formalny bedgcy rozwinigciem
i uszczegotowieniem Projektu Budowlanego w zakresie i stopniu doktadnosci
niezbednym do sporzadzenia przedmiaru robdt, kosztorysu inwestorskiego,
przygotowania oferty przez wykonawce i realizacji rob6t budowlanych;

Promiennik IR — dedykowane urzgdzenie zewnetrzne lub zintegrowany element
wyposazenia kamer CCTV do pracy w trybie nocnym, przetwarzajgcy energie
elektryczng w ciepto pod postacig promieniowania podczerwonego;

Przelacznik sieciowy — urzadzenie tgczace elementy sieci informatycznej
i sterujgce przeptywem danych miedzy nimi;

Przeplywnos¢ (ang. Bitrate) — ilos¢ informacji transmitowana w jednostce czasu
poprzez kanat komunikacyjny;

PSIM — ang. Physical Security Information Management — platforma programowa
umozliwiajgca integrowanie réznych systeméw bezpieczenstwa, w tym: VMS,
SPA, SSWiIN, itp.;

Rack — standard szaf, stojakéw oraz urzgdzeh przemystowych, o typowej
szerokosci 19”;

RAL — niem. Reichsausschuss fiir Lieferbedingungen — system oznaczania barw
oparty na poréwnaniu z wzorcami;

Redundancja - zapewnienie elementow nadmiarowych dla urzadzen,
pracujgcych réwnolegle w stosunku do elementéw podstawowych, lub drég
obejsciowych dla transmisji danych — celem zapewnienia wiekszej

niezawodnosci;

RJ-45 — ang. Registered Jack type 45 — typ osmiopozycyjnego ztgcza uzywanego
w telekomunikaciji i w sieci LAN;
RoHS - ang. Restriction of Hazardous Substances — unijna dyrektywa dotyczaca

ograniczenia uzywania niektérych niebezpiecznych substancji w sprzecie
elektrycznym i elektronicznym;
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84)

85)

86)

87)

88)

89)

90)

91)

92)

93)

94)
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Rozdzielczosé — liczba elementow Swiattoczutych z ktorych skfada sie matryca
lub parametr okreslajgcy catkowitg liczbe pikseli obrazu wyswietlanego na
ekranie wyswietlacza;

Rozpoznawanie — ang. Recognize — umozliwienie ogladu danego obszaru ktory
zgodnie z normg PN-EN 62676-4 nastepuje gdy obserwowany obiekt jest
odwzorowany ze szczegb6towoscig nie mniejszg niz 125 piksela/m (8 mm
obserwowanego obiektu na piksel);

RTSP — ang. Real-time Streaming Protocol — protokét aplikacyjny strumieniowej
transmisji, posiadajgcy mechanizmy sterowania sesjg multimedialng;

SATA — ang. Serial Advanced Technology Attachment — szeregowa magistrala
komputerowa stuzgca do komunikacji miedzy adapaterami magistrali hosta
a urzgdzeniami pamieci masowej;

SD - ang. Secure Digital — standard kart pamieci typu flash o wymiarach 23 x 32
X 2,1 mm;

SDHC — ang. Secure Digital High Capacity — standard kart pamieci typu flash
bedacy drugg wersjg specyfikacji Secure Digital, charakteryzuje sie minimalng
pojemnoscig 4 GB;

SDIP — System Dynamicznej Informacji Pasazerskiej — zespét urzgdzen
stuzgcych do przetwarzania danych o planie i wykonaniu ruchu pociggdéw oraz
prezentacji podréznym na dworcach, stacjach, przystankach kolejowych
informacji wizualnych i dzwiekowych o realizacji rozktadu jazdy pociagéw
pasazerskich. Elementami sktadowymi SDIP sa:

a) system wyswietlaczy informacyjnych — urzgdzenia elektroniczne wyposazone
w ekran lub ekrany (np. w przypadku wyswietlaczy dwustronnych),
urzadzenia sterujgce i zasilajgce, fakultatywnie w zegar analogowy, itp.,
zamkniete w obudowie, stanowigce zintegrowane urzgdzenie do wizualnej
prezentacji dynamicznej informacji pasazerskiej,

b) System Rozgtoszeniowy (SR) — zespo6t urzadzeh stuzgcych do emisji
komunikatow informacyjnych dla podréznych,

c) System Sygnalizacji Czasu (SSC) — zespot urzgdzen majagcy ha celu
informowanie podréznych o aktualnym czasie;

SDXC —ang. Secure Digital eXtended Capacity — standard kart pamieci typu flash

bedacy trzecig wersjg specyfikacji Secure Digital, charakteryzuje sie minimalng

pojemnoscig 32 GB;

SDK - ang. Software Development Kit — zestaw narzedzi dla programistow

niezbedny w tworzeniu aplikacji korzystajgcych z danej biblioteki;

SFP - ang. Small Form-factor Pluggable — niewielkich wymiarow wersja

konwertera sygnatu optycznego na sygnat elektryczny;

Sie¢ IP — zbiér hostéow oraz infrastruktury sieciowej operujgcy z wykorzystaniem
stosu protokotéw TCP/IP;

12
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95) SIP —ang. Session Initiation Protocol — protokét inicjowania sesji, zaproponowany
przez IETF standard dla zestawiania sesji pomiedzy jednym lub wieloma
klientami. Jest obecnie dominujgcym protokotem sygnalizacyjnym dla Voice over
IP;

96) Skanowanie progresywne — technika nagran wideo, w ktérej obraz skanowany
jest w catosci, w przeciwienstwie do skanowania miedzyliniowego, gdzie
skanowane sg naprzemiennie parzyste i nieparzyste linie obrazu;

97) SKT — Szczegoétowa Koncepcja Techniczna — opracowanie przedprojektowe,
ktére przedstawia technologie projektowanych systemoéw i koncepcje jej
wdrozenia na obiekcie kolejowym;

98) SMW — System Monitoringu Wizyjnego — system CCTV stosowany do zdalnego
nadzoru obiektdw i zarzgdzania materiatem wideo, obejmujacy infrastrukture
kolejowa przeznaczong do obstugi ruchu pasazerskiego;

99) SNMP - ang. System Network Management Protocol — rodzina protokotow
sieciowym wykorzystywanych do zarzgdzania urzgdzeniami za posrednictwem
sieci IP;

100) SO - Stanowisko Ogladowe — zespdt urzgdzen przeznaczonych do ogladu

i analizy materiatu wideo pochodzgcego z kamer Systemu Monitoringu Wizyjnego
(SMW), umieszczony w dedykowanym pomieszczeniu lub czesci pomieszczenia;

101) Serwer centralowy — Serwer zarzadzajgcy systemem SPA, pefigcy funkcje
centrali dla potgczeh VolP;

102) SOK — Straz Ochrony Kolei — umundurowana i uzbrojona formacja do ktérej
zadan nalezy ochrona zycia i zdrowia ludzi oraz ochrona mienia na obszarze
kolejowym;

103) SPA — System Przywotawczo-Alarmowy — zespot urzadzen umozliwiajgcy
komunikacje podréznych na peronie z obstugg CBIP w sytuacjach alarmowych
i zagrozenia;

104) SPU — Strefa Podstawowego Uzytkowania — obszar peronu, w ktérym znajdujg
sie podrozni oczekujgcy na wejscie do pociggu lub w ktérym wysiadajg z pociggu;

105) SSL/TLS — ang. Secure Socket Layer/Transport Layer Security — protokoty
zapewniajgce poufnosc i integralnosc¢ transmisji danych, a takze uwierzytelnianie
serwera;

106) SSO - ang. Single Sign-On — mozliwo$¢ jednorazowego zalogowania sie do
ustugi sieciowej i uzyskania dostepu do wszystkich autoryzowanych zasobdéw
zgodnych z tg ustuga;

107) SSWIN — System Sygnalizacji Wiamania i Napadu — zespdt potgczonych
czujnikdbw i urzgdzen stuzgcych do wykrywania nieautoryzowanego
wejscia/wtargniecia do obiektu nadzorowanego dziataniem systemu;

108) Strumieniowanie — ciggly transfer danych w czasie rzeczywistym przy uzyciu
pakietow danych. Dane mozna odtwarza¢ podczas ich odbierania;
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109) Szczegotowosé odwzorowania — rozdzielczos¢ pionowa obserwowanej sceny
wyrazona w pikselach na metr, zgodnie z normg PN-EN 62676-4, okreslona dla
szedciu stref: monitorowanie, wykrywanie, obserwowanie, rozpoznawanie,
identyfikowanie, inspekcjonowanie;

110) TCP/IP — warstwowy model struktury protokotdw komunikacyjnych bedacy
podstawg sieci IP (Internetu);

111) Tryb korytarzowy — ang. Corridor Format — ustawienie kamery panoramiczne;j
umozliwiajgce oglad obrazu w formacie 9:16;

112) TVp — Telewizja przemystowa — system rejestracji i oglgdu materiatu wideo
dedykowany do wsparcia elementow sterowania i automatyki kolejowej,
niepodlegajgcy certyfikacji UTK. Systemy TVp i SMW sg réznymi systemami,
objetymi odrebnymi wymaganiami/regulacjami (dla TVp sg to ,Wymagania na
systemy telewizji przemystowej stosowane na przejazdach kolejowo — drogowych
kategorii B” — le-111);

113) TVu - Telewizja uzytkowa — system rejestracji i oglgdu materialu wideo
dedykowany do wsparcia elementow sterowania i automatyki kolejowej,
podlegajacy certyfikacji UTK. Systemy TVu i SMW sg réznymi systemami,
objetymi odrebnymi wymaganiami/regulacjami (dla TVu sg to ,Wymagania na
systemy telewizji uzytkowej stosowane na przejazdach kolejowo — drogowych
kategorii A, F i przejsciach, obstugiwanych z odlegtosci oraz innych posterunkach
zwigzanych z prowadzeniem ruchu kolejowego” — le-118);

114) UPS — ang. Uninterruptible Power Supply — urzadzenie lub system, ktdérego
funkcjg jest utrzymanie zasilania innych urzadzen elektrycznych lub
elektronicznych w przypadku zaniku lub nieprawidtowych parametréw zasilania
sieciowego;

115) Urzadzenie rejestrujgce — urzadzenie sieciowe (rejestrator lub serwer)
0 wlasnym adresie IP stuzgce do rejestracji, obstugi i przeglgdania nagran oraz
zarzadzania Systemem Monitoringu Wizyjnego;

116) USB — ang. Universal Serial Bus — Uniwersalna Magistrala Szeregowa — standard
portu komunikacyjnego stuzgcego do transmisji danych;

117) VA — ang. Vertical Alignment — rodzina matryc stosowanych w wyswietlaczach;

118) VCA — ang. Video Content Analysis — inteligentna analiza obrazu w postaci
oprogramowania instalowanego na kamerach lub urzgdzenia rejestrujgcego
wideo majgcego na celu analize zawartosci obrazu wideo wedtug z gory
zatozonych kryteriéw;

119) VMS - ang. Video Management System — system zarzgadzania sygnatem
wizyjnym, procesem sktadowania oparty na architekturze klient-serwer;

120) VoIP — ang. Voice over Internet Protocol — technika umozliwiajgca przesytanie
dzwiekébw mowy za pomocag taczy internetowych Iub oddzielnych sieci
wykorzystujgcych protokét IP;

121) VPN - ang. Virtual Private Network — potgczenie punkt-punkt zestawione poprzez
sie¢ prywatng lub publiczng;
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122) WAN — ang. Wide Area Network — sie¢ komputerowa sktadajgca sie z grup sieci
LAN potgczonych tgczami telekomunikacyjnymi, obejmujgca zasiegiem duzy
obszar — np. miasto czy kraj;

123) WDR — ang. Wide Dynamic Range — rozszerzony zakres dynamiki kamery —
zdolnos¢ kamery do rejestracji punktow zaréwno dobrze, jak i zle oswietlonych
w danej scenie. Stanowi rozwiniecie funkcji BLC;

124) Wykrywanie — ang. Detect — umozliwienie oglagdu danego obszaru ktory zgodnie
z normg PN-EN 62676-4 nastepuje gdy obserwowany obiekt jest odwzorowany
ze szczegbtowoscig nie mniejszg niz 31 piksela/m (40 mm obserwowanego
obiektu na piksel);

125) Zakres dynamiczny — roznica miedzy najmniejszym a najwiekszym poziomem
sygnatu, wyrazana w decybelach;

126) Zdarzenie — w systemie PSIM jest to kazdy komunikat odebrany przez system;

127) Zgtoszenie serwisowe — powiadomienie gwaranta o0 uszkodzeniu
elementu/systemu objetego gwarancjg ze zwrotnym potwierdzeniem przyjecia.
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Rozdziat 2.
Podstawy prawne i normatywne

§ 4.

Regulacje prawne

Niniejszy dokument opracowany zostat w oparciu 0 nastepujgce regulacje prawne:

1)

2)

Ustawa z dnia 28 marca 2003 r. o transporcie kolejowym (tekst jednolity: Dz. U.
z 2019r., poz. 710);

Ustawa z dnia 22 sierpnia 1997 r. o ochronie osob i mienia (tekst jednolity: Dz. U.
z 2018 ., poz. 2142 ze zm.);

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych (tekst jednolity:
Dz. U. z 2019 ., poz. 742);

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 2016 r., str. 1-88);

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jednolity:
Dz. U. z 2019 . poz. 1781);

Rozporzadzenie Ministra Infrastruktury i Rozwoju z dnia 20 pazdziernika 2015 r.
w sprawie warunkow technicznych, jakim powinny odpowiada¢ skrzyzowania linii
kolejowych oraz bocznic kolejowych z drogami i ich usytuowanie (Dz. U. z 2015 r.,
poz. 1744 ze zm.);

Rozporzadzenie Ministra Infrastruktury z dnia 23 listopada 2004 r. w sprawie
przepisdw porzadkowych obowigzujgcych na obszarze kolejowym, w pociggach
i innych pojazdach kolejowych (tekst jednolity: Dz. U. z 2015 r. poz. 50).

§ 5.

Dokumenty normatywne

Niniejszy dokument opracowany zostat w oparciu o nastepujgce dokumenty normatywne:

1)

2)

PN-EN 62676-1-1:2014-06 — wersja angielska. Systemy dozorowe CCTV stosowane
w zabezpieczeniach — Czes¢ 1-1: Wymagania systemowe — Postanowienia ogolne;

PN-EN 62676-1-2:2014-06 — wersja angielska. Systemy dozorowe CCTV stosowane
w zabezpieczeniach — Czes¢ 1-2: Wymagania systemowe - Wymagania
eksploatacyjne dotyczace transmisji wizji;

PN-EN 62676-2-1:2014-06 — wersja angielska. Systemy dozorowe CCTV stosowane
w zabezpieczeniach — Cze$¢ 2-1: Protokoty transmisji wizji — Wymagania ogolne;

PN-EN 62676-4:2015-06 — Systemy dozorowe CCTV stosowane w zabezpieczeniach
— Czes¢ 4: Wytyczne stosowania.
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§ 6.

Dokumenty zwigzane
Niniejszy dokument odnosi sie rowniez do nastepujgcych regulacji prawnych zwigzanych
z problematyka monitoringu wizyjnego:

1) Ustawa z dnia 20 marca 2009 r. o bezpieczenstwie imprez masowych (tekst jednolity:
Dz. U. z2019r., poz. 2171);

2) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 10 stycznia
2011 r. w sprawie sposobu utrwalania przebiegu imprezy masowej (Dz. U. z 2011 r.
Nr 16, poz. 73).
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Rozdziat 3.
Wymagania dotyczgce Systemu Monitoringu Wizyjnego

§7.

Cel Systemu Monitoringu Wizyjnego

Gtéwnym celem Systemu Monitoringu Wizyjnego jest zapewnienie bezpieczenstwa
podréznych, nadzér mienia, przeciwdziatanie przestepstwom oraz zapewnienie
mozliwoéci podejmowania niezwlocznych dziatan prewencyjnych w przypadku
sytuacji zagrozenia w obrebie monitorowanych obiektéw, a takze zapis
i przechowywanie danych w celach dowodowych i udostepnienia ich uprawnionym
podmiotom.

System Monitoringu Wizyjnego moze by¢ réwniez zrédiem danych dla ogladu
biezacej sytuacji eksploatacyjne;.

§ 8.

Architektura Systemu Monitoringu Wizyjnego

Ogodiny opis sposobu dziatania systemu:

1) za pomocag Systemu Monitoringu Wizyjnego realizowany powinien by¢ oglad
obiektébw kolejowych w czasie rzeczywistym, przy uzyciu cyfrowych,
megapikselowych kamer IP. Strumienie wideo z kamer zapisywane powinny byc¢
na dyskach/macierzach dyskowych lokalnych urzadzen rejestrujgcych;

2) w przypadku niedostepnosci ktdérego$ z lokalnych urzadzen rejestrujgcych,
na kartach flash kamer prowadzony powinien by¢ zapis obrazu na czas awarii;

3) operatorzy powinni byé informowani o wykryciu zdarzenia odpowiadajgcego
wczesniej zdefiniowanym kryteriom poprzez inteligentne analityki obrazu
dostepne w oprogramowaniu urzgdzen rejestrujgcych;

4) zdarzenia powinny by¢ wyswietlane w przejrzysty sposéb na monitorach
zainstalowanych w CBIP/Stanowiskach Ogladowych;

5) urzadzenia SMW powinny by¢ zintegrowane z zainstalowanym w Gtéwnej
Serwerowni  oprogramowaniem PSIM  (Physical Security Information
Management), ktére peti funkcje integrujgcg, umozliwiajgcg zarzgdzanie
wszystkimi podlegtymi systemami (SMW, SPA).

Architektura referencyjna Systemu Monitoringu Wizyjnego obejmuje ponizsze
obszary funkcjonalne:

1) obszar Elementéw Wykonawczych — kamery wizyjne wspierane ewentualnie
0 urzgdzenia wspomagajgce w postaci promiennikow [R oraz elementy
podsystemu SPA;

2) obszar Rejestracji Lokalnej —lokalne urzadzenia rejestrujgce obrazu wyposazone
we wbudowane funkcje analityczne, przeznaczone do ciggtego zapisu obrazu
rejestrowanego na obiekcie;
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obszar Stanowisk Ogladowych — zespot urzadzen umozliwiajgcy prowadzenie
biezgcego ogladu materiatu wideo z kamer Systemu Monitoringu Wizyjnego (bez
mozliwosci dokonywania czynnosci administracyjnych, w tym sterowania
parametrami kamer, zapisywania danych, etc.) oraz analizy materiatu
archiwalnego;

obszar Centréw Bezpieczenstwa Infrastruktury Pasazerskiej — zespét urzgdzen
umozliwiajgcy zdalne sterowanie kamerami zainstalowanymi na obiektach,
wyswietlanie z nich obrazow na zywo, wyswietlanie nagran z lokalnych urzadzen
rejestrujgcych i ich zapisywanie w trybie awaryjnym oraz eksportowanie nagran,
a takze kompleksowe zarzgdzenie elementami systemu. Elementy sktadowe nie
sg objete zakresem niniejszych wytycznych;

obszar Gtéwnej Serwerowni — zespot urzagdzen umozliwiajgcy prace platformy
integrujgcej PSIM. Elementy sktadowe nie sg objete zakresem niniejszych
wytycznych;

obszar Sieci Teletechnicznej i Wyposazenia Sieciowego — urzgdzenia i media
transmisyjne Swiadczgce ustugi przenoszenia danych dla elementéw Systemu
Monitoringu Wizyjnego. Elementy sktadowe nie sg objete zakresem niniejszych

wytycznych.

Lokalne urzadzenie
rejestrujgce z VMIS

—_— — — — — — — —

Macierz dyskowa

/\

erwer centralowy SPA

Serwer
aplikacji
PSIM

Stacja robocza
(administracyjna)

LEGENDA

Zakres zabudowy przy budowie
Systemu Monitoringu Wizyjnego

CBIP (Nieobjety wytycznymilpi-4)

ﬂ-":?‘t - Obszary nieobjete zadaniem
( | zabudowy Systemu Monitoringu
—_ Wizyjnego

Rys. 1. Schemat logiczny SMW wraz z podsystemem SPA
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§ 9.

Wymagania funkcjonalne dla Systeméw Monitoringu Wizyjnego

System Monitoringu Wizyjnego musi umozliwiaC rejestracje obrazu na objetych
Systemem obiektach kolejowych zgodnie z zasadami przedstawionymi w paragrafie
.Projektowanie Systemu Monitoringu Wizyjnego”. System musi umozliwia¢ lokalny
zapis obrazu z kazdej z kamer w ich natywnej rozdzielczosci, a takze mozliwos¢
podgladu obrazu z danej kamery w czasie rzeczywistym.

System Monitoringu Wizyjnego muszg by¢ integrowane do platformy integrujgce;j
(PSIM) w CBIP. W przypadku braku mozliwosci integracji SMW do PSIM nalezy
zagwarantowa¢ mozliwos¢ przysztej integracji systemu poprzez co najmniej
zapewnienie zdalnego dostepu do wszystkich urzadzen poprzez sie¢ IP. Nie nalezy
projektowac i budowaé¢ dedykowanych SMW (lokalnych) systeméw PSIM.

Lokalna konfiguracja urzadzen i Systemu Zarzgdzania Sygnatem Wizyjnym (Video
Management System — VMS) musi by¢ przygotowana na integracje z systemem
PSIM. Przygotowanie to nie moze wigzac sie z dodatkowymi kosztami po stronie PKP
Polskich Linii Kolejowych S.A.

W przypadku modernizacji istniejgcego Systemu Monitoringu Wizyjnego, ktory nie
umozliwia integracji z PSIM z uwagi na zastosowane rozwigzania techniczne nalezy
przeprowadzi¢ wymiane elementow systemu tak, aby mozliwe byto jego
zintegrowanie do PSIM.

Na stacjach bagdz przystankach osobowych o znacznym natezeniu ruchu
pasazerskiego (stacje badz przystanki osobowe kategorii A, B+, B, B-, C+, C wedlug
kategoryzacji PKP Polskich Linii Kolejowych S.A. — patrz tabela 1 — nalezy
projektowac tzw. ,petny monitoring”, zgodnie z tabelg 2 niniejszych wytycznych.

Na stacjach badz przystankach osobowych o matym natezeniu ruchu pasazerskiego:

1) na stacjach bgdz przystankach osobowych kategorii C- oraz D+ wedtug
kategoryzacji PKP Polskich Linii Kolejowych S.A.);

2) na stacjach i przystankach osobowych kategorii D, D-, E wedtug kategoryzacji
PKP Polskich Linii Kolejowych S.A., o ile srednia dobowa liczba zatrzyman
wynosi powyzej 20

nalezy projektowaé tzw. ,maty monitoring”, zgodnie z tabelg 3 niniejszych
wytycznych.).

W obrebie infrastruktury pasazerskiej obiekidw dworcowych w zarzadzie PKP
Polskich Linii Kolejowych S.A. nalezy projektowac¢ tzw. ,petny monitoring”. Nie nalezy
projektowa¢ SMW dla powierzchni komercyjnych znajdujgcych sie w obrebie dworca,
poczekalni badz pasazu handlowego. Obiektami dworcowymi nie sg budynki stuzace
prowadzeniu ruchu kolejowego (nastawnie, LCS, etc.) i nie nalezy projektowa¢ dla
nich SMW.
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Tabela 1: Kryteria kategoryzacji stacji i przystankéw osobowych w zarzgdzie PKP Polskich Linii Kolejowych S.A. wraz z zakresem instalacji

systemoéw
oo
o
2 Znaczenie SMW ,,SMW,, SPA
= peiny maty
N
A duze stacje o waznym znaczeniu zlokalizowane przewaznie w miastach wojewoddzkich i duzych X X
aglomeracjach miejskich
B+ stacje i przystanki osobowe aglomeracyjne o duzym znaczeniu, znaczgcej liczbie zatrzyman pociggow X X
i duzej wymianie podréznych
B stacje i przystanki osobowe aglomeracyjne sredniej wielkosci X X
B stacje i przystanki osobowe aglomeracyjne o matym znaczeniu, niewielkiej liczbie zatrzyman pociggoéw X X
" | i matej wymianie podréznych
C + | stacje i przystanki osobowe sredniej wielkosci, o istothym znaczeniu regionalnym i ponadregionalnym X X
C stacje i przystanki osobowe $redniej wielkosci, 0 znaczeniu regionalnym X X
C - | stacje i przystanki osobowe sredniej wielkosci, 0 matym znaczeniu regionalnym X X
D + | stacje i przystanki osobowe o istotnym znaczeniu lokalnym X X
D stacje i przystanki osobowe o znaczeniu lokalnym X W X @
D - | stacje i przystanki osobowe o matym znaczeniu lokalnym X W X @
E stacje i przystanki osobowe o matej liczbie zatrzyman pociggdw i wymianie podréznych X W X @
F stacje i przystanki osobowe obecnie niewykorzystywane w regularnym ruchu pasazerskim

(1) - systemy i urzadzenia przewidziane dla lokalizacji o $redniej dobowej liczbie zatrzyman powyzej 20;
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10.

11.

12.

13.
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Wszystkie urzgdzenia Systemu Monitoringu Wizyjnego muszg by¢ fabrycznie nowe,
nigdy wczesniej nie uzywane i wyprodukowane nie wczesniej niz 12 miesiecy przed
datg dostawy (o ile dokumentacja przetargowa nie stanowi inaczej). Urzgdzenia
muszg posiada¢ oznaczenie CE, pochodzi¢ z oficjalnego kanatu dystrybucji
producenta przeznaczonego na teren Rzeczpospolitej Polskiej, a takze muszg by¢
objete serwisem producenta na terenie RP.

Korzystanie przez Zamawiajgcego z dostarczonych urzgdzen nie moze stanowi¢
naruszenia majgtkowych praw autorskich osoéb trzecich.

Na obiektach obstugi pasazerskiej nalezy przyja¢ kategorie szczegdtowosci
odwzorowania zgodnie z normg PN EN 62676-4:

1) dla monitorowania: obiekt musi posiadaé¢ szczegdtowos$¢ odwzorowania nie
wigkszg niz 80 mm na kazdy piksel (nie mniej niz 12,5 pix/m);

2) dla wykrywania: obiekt musi posiada¢ szczegotowos¢ odwzorowania nie wiekszg
niz 40 mm na kazdy piksel (nie mniej niz 25 pix/m);

3) dla obserwowania: obiekt musi posiada¢ szczegétowosé odwzorowania nie
wiekszg niz 16 mm na kazdy piksel (nie mniej niz 62,5 pix/m);

4) dla rozpoznawania: obiekt musi posiada¢ szczegdtowos$¢ odwzorowania nie
wiekszg niz 8 mm na kazdy piksel (nie mniej niz 125 pix/m);

5) dla identyfikowania: obiekt musi posiada¢ szczegétowosé odwzorowania nie
wiekszg niz 4 mm na kazdy piksel (nie mniej niz 250 pix/m);

6) dla inspekcjonowania: obiekt musi posiada¢ szczegétowos$¢ odwzorowania nie
wiekszg niz 1 mm na kazdy piksel (nie mniej niz 1000 pix/m).

W celu ujednolicenia poszczegélnych obiektéw pod katem jakosci oglgdanego
rejestrowanego obrazu nalezy przyjaé okreslone strefy ogladu:

1) strefa VI — wymagane co najmniej monitorowanie;

N

) strefa V — wymagane co najmniej wykrywanie;

w

) strefa IV — wymagane co najmniej obserwowanie;

N

) strefa lll — wymagane co najmniej rozpoznawanie;

(%]

) strefa Il — wymagane co najmniej identyfikowanie;
6) strefa | — wymagane co najmniej inspekcjonowanie.

System Monitoringu Wizyjnego musi zapewnia¢ szczegdlowosé odwzorowania
odpowiadajgcg rozpoznawaniu, obserwowaniu, identyfikowaniu badz
inspekcjonowaniu zaleznie od obszaru obiektu bedgcego przedmiotem ogladu
zgodnie z tabelami 2, 3 i 4 niniejszych wytycznych.

System Monitoringu Wizyjnego musi zapewnia¢ funkcjonalnosci analityczne -
algorytmy detekcji i analizy zdarzen zgodnie z wymaganiami przedstawionymi
w paragrafie ,Wymagania dotyczgce algorytmow inteligentnej analizy obrazu (VCA)”,
implementowanych zgodnie z wymaganiami dla obszardéw infrastruktury obiektu
przedstawionymi w tabeli 5 niniejszych wytycznych.
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14.

15.

16.
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Urzadzenia do rejestracji materiatu wideo z System Monitoringu Wizyjnego muszag
spetnia¢ warunki techniczne jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych. Zapisywany obraz
powinien by¢ uzupetniony stemplem czasowym o rozdzielczosci 1 s. W celu
eliminowania btedu stempla czasu, data i czas urzgdzenia rejestrujgcego muszg byé
synchronizowane z serwerami czasu PKP Polskich Linii Kolejowych S.A.

System Monitoringu Wizyjnego musi by¢ wyraznie oznakowany poprzez
zastosowanie tablic indentyfikacyjnych o wymiarach 30x45 cm na obiekcie, na ktérym
zainstalowano system. Tablice w ilo$ci co najmniej 1 szt. nalezy umieszczac:

1) nakazdym wejsciu/wyjsciu pomiedzy terenem publicznym a obiektem kolejowym;

2) na kazdym mozliwym elemencie drogi dojscia do perondéw (ktadki, przejscia
podziemne, estakady, potgczenia miedzy peronami, windy, etc.);

3) na kazdym peronie obiektu kolejowego (w obszarze SPU);

4) nadworcu, w poczekalniach oraz w pasazach handlowych — jezeli sg w zarzgdzie
PKP Polskich Linii Kolejowych S.A.

Tablice muszg by¢ wykonane zgodnie z instrukcjg Ipi-2 PKP Polskich Linii Kolejowych
S.A. Wz6r tablicy identyfikacyjnej przedstawiono na rysunku ponize;.

o

Obiekt
monitorowany

w celu zapewnienia bezpieczeristwa pasazeréw i mienia
video surveillance to ensure safety of passengers and property

administrator systemu /system administrator:
PKP Polskie Linie Kolejowe S.A.

www.plk-sa.pl

szczegotowe informacje w Regulaminie korzystania ze stacji pasazerskiej
detailed information can be found in the rules of the station

Rys. 2. Wzor tablicy identyfikacyjnej SMW
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§ 10.

Wymagania dla elementéw wykonawczych Systemu Monitoringu Wizyjnego

Przewiduje sie podziat kamer IP na nastepujgce klasy:

1)

2)

6)

A

- Kamera statlopozycyjna, jednoprzetwornikowa, o

mniej

szej niz 8 Mpix, ze zmienng ogniskowg i autofocusem;

B

- Kamera statopozycyjna, jednoprzetwornikowa, o

mniej

szej niz 5 Mpix, ze zmienng ogniskowg i autofocusem;

C

- Kamera statopozycyjna, jednoprzetwornikowa, o

mniej

szej niz 3 Mpix, ze zmienng ogniskowg i autofocusem;

D

- Kamera stalopozycyjna, wieloprzetwornikowa,

pojed

ynczego przetwornika nie mniejszej niz 3 Mpix;

E

- Kamera stalopozycyjna, jednoprzetwornikowa, o

mniej

szej niz 2 Mpix, ze zmienng ogniskowg i autofocusem;

F

- Kamera stalopozycyjna, jednoprzetwornikowa, o

mniej

szej niz 2 Mpix, ze stalg ogniskowg i autofocusem;

rozdzielczosci nie

rozdzielczosci nie

rozdzielczosci nie

0 rozdzielczosci

rozdzielczosci nie

rozdzielczosci nie

Kamery zgodnie z powyzszg klasyfikacjg nalezy stosowa¢ do zapewnienia ogladu
strefom infrastruktury zgodnie z tabelami 2, 3 i 4 ponize,j.

Przejazdy kolejowo-drogowe oraz przejscia (w rozumieniu Rozporzadzenia Ministra
Infrastruktury i Rozwoju w sprawie warunkéw technicznych, jakim powinny
odpowiadaé skrzyzowania linii kolejowych oraz bocznic kolejowych z drogami i ich
usytuowanie (Dz. U. z 2015 r., poz. 1744 z ze zm.) znajdujgce sie w obszarze staciji
i infrastruktury pasazerskiej nie sg objete niniejszymi wytycznymi — do zapewnienia
monitoringu przejazdow stuzg systemu TVp i TVu opisane osobnymi wytycznymi.
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Tabela 2: Szczegdtowosci odwzorowania dla poszczegdlnych klas kamer w odniesieniu do obszardéw ogladu w obrebie obiektéw — dla petnego

monitoringu
Strefa
Lp. Obszar infrastruktury obiektu Strefa | Strefa Il Strefa Il Strefa IV
1000 pix/m 250 pix/m 125 pix/m 63 pix/m
Obiekty z ,petnym monitoringiem” w zarzgdzie PKP Polskich Linii Kolejowych S.A.
A
1 Peron: Strefa Podstawowego
Uzytkowania oraz
C *
A
2 | Peron: Obszar poza SPU oraz
C *
Drogi dojscia do peronu
(wejscie/wyjscie, schody,
3 polq'c’ze'nie mie'dzy peronami, C i/lub D i/lub E
przejscie podziemne, ktadka,
estakada, przejscie nad torami,
etc.)
4 | Windy Frexx
5 | Tablice elektroniczne SDIP** AlubC

* kamery klasy C stosowane powinny by¢ celem dopeinienia pokrycia zgodnie z wytycznymi przedstawionymi
projektowania SMW”

** dotyczy jednej wybranej tablicy na kazdej krawedzi peronu

*** dotyczy wind, w ktérych kamera nie zostata zamontowana fabrycznie
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Tabela 3: Szczegdtowosci odwzorowania dla poszczegdlnych klas kamer w odniesieniu do obszaréw oglagdu w obrebie obiektéw — dla matego

monitoringu
Strefa
Obszar infrastruktury
Lp. - Strefa | Strefa Il Strefa IlI Strefa IV
1000 pix/m 250 pix/m 125 pix/m 63 pix/m
Obiekty z ,matym monitoringiem” w zarzadzie PKP Polskich Linii Kolejowych S.A.
B
1 | Peron: Strefa Podstawowego oraz
Uzytkowania C*
B
2 | Peron: Obszar poza SPU oraz
C *
Drogi dojscia do peronu
(wejscie/wyjscie, schody,
3 polq'c’ze'nie mie'dzy peronami, C i/lub D i/lub E
przejscie podziemne, ktadka,
estakada, przejscie nad
torami, etc.)
4 | Windy Frxx
5 | Tablice elektroniczne SDIP** Bl C

* kamery klasy C stosowane powinny by¢ celem dopetnienia pokrycia zgodnie z wytycznymi przedstawionymi
projektowania SMW”

** dotyczy jednej wybranej tablicy na kazdej krawedzi peronu

*** dotyczy wind, w ktérych kamera nie zostata zamontowana fabrycznie
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Tabela 4: Szczegdétowosé odwzorowania dla poszczegdlnych klas kamer w odniesieniu do obszarow ogladu w obrebie obiektow dworcowych
w zarzadzie PKP Polskich Linii Kolejowych S.A.

Strefa
Lp. Obszar infrastruktury obiektu Strefa | Strefa Il Strefa Il
1000 pix/m 250 pix/m 125 pix/m

Infrastruktura pasazerska w obrebie obiektéw dworcowych w zarzgdzie PKP Polskich Linii Kolejowych S.A.

1 | Hala Gtéwna Cinub D inuo E

2 | Wejscia/Wyjscia z obiektu dworca (w tym podziemne) Cifub D inub E

3 | Poczekalnie pasazerskie Cilub D inub E

4 Ciqgi_komunikacyjne (w tym: schody, windy, podjazdy, B i/Iu_b Cifub D
pasaze handlowe, etc.) i'lub E

5 | Kasy* Cillub D inub E

Przechowalnie bagazu, skrytki, schowki bagazowe,

6 skrzynki pocztowe C iub D ifub E
7 | Wejscie do pomieszczen stuzbowych w obrebie dworca Ciflub D inub E
8 | Tablica Zbiorcza Stacyjna systemu SDIP** Cifub D inub E

* nie moze obejmowac terminali ptatniczych
** dotyczy jednej wybranej tablicy na obiekcie
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Wymaga sie mozliwosci zdalnej konfiguracji i aktualizacji kamer poprzez standardowg
przegladarke http z wewnetrznego serwera zlokalizowanego w GS (na ktorym bedg
zapisywane najnowsze wersje oprogramowania kamer). Aktualizacja bagdz
wprowadzenie nowej wersji oprogramowania muszg by¢é dokonane przez wykonawce
systemu w terminie uzgodnionym z PKP Polskimi Liniami Kolejowymi S.A.
W momencie dostawy, urzadzenia powinny mieé najnowsze wersje oprogramowania.

Kamery muszg by¢é wyposazone w karte flash o pojemnosci wystarczajgcej do
zapewnienia co najmniej 48 godzin nagrania zgodnie z zasadami opisanymi
w rozdziale ,Wytyczne do projektowania SMW?”. Slot na karte w kamerze musi by¢
zabezpieczony przed dostepem oséb postronnych.

Kamery muszg umozliwiaé wysylanie danych za pomocg dwdch niezaleznych
strumieni obrazu. Drugi strumien musi umozliwiaé spetnienie parametrow
przedstawionych w paragrafie ,Projektowanie Systemu Monitoringu Wizyjnego”
niniejszych wytycznych.

Kamery muszg by¢ zgodne ze standardem ONVIF Type S (2.61 lub nowszy).
Kamery muszg by¢ zgodne ze standardem ONVIF Profile G.

O ile producent dostarczanych kamer oferuje aplikacje do zdalnego aktualizowania
ich oprogramowania, aplikacja ta musi zosta¢ dotgczona do urzadzen.

Potgczenia swiattowodowe dopuszcza sie tylko pod warunkiem wykorzystania
zintegrowanych portéw — nie dopuszcza sie stosowania konwerterow.

Kamery muszg umozliwia¢ zdalne pobieranie logéw.
Kamery klasy A muszg posiada¢ co najmniej nastepujgce parametry:

1) przetwornik obrazu CMOS lub MOS, co najmniej 8 Mpix ze skanowaniem
progresywnym o przekatnej nie mniejszej niz 7,2 mm;

2) szybkos$¢ przetwarzania obrazu: co najmniej 20 klatek na sekunde wigcznie przy
petnej rozdzielczosci;

3) obstuga kompresji obrazu: H.264 i/lub H.265;
4) zakres dynamiczny co najmniej 90 dB;

5) minimalne natezenie $wiatta: 0,3 lux dla F1.4 w trybie kolorowym; O lux w trybie
monochromatycznym przy wigczonym reflektorze IR;

6) zmiennoogniskowy obiektyw z funkcjami motozoom i autofocus;
7) dostepna z poziomu oprogramowania kamery mozliwos$¢ regulaciji ogniskowej;

8) dostepna z poziomu oprogramowania kamery mozliwo$¢ sterowania ostro$cig
wsparta funkcjg autofocus;

9) mozliwos$¢ zdefiniowania co najmniej 4 stref prywatnosci;
10) automatyczny tryb dzien/noc;
11) automatyczna i reczna regulacja balansu bieli;

12) stabilizator obrazu;
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13) funkcja HLC (w przypadku, gdy zakres dynamiczny kamery wynosi mniej, niz 120
dB);

14) co najmniej jedno wejscie i jedno wyjscie alarmowe;

15) mozliwos$¢ zasilania poprzez: 12 V lub 24 V (AC lub DC) i/lub PoE (IEEE802.3af)
i/lub PoE+ (IEEE802.3at);

16) standard interfejsu sieciowego: co najmniej 100BASE-TX;

17) obudowa (zintegrowana lub zewnetrzna) o klasie szczelnosci IP66 i stopniu
odpornosci na uderzenia |IK10, umozliwiajgca prace kamery w zakresie
temperatur od -30 °C do +50 °C;

18) doswietlacz IR (zintegrowany lub dostarczony w postaci osobnego urzadzenia)
pracujgcy w pasmie niewidzialnym (850 nm Ilub 940 nm), niepowodujgcym
zaktécen innych urzadzeh niezbednych do prowadzenia ruchu kolejowego;

Kamery klasy B muszg posiada¢ co najmniej nastepujgce parametry:

1) przetwornik obrazu CMOS lub MOS, co najmniej 5 Mpix ze skanowaniem
progresywnym o przekatnej nie mniejszej niz 5,7 mm;

2) szybkos$¢ przetwarzania obrazu: co najmniej 20 klatek na sekunde wigcznie przy
petnej rozdzielczosci;

3) obstuga kompresiji obrazu: H.264 i/lub H.265;
4) zakres dynamiczny co najmniej 74 dB;

5) minimalne natezenie $wiatta: 0,1 lux dla F1.6 w trybie kolorowym; 0 lux w trybie
monochromatycznym przy wigczonym reflektorze IR;

6) zmiennoogniskowy obiektyw z funkcjami motozoom i autofocus;
7) dostepna z poziomu oprogramowania kamery mozliwo$¢ regulacji ogniskowej;

8) dostepna z poziomu oprogramowania kamery mozliwo$¢ sterowania ostroscig
wsparta funkcjg autofocus;

9) mozliwos$¢ zdefiniowania co najmniej 4 stref prywatnosci;
10) automatyczny tryb dzien/noc;

11) automatyczna i reczna regulacja balansu bieli;

12) stabilizator obrazu;
13)

funkcja HLC (w przypadku, gdy zakres dynamiczny kamery wynosi mniej, niz 120
dB);

14) co najmniej jedno wejscie i jedno wyjscie alarmowe;

15) mozliwo$¢ zasilania poprzez: 12 V lub 24 V (AC lub DC) i/lub PoE (IEEE802.3af)
i/lub PoE+ (IEEE802.3at);

16) standard interfejsu sieciowego: co najmniej 100BASE-TX;

17) obudowa (zintegrowana lub zewnetrzna) o klasie szczelnosci IP66 i stopniu
odpornosci na uderzenia IK10, umozliwiajgca prace kamery w zakresie
temperatur od -30 °C do +50 °C;
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18) doswietlacz IR (zintegrowany lub dostarczony w postaci osobnego urzadzenia)
pracujgcy w pasmie niewidzialnym (850 nm lub 940 nm), niepowodujgcym
zaktécen innych urzadzen niezbednych do prowadzenia ruchu kolejowego;

Kamery klasy C muszg posiada¢ co najmniej nastepujgce parametry:

1) przetwornik obrazu CMOS lub MOS, co najmniej 3 Mpix ze skanowaniem
progresywnym o przekatnej nie mniejszej niz 6 mm;

2) szybkos¢ przetwarzania obrazu: co najmniej 25 klatek na sekunde wigcznie przy
petnej rozdzielczosci;

3) obstuga kompresiji obrazu: H.264 i/lub H.265;
4) rzeczywisty zakres dynamiczny co najmniej 120 dB;

5) minimalne natezenie swiatta: 0,09 lux dla F1.6 w trybie kolorowym; O lux w trybie
monochromatycznym przy wigczonym reflektorze IR;

6) zmiennoogniskowy obiektyw z funkcjami motozoom i autofocus;
7) dostepna z poziomu oprogramowania kamery mozliwos¢ regulacji ogniskowej;

8) dostepna z poziomu oprogramowania kamery mozliwo$¢ sterowania ostroscig
wsparta funkcjg autofocus;

9) mozliwos¢ zdefiniowania co najmniej 4 stref prywatnosci;

10) automatyczny tryb dzien/noc;

11) automatyczna i reczna regulacja balansu bieli;

12) co najmniej jedno wejscie i jedno wyjscie alarmowe;

13) mozliwo$¢ zasilania poprzez: 12 V lub 24 V (AC lub DC) i/lub PoE (IEEE802.3af)
i/lub PoE+ (IEEE802.3at);

14) standard interfejsu sieciowego: co najmniej 100BASE-TX;

15) obudowa (zintegrowana lub zewnetrzna) o klasie szczelnosci IP66 i stopniu
odpornoséci na uderzenia IK10, umozliwiajgca prace kamery w zakresie
temperatur od -30 °C do +50 °C;

16) doswietlacz IR (zintegrowany lub dostarczony w postaci osobnego urzgdzenia)
pracujgcy w pasmie niewidzialnym (850 nm lub 940 nm), niepowodujgcym
zaktécen innych urzadzen niezbednych do prowadzenia ruchu kolejowego;

Kamery klasy D muszg posiadac co najmniej nastepujgce parametry:

1) co najmniej 3 przetworniki obrazu CMOS Ilub MOS, ze skanowaniem
progresywnym, kazdy o przekatnej nie mniejszej niz 5,7 mm;

2) szybkos$¢ przetwarzania obrazu: co najmniej 8 klatek na sekunde wigcznie przy
petnej rozdzielczosci;

3) obstuga kompresiji obrazu: H.264 i/lub H.265;
4) rzeczywisty zakres dynamiczny co najmniej 92 dB;

5) minimalne natezenie $wiatta: 0,26 lux w trybie kolorowym; 0,03 lux w trybie
monochromatycznym przy wigczonym reflektorze IR;

30



16.

PKP POLSKIE LINIE KOLEJOWE S.A.

6) co najmniej 3 ruchome gtowice z 3-osiowg regulacjg pozycji, kazda ze
zintegrowanym obiektywem z automatyczng przestong dostepna z poziomu
oprogramowania kamery mozliwosc¢ regulacji ogniskowej;

7) dostepna z poziomu oprogramowania kamery mozliwos¢ regulacji ogniskowych
obiektywow;

8) mozliwos¢ zdefiniowania co najmniej 4 stref prywatnosci;
9) automatyczny tryb dzieh/noc;

10) automatyczna i reczna regulacja balansu bieli;

11) co najmniej jedno wejscie i jedno wyjscie alarmowe;

12) mozliwos$¢ zasilania poprzez: 12 V lub 24 V (AC lub DC) i/lub PoE (IEEE802.3af)
i/lub PoE+ (IEEE802.3at);

13) standard interfejsu sieciowego: co najmniej 100BASE-TX;

14) obudowa (zintegrowana lub zewnetrzna) o klasie szczelnosci IP66 i stopniu
odpornoséci na uderzenia IK10, umozliwiajgca prace kamery w zakresie
temperatur od -30 °C do +50 °C;

15) doswietlacz IR (zintegrowany lub dostarczony w postaci osobnego urzgdzenia)
pracujgcy w pasmie niewidzialinym (850 nm lub 940 nm), niepowodujgcym
zaktécen innych urzadzen niezbednych do prowadzenia ruchu kolejowego;

Kamery klasy E muszg posiadac co najmniej nastepujgce parametry:

1) przetwornik obrazu CMOS lub MOS, co najmniej 2 Mpix ze skanowaniem
progresywnym o przekatnej nie mniejszej niz 6 mm;

2) szybkos$¢ przetwarzania obrazu: co najmniej 25 klatek na sekunde wigcznie przy
petnej rozdzielczosci;

3) obstuga kompresiji obrazu: H.264 i/lub H.265;
4) rzeczywisty zakres dynamiczny co najmniej 120 dB;

5) minimalne natezenie $wiatta: 0,2 lux dla F1.2 w trybie kolorowym; 0 lux w trybie
monochromatycznym przy wigczonym reflektorze IR;

6) zmiennoogniskowy obiektyw z funkcjami motozoom i autofocus;
7) dostepna z poziomu oprogramowania kamery mozliwo$¢ regulacji ogniskowej;

8) dostepna z poziomu oprogramowania kamery mozliwo$¢ sterowania ostroscig
wsparta funkcjg autofocus;

9) mozliwo$¢ zdefiniowania co najmniej 4 stref prywatnosci;

10) automatyczny tryb dzien/noc;

11) automatyczna i reczna regulacja balansu bieli;

12) co najmniej jedno wejscie i jedno wyjscie alarmowe;

13) mozliwo$¢ zasilania poprzez: 12 V lub 24 V (AC lub DC) i/lub PoE (IEEE802.3af)
i/lub PoE+ (IEEE802.3at);

14) standard interfejsu sieciowego: co najmniej 100BASE-TX;
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15) obudowa (zintegrowana lub zewnetrzna) o klasie szczelnosci IP66 i stopniu
odpornosci na uderzenia IK10, umozliwiajgca prace kamery w zakresie
temperatur od -30 °C do +50 °C;

16) doswietlacz IR (zintegrowany lub dostarczony w postaci osobnego urzadzenia)
pracujgcy w pasmie niewidziainym (850 nm lub 940 nm), niepowodujgcym
zaktécen innych urzadzen niezbednych do prowadzenia ruchu kolejowego;

Kamery klasy F muszg posiada¢ co najmniej nastepujgce parametry:

1) przetwornik obrazu CMOS lub MOS, co najmniej 2 Mpix ze skanowaniem
progresywnym o przekatnej nie mniejszej niz 6 mm;

2) szybkos$¢ przetwarzania obrazu: co najmniej 25 klatek na sekunde wigcznie przy
petnej rozdzielczosci;

3) obstuga kompresiji obrazu: H.264 i/lub H.265;
4) rzeczywisty zakres dynamiczny co najmniej 90 dB;

5) minimalne natezenie $wiatta: 0,3 lux dla F1.2 w trybie kolorowym; 0 lux w trybie
monochromatycznym przy wigczonym reflektorze IR;

) statoogniskowy obiektyw;
) automatyczny tryb dzien/noc;
8) automatyczna i reczna regulacja balansu bieli;
) co najmniej jedno wejscie i jedno wyjscie alarmowe;
10) mozliwo$¢ zasilania poprzez: 12 V lub 24 V (AC lub DC);
11) standard interfejsu sieciowego: co najmniej 100BASE-TX;

12) obudowa (zintegrowana lub zewnetrzna) o klasie szczelnosci IP66 i stopniu
odpornoséci na uderzenia IK10, umozliwiajgca prace kamery w zakresie
temperatur od -30 °C do +50 °C;

13) doswietlacz IR (zintegrowany lub dostarczony w postaci osobnego urzgdzenia)
pracujgcy w pasmie niewidziainym (850 nm lub 940 nm), niepowodujgcym
zaktécen innych urzadzen niezbednych do prowadzenia ruchu kolejowego.

Doswietlacze IR, jezeli wystepujg jako osobne urzgdzenia, muszg spetnia¢
nastepujgce wymagania:

1) obudowa o klasie szczelnosci IP66 i stopniu odpornosci na uderzenia 1K10,
umozliwiajgca prace doswietlacza w zakresie temperatur od -30 °C do +50 °C;

2) mozliwos$¢ zasilania poprzez 12 V lub 24 V (AC lub DC);

3) praca w pasmie niewidzialnym (850 nm lub 940 nm), niepowodujgcym zaktécen
innych urzadzen niezbednych do prowadzenia ruchu kolejowego.

§ 11.

Wymagania dla urzadzen rejestrujacych

Urzadzenie rejestrujgce musi by¢ przeznaczone do pracy ciggtej — wymagane jest
kazdorazowo dotgczenie oswiadczenie producenta.
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Kazde urzadzenie rejestrujgce musi pracowa¢ pod kontrolg systemu VMS
spetniajgcego wymagania przedstawione w paragrafie ,Wymagania dla VMS”.

Urzadzenie rejestrujgce musi umozliwiaC obstuge kamer IP zgodnych z ONVIF
(Profile S) oraz obstugiwac protokot RTSP.

Urzadzenie rejestrujgce musi zapewniaé funkcje jednoczesnego podglagdu na zywo,
zapisu, odtwarzania, archiwizacji oraz zdalnego strumieniowania. Urzgdzenie
rejestrujgce musi posiadac dostep lokalny i zdalny poprzez sie¢ IP.

Urzadzenie rejestrujgce musi byé wyposazone w podzespoly o parametrach
wydajnosciowych umozliwiajgcych jednoczesne, wykonywanie nizej wymienionych
procesow:

1) oglad materiatu wideo (na zywo i zarchiwizowanego) bez spadkéw w ilosci
wyswietlanych klatek na sekunde w odniesieniu do wymagan przedstawionych
w niniejszych wytycznych;

2) obstuga wszystkich dziatajgcych, przypisanych do strumieni wizyjnych analityk —
zgodnie z wymaganiami doboru analityk opisanymi niniejszymi wytycznymi;

3) przetwarzanie strumieni z kamer i zapisywanie ich ze zmniejszong iloscig klatek
na sekunde (zgodnie z niniejszymi wytycznymi) w stosunku do strumieni
przychodzgcych — w powigzaniu z analitykg detekcji ruchu;

4) obstuga zdarzen i alarméw zaréwno pochodzacych z kamer, jak i z algorytmow
analityk obrazu;

5) transkodowanie (do rozdzielczosci FHD) i przesytanie materiatu wideo do CBIP
lub SO na Zzadanie operatora (co najmniej trzy procesy transkodowania
jednoczesnie);

6) sterowanie kamerami i zmiana konfiguracji/parametréw;
7) przesyfanie zarchiwizowanych danych z kart flash kamer;
8) aktualizacje systemowe.

Urzagdzenie rejestrujgce musi obstugiwa¢ kompresje obrazu co najmniej: H264 oraz
H265, JPEG.

Urzgdzenie rejestrujgce musi umozliwiaé nagrywanie obrazéw ze wszystkich
podtgczonych do niego kamer w rozdzielczosci natywnej przy ilosci klatek na sekunde
zgodnie z wymaganiami przedstawionymi w niniejszych wytycznych.

Urzgdzenie rejestrujgce musi zapewni¢ poprawne (zgodne z niniejszymi wytycznymi)
dziatanie systemu przy zwiekszeniu ilosci kamer prowadzgcym do zwiekszenia
przychodzacych strumieni o 40%.

Kazdy kanat urzadzenia rejestrujgcego musi umozliwia¢ nagrywanie obrazu
z predkoscig co najmniej 25 Kli/s.

Urzadzenie rejestrujgce musi umozliwiaé nagrywanie obrazéw z kamer zgodnych
Z niniejszymi wytycznymi w natywnej (maksymalnej) rozdzielczosci kamer, a takze
w formatach 1080p, 720p.
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Urzadzenie rejestrujgce musi obstugiwa¢ jednoczednie wszystkie wymagane
w niniejszych wytycznych analityki (zgodnie z tabelg 4 niniejszych wytycznych) na nim
zainstalowane.

Urzadzenie rejestrujgce musi posiada¢ obudowe typu rack i by¢é wyposazone
w komplet uchwytéw umozliwiajgcych montaz w szafie teletechnicznej typu rack 19”.

Urzadzenie rejestrujgce musi posiadaé zamykang obudowe zabezpieczajgcg dyski
twarde przed niepowotanym dostepem, préby otwarcia tej obudowy powinny by¢
sygnalizowane przez system celem ochrony dyskéw twardych przed nieuprawnionym
wyjeciem z urzadzenia. Zamiennie, urzgdzenie rejestrujgce moze posiada¢ obudowe
umozliwiajgacg zamykanie na klucz (w systemie klucza generycznego — Master Key)
dyskéw twardych, préby otwarcia obudowy powinny by¢ sygnalizowane przez system
VMS celem ochrony dyskow twardych przed nieuprawnionym wyjeciem z urzgdzenia.

Urzadzenie rejestrujgce musi posiada¢ czujnik otwarcia obudowy, ze zdalng
sygnalizacjg otwarcia w VMS.

Dyski zainstalowane w urzadzeniu rejestrujgcym muszg byé wspierane przez
producenta sprzetu — wymagane jest oswiadczenie producenta urzgdzenia
rejestrujgcego o spetnieniu tego wymagania.

Urzadzenie rejestrujgce musi byé wyposazone w kontroler dyskowy RAID-5
umozliwiajgcy zabezpieczenie danych w przypadku awarii jednego dysku.

Urzadzenie rejestrujgce musi byé wyposazone w dyski z interfejsem SATA3 lub
wydajniejszym, w ilosci zapewniajgcej spetnienie wymagan odnosnie wydajnosci,
funkcjonalnosci oraz okresu retencji danych, okreslonych w niniejszych wytycznych.
taczna pojemnos¢ dyskdw musi zapewnia¢ 31 dni rejestracji obrazu z wszystkich
zainstalowanych kamer na obiekcie przy parametrach rejestracji zgodnych
Z przedstawionymi w rozdziale ,Wytyczne dotyczgce projektowania Systemoéw
Monitoringu Wizyjnego”. Dopuszcza sie zastosowanie zewnetrznych macierzy
dyskowych, w razie potrzeby wyposazonych w dodatkowe poétki dyskowe.

W przypadku zastosowania macierzy dyskowych:

1) macierz musi wspiera¢ zasilanie z dwéch niezaleznych zrédet pragdu poprzez
nadmiarowe zasilacze typu Hot-Swap oraz by¢ wyposazona w wentylatory typu
Hot-Swap;

2) macierz musi posiada¢ redundantne kontrolery dyskowe;

3) macierz musi umozliwiaé zarzgdzanie za pomocg interfejsu Ethernet i musi
umozliwia¢ zarzadzanie catoscig dostepnych zasobdéw dyskowych z jednej
konsoli administracyjnej;

4) macierz musi posiada¢ interfejs zarzgdzajgcy GUI, CLI;

5) macierz dyskowa musi zapewnia¢ interfejsy komunikacyjne i potgczenia
redundantne do kazdego podtgczonego rejestratora;

6) macierz musi by¢ w stanie zapisaé maksymalny strumien danych (bitrate)
urzgdzenia rejestrujgcego, do ktérego macierz powinna by¢ dotgczona (zgodnie
z wymaganiami  przeptywnosci dla  poszczegdlnych  klas  urzadzen
rejestrujgcych);
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7) niedostepnos¢ pojedynczego dysku twardego nie moze powodowac zaprzestania
dziatania macierzy, w tym zapisu oraz odczytu danych — nalezy zapewnic
mozliwos¢ wymiany dyskéw w macierzy w trybie Hot Swap;

8) macierze i potki dyskowe macierzy (o ile zostang zastosowane) muszg posiadaé
fizyczne zabezpieczenie uniemozliwiajgce wyjecie dyskéw twardych
umieszczonych na froncie obudowy przez nieuprawnionych uzytkownikow;

9) zainstalowane zasilacze typu hot-plug muszg zapewnia¢ redundantne zasilanie
macierzy i potek dyskowych w oferowanej konfiguraciji.

Urzadzenie rejestrujgce musi posiadaé dedykowany interfejs sieciowy do
zarzgdzania.

Urzadzenie rejestrujgce musi by¢ wyposazone w co najmniej jeden port USB (2.0 lub
3.0);

Urzadzenie rejestrujgce musi posiada¢ nastepujgce funkcjonalnosci/funkcje
zarzgdzania systemem:

1) komunikacje poprzez interfejs RJ45 (port Ethernet);
2) wbudowang diagnostyke;

3) dostep poprzez interfejs graficzny Web z wykorzystaniem protokotu HTTPS
poprzez przegladarki internetowe (co najmniej Mozilla Firefox, Internet Explorer
oraz Google Chrome w wersjach dostepnych na rynku od roku 2015);

4) lokalng oraz zdalng konfiguracje urzadzenia;

5) lokalng oraz zdalng aktualizacie systemu operacyjnego, firmware
oraz oprogramowania;

6) mozliwos$¢ rozbudowy funkcjonalnosci o automatyczne przywracanie ustawien
urzadzenia, wersji firmware w przypadku awarii lub wymiany ktoregos
Z komponentow urzadzenia;

7) zdalne zarzgdzenie poprzez konsole z petnymi uprawnieniami administracyjnymi.

Wszystkie karty (sieciowe, moduty wymienne, etc.) urzadzenia rejestrujgcego, ktore
wymagajg wyposazenia w moduly nadawczo-odbiorcze, muszg by¢é w nie
wyposazone na etapie dostawy i uruchomienia urzgdzenia rejestrujgcego. Moduty
nadawczo-odbiorcze muszg by¢ wspierane przez producenta sprzetu — wymagane
jest oswiadczenie producenta sprzetu o spetnieniu tego wymagania.

Urzgdzenie rejestrujgce musi byé wyprodukowane zgodnie z normg PN-ISO-9001
oraz PN-1SO-14001, a takze posiada¢ deklaracje CE — wymagane jest oswiadczenie
producenta sprzetu o spetnieniu tego wymagania.

W przypadku instalacji dodatkowych kart (graficzne, sieciowe, rozszerzen) musza one
by¢ wykazane w ogolnodostepnej dokumentacji urzadzenia rejestrujgcego,
z podanymi numerami katalogowymi, z podaniem modelu, typu i numeru seryjnego.

Urzadzenie rejestrujgce musi wspiera¢ najnowszg dostepng w dniu dostawy wersje
systemu operacyjnego przeznaczong dla tego urzadzenia.

Do urzadzenia rejestrujgcego musi by¢ dotgczona instrukcja w jezyku polskim.
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27. Urzadzenia rejestrujgce przeznaczone dla obiektéw z matym monitoringiem do 32
kamer muszg dodatkowo posiada¢ co najmniej jeden port sieciowy Gigabit Ethernet.

28.

29.

30.

31.

32.

Urzgdzenia rejestrujgce przeznaczone dla obiektéw z petnym monitoringiem do 32
kamer muszg dodatkowo posiada¢ co najmniej dwa porty sieciowe Gigabit Ethernet.

Urzadzenia rejestrujgce przeznaczone dla obiektow od 33 do 64 kamer muszg
dodatkowo spetnia¢ nastepujgce wymagania:

1)

2)

urzgdzenie rejestrujgce musi posiadaé co najmniej cztery porty sieciowe Gigabit
Ethernet;

urzadzenie rejestrujagce musi posiadaé co najmniej dwa porty SFP
0 przeptywnosci co najmniej 1 Gb/s kazdy;

urzagdzenie rejestrujgce musi zapewnia¢ mozliwo$¢é rozbudowy przestrzeni
dyskowej (w trybie online oraz bez utraty danych) o co najmniej 20%;

wszystkie elementy chlodzgce (wentylatory) muszg by¢ redundantne;

zainstalowane zasilacze typu hot-plug urzgdzenia rejestrujgcego muszg
zapewnia¢ redundantne zasilanie tego urzadzenia w oferowanej konfiguracji.

Urzadzenia rejestrujgce przeznaczone dla obiektéw od 65 do 128 kamer musza
dodatkowo spetnia¢ nastepujgce wymagania:

1)

urzagdzenie rejestrujgce musi zapewnia¢ mozliwo$¢é rozbudowy przestrzeni
dyskowej (w trybie online oraz bez utraty danych) o co najmniej 20%;

urzagdzenie rejestrujgce musi posiada¢ co najmniej cztery interfejsy sieciowe
o przepustowosci 10Gb/s SFP+ kazdy;

wszystkie elementy chtodzace (wentylatory) muszg by¢ redundantne;

zainstalowane zasilacze typu hot-plug urzadzenia rejestrujgcego muszg
zapewnia¢ redundantne zasilanie tego urzadzenia w oferowanej konfiguracji.

Urzadzenia rejestrujgce przeznaczone dla obiektéw ponad 128 kamer musza
dodatkowo spetnia¢ nastepujgce wymagania:

1)

2)

musi by¢é mozliwa rozbudowa urzgdzenia celem zwiekszenia jego mocy
obliczeniowej 0 30%;

urzgdzenie rejestrujgce musi zapewnia¢C mozliwos¢é rozbudowy przestrzeni
dyskowej (w trybie online oraz bez utraty danych) o co najmniej 30%;

urzadzenie rejestrujgce musi posiada¢ co najmniej cztery interfejsy sieciowe
o przepustowosci 10Gb/s SFP+ kazdy;

wszystkie elementy chtodzgce (wentylatory) musza by¢ redundantne;

zainstalowane zasilacze typu hot-plug urzadzenia rejestrujgcego muszg
zapewnia¢ redundantne zasilanie urzgdzenia rejestrujgcego w oferowanej
konfiguracji.

Nie dopuszcza sie stosowania zespotu urzgdzen rejestrujgcych w ktérym pojedyncze
urzgdzenie jedynie czesciowo spetnia powyzsze wymagania.
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§12.
Wymagania dla VMS

Wymagania systemowe dla VMS sg nastepujgce:

1) System Zarzgdzania Sygnatem Wizyjnym (Video Management System zwany
dalej VMS) powinien wspiera¢ kamery oraz urzgdzenia rejestrujgce réznych
producentow w jednym systemie. Musi integrowa¢ sie z mechanizmami
sieciowymi dla obstugi transmisji wideo swiadczonymi przez sie¢ IP;

2) VMS musi byé systemem przystosowanym do zastosowahn przemystowych,
ztozonym z dedykowanego oprogramowania dla ktérego producent Swiadczy
wsparcie techniczne w Polsce;

3) VMS musi zapewni¢ korzystanie z urzgdzen opisanych w niniejszych wytycznych
(paragraf 10 oraz 11);

4) VMS musi zapewni¢ rozbudowe systemu w kazdej chwili, nawet o pojedynczag
kamerg;

5) VMS musi pracowac w architekturze klient-serwer, w tym wiele serwerdw i jeden
klient oraz wiele serwerdw i wiele stacji klienckich;

6) VMS w odniesieniu nawet do pojedynczej licencji musi dziata¢ w trybie pracy
365/7/24;

7) dopuszcza sie instalacie VMS w srodowisku wirtualnym, w oparciu o klaster
urzadzen rejestrujacych;

8) VMS musi obstugiwaé co najmniej 18000 kamer;

9) VMS musi zapewnia¢ wsparcie dla kamer sieciowych obstugujgcych co najmniej
standardy H264 oraz H265;

10) VMS musi zapewniaé obstuge kamer z przetwornikami co najmniej 12 Mpix
wigcznie (wymaganie opcjonalne dla obiektéw z matym monitoringiem);

11) VMS musi zapewni¢ petng wymiane danych i zarzadzanie kamerami
pochodzacymi od réznych producentéw, ale spetniajgcymi wymogi otwartego
standardu ONVIF Profile S;

12) VMS musi obstugiwac standard ONVIF Profile G;

13) VMS musi umozliwiaé prace wielomonitorowg — minimum 4 monitory na jedng
stacje roboczg;

14) VMS musi obstugiwa¢ kompresje obrazu: H264, H265, JPEG,;

15) VMS musi umozliwia¢ wykorzystanie narzedzi (algorytméw) inteligentnej analizy
obrazu (wymienionych w paragrafie ,Wymagania dotyczace algorytméw
inteligentnej analizy obrazu (VCA” w niniejszym opracowaniu);

16) VMS musi posiada¢ dedykowang lub wbudowang aplikacje do eksportu danych
wideo z wybranych kamer;

17) VMS musi umozliwia¢ zapis na zewnetrznych nosnikach (np. DVD, zewnetrzne
zasoby dyskowe);
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18) odtwarzanie nagran eksportowanych przez VMS musi by¢ mozliwe na bazie
odtwarzacza systemowego Microsoft Windows;

19) na nagrywanie obrazu nie moze mie¢ zadnego wptywu réwnoczesny proces
eksportu danych;

20) zabezpieczenia stosowane przy transferze plikow (suma kontrola, znak wodny,
etc.) nie mogg w zaden sposéb wptywac na zapisany obraz;

21) VMS musi by¢ programowalny przez administratora systemu po autoryzacji na
bazie logowania poprzez podanie nazwy uzytkownika i hasta;

22) VMS musi obstugiwac Active Directory LDAP do zarzadzania uzytkownikami bez
dodatkowych licencji;

23) logowanie operatoréw systemu musi by¢ mozliwe na bazie Active Directory LDAP
z wykorzystaniem mechanizméw SSO;

24) VMS musi wspiera¢ zapisywanie alarméw oraz informacji o systemie w bazie
danych;

25) VMS musi rejestrowac aktywnos$é¢ uzytkownikéw z zaznaczonym identyfikatorem
uzytkownika, czasem czynnos$ci oraz wykonanym dziataniem;

26) VMS musi umozliwiaé operatorom zalogowanie i wylogowanie bez zamykania
aplikaciji;
27) w przypadku wykorzystywania kont lokalnych Windows musi istnie¢ mozliwo$¢

wymuszenia ztozonosci hasta oraz zmiany okresu jego waznosci. Hasta musza
skfadac¢ sie z minimum 8 znakdéw nalezgcych do trzech z nastepujgcych kategorii:

a) wielkie litery od A do Z,

b) mate litery od a do z,

¢) 10 cyfr podstawowych (od 0 do 9),

d) znaki niealfabetyczne (na przykfad: !, $, #, %);

28) VMS musi posiada¢ mozliwo$¢ automatycznego wylogowania przy braku
aktywnosci uzytkownika;

29) VMS musi zapewnia¢ uzytkownikom koncowym (operatorom) dostep do
kontekstowej pomocy w razie takiej potrzeby. Pomoc ta powinna dotyczyc¢
minimum opisu funkcjonalnosci dostepnych w obrebie interfejsu uzytkownika
(GUI);

30) wszystkie urzadzenia rejestrujgce sieciowe muszg synchronizowac czas poprzez
protokot sieciowy NTP. Dopuszczalna odchytka czasu wynosi 1 s od czasu
serwerdw czasu PKP Polskich Linii Kolejowych S.A. Doktadno$¢ ustugi NTP musi
wynosi¢ 50 ms;

31) VMS musi wykrywac niedostepnos¢ elementéw wykonawczych najpdzniej po 30
sekundach;
32) VMS musi zapewnia¢ zdalny dostep dla uzytkownikéw na bazie przegladarki.

Dostep webowy dla autoryzowanego uzytkownika zapewnia podglad wideo
z dowolnej kamery oraz funkcje kontroli i sterowania kamerami;
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33) VMS musi umozliwia¢ definiowanie automatycznego nadpisywania starych
nagran po okresie przechowywania (nie mniej niz 31 dni);

34) VMS musi mie¢ mozliwos¢ zdefiniowania niestandardowego okresu archiwizacji
dla wybranych kamer Systemu Monitoringu Wizyjnego (wymaganie opcjonalne
dla obiektéw z matym monitoringiem);

35) VMS musi oferowac¢ otwarty i opublikowany interfejs programistyczny API/SDK
w celu integracji z innymi aplikacjami, takimi jak: PSIM, kontrola dostepu, analiza
wideo, systemy alarmowe i czujniki;

36) VMS musi posiadac funkcje zdalnej konsoli operatora w oparciu o interfejs web
z wykorzystaniem protokotu HTTPS;

37) VMS musi zapewni¢ mozliwo$¢ wspdlnej pracy co najmniej osmiu niezaleznych
operatoréw, w tym mozliwo$¢ przekazywania informacji o alarmach i eskalacji
wydarzeh (wymaganie opcjonalne dla obiektéw z matym monitoringiem);

38) VMS musi umozliwia¢ podtgczanie do systemu urzadzen mobilnych z systemami
Android lub iOS z zainstalowang bezptatng aplikacjg stuzgcag do zobrazowania
VMS na urzgdzeniu mobilnym przy uzyciu potgczenia VPN;

39) VMS musi pozwala¢ na obstuge pojemnosci zapisu pozwalajgcg na 31-dniowg
rejestracje o parametrach przedstawionymi w niniejszym dokumencie;

40) VMS musi umozliwia¢ przesytanie obrazéw lub wybranych fragmentéw obrazéw
pomiedzy urzgdzeniami rejestrujgcymi a stacjami operatorskimi z zastosowaniem
optymalizacji dostepnego pasma,;

41) VMS musi umozliwia¢ zdalng administracje systemem z dowolnej stacji
operatorskiej o uprawnieniach administracyjnych witgczonej do sieci
komputerowej;

42) VMS musi by¢ dostepny w polskiej wersiji jezykowej;

43) nalezy dotgczy¢ nosnik z systemem VMS zawierajgcy instalacyjng wersje
systemu.

VMS musi posiada¢ nastepujgce funkcjonalnosci:

1) VMS musi zapewni¢ obstuge presetéw oraz tras patrolowych dla kamer
obrotowych;

2) VMS musi zapewni¢ nastepujgcg funkcjonalnos¢ dla wyswietlania komunikatéw
alarmowych:

a) powiadomienie wizualne i dzwiekowe o alarmie,
b) rozréznienie alarmu od komunikatu o usterce bgdz sabotazu;
3) VMS musi zapewni¢ mozliwo$¢ tworzenia szablonéw ustawien dla kamer;

4) VMS musi zapewni¢ zarzadzanie dostepem do widokéw z kamer, a takze musi
umozliwia¢ jednoczesne wysSwietlanie wielu strumieni wideo, w tym m. in.
w podziale na 4, 6, 9 i 16 obrazéw na jednym monitorze. VMS musi réwniez
zapewnia¢ zarzgdzanie nagraniami;
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5) VMS musi umozliwia¢ jednoczesne i zsynchronizowane czasowo odtwarzanie
obrazu dla wybranych przez operatora kamer od dowolnie wybranego momentu
na nagraniu,

6) zarzadzanie parametrami strumieni wideo dla kamer powinno uwzgledni¢ liczbe
klatek/sek., rozdzielczos¢, pasmo dla strumienia wideo dla kazdej kamery,
stopien kompresji (przynajmniej 10 poziomow). VMS musi tworzy¢ nagrania
zawierajgce identyfikator kamery, lokalizacje nagrania i znacznik czasu;

7) dla zarejestrowanych nagran, VMS musi umozliwiaé:
a) wyswietlanie osi czasu i nawigacje w jej obszarze,
b) pauzowanie,

c) przewijanie do przodu ido tytu (z rézng predkoscig przewijania od x1/16 czasu
rzeczywistego do x16);

8) VMS musi umozliwia¢ zapis od 25 kl/s dla kazdej kamery do 2 kl/min;

9) VMS musi posiada¢ mozliwos¢ rejestracji strumieni audio i wideo w oparciu
o harmonogram nagrywania, ktory mozna okresli¢ indywidualnie dla kazdego
zrédta video. Harmonogram powinien zawieraé obstuge nastepujgcych
parametrow: brak nagrywania, nagrywanie ciggte, nagrywanie na ruch, analityki
wideo, wejscia cyfrowe, alarmy oraz ustawienia dnia tygodnia i godziny;

10) VMS musi posiada¢ mozliwo$é konfigurowania co najmniej 4 stref prywatnosci
o dowolnym ksztalcie w polu widzenia jednej kamery;

11) VMS musi posiada¢ mozliwo$é konfigurowania co najmniej 8 stref detekcji ruchu
w polu widzenia jednej kamery;

12) VMS musi umozliwia¢ sterowanie kamerami posiadajgcymi funkcje zmiany co
najmniej potozenia, ostrosci (recznie, automatycznie) i/lub ogniskowej;

13) VMS musi umozliwia¢ programowanie rejestracji wywotanej ruchem (motion
detection) w zakresie zdefiniowanego obszaru;

14) VMS musi umozliwia¢ definiowanie parametréw zapisu obrazu (co najmniej
rozdzielczo$¢ oraz ilos¢ klatek na sekunde) w zaleznosci od stanu analityki
wykrycia ruchu (odrebne parametry zapisu w przypadku wykrycia ruchu
i w przypadku braku ruchu — dla kazdej z kamer). W szczegélnosci VMS musi
umozliwia¢ zapis obrazu z predkoscig 8 oraz 12 kl/s w przypadku wykrycia ruchu
oraz 2 kl/min w przypadku braku ruchu dla kazdej z kamer;

15) VMS musi umozliwia¢ konfigurowanie i kalibrowanie algorytméw VCA, w tym
VCA dostarczonych przez innych producentéw, przy uzyciu kreatora kalibraciji;

16) VMS musi zapewnié nastepujgca funkcjonalnosé:
a) realizowac reguty VCA i wyzwalac na ich podstawie alarmy w systemie,

b) w czasie wykrycia przyjazdu pociggu musi wytgczy¢ analityki przekroczenia
wirtualnej linii/wtargniecia do strefy dla krawedzi peronu, przy ktérej znajduje
sie pociag i/lub nie wyzwala¢ alarméw w systemie na ich podstawie. Analityki
muszg zosta¢ wigczone po opuszczeniu przez pociag strefy peronu;
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17) VMS musi umozliwia¢ sterowanie wejsciami i wyjsciami alarmowymi kamer
i urzgdzenh rejestrujgcych;

18) VMS musi posiada¢ funkcje generowania i eskalowania alarméw w oparciu
0 czas wystapienia i priorytety;

19) VMS musi umozliwia¢ przyporzadkowanie uprawnien kazdemu z uzytkownikow
systemu: podglad na zywo z wybranych kamer, odtwarzanie zarejestrowanego
materiatu, eksport materiatu wideo, konfiguracja systemu, zarzadzanie
uzytkownikami;

20) VMS musi rejestrowa¢ oraz przechowywa¢ materiat wideo w oparciu
0 harmonogram nagrywania, mozliwy do ustalenia dla kazdego zrédta danych
wideo (kamery) indywidualnie;

21) musi istnie¢ mozliwo$¢ wyboru przedziatlu czasowego (z doktadnoscig do
1 sekundy) archiwizowanego/eksportowanego materialu, czasu uruchomienia
automatycznej archiwizacji lub eksportu (z doktadnoscig do 1 sekundy), formatu
eksportu i docelowego miejsca ($ciezki);

22) VMS musi umozliwia¢ jednoczesny eksport z jednej lub wielu kamer
jednoczesnie, z roznych przedziatéw czasowych;

23) VMS musi umozliwia¢ eksport okreslonych czesci nagrania do formatu
zabezpieczonego przez zmianami;

24) VMS musi umozliwia¢ podglad strumienia wideo z wybranej kamery
réwnoczesnie na co najmniej osmiu stacjach roboczych operatorow;

25) VMS musi obstugiwaé hierarchie uprawnien w zakresie dostepu do
obserwowanych obszardéw, nadajgc dostep kilku operatorom w zakresie ich
uprawnien;

26) VMS musi mie¢ mozliwosé definiowania lokalnych administratorow, z ktérych
kazdy miatby mozliwos¢ zarzgdzania uzytkownikami w zakresie zdefiniowanej
hierarchii systemu;

27) administrator systemu musi mie¢ mozliwo$¢ zarzadzania kontami uzytkownikow
(dodawanie, edycja, usuwanie) i ich uprawnieniami w zakresie dostepu do
widokow i kamer oraz sterowaniem kamerami;

28) VMS musi wspiera¢ grupowe dziatania konfiguracyjne:
a) wyszukiwanie komponentow systemu poprzez nastepujgce parametry:
- nazwa urzgdzenia rejestrujgcego (nazwa obiektu kolejowego),
- nazwa kamery (lub czesc jej nazwy),
b) administracja wielu komponentéw (np. kamer) systemu jednoczesnie:
- podigczenie/usuniecie,
- zmiana lokalizacji (nazwy obiektu kolejowego);

29) VMS musi umozliwia¢ sterowanie kamerami z funkcjg PTZ;
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30) VMS musi umozliwi¢ funkcje sterowania kamerg przez operatora poprzez
manipulator (m.in.: joystick, touchpad, klawiatura i mysz) dotgczony do stacji
roboczej operatora,

31) operator systemu musi mie¢ mozliwos¢ podgladu zarejestrowanego materiatu
wideo z precyzyjng linig skali czasu (dzien/godzina/minuta/sekunda);

32) VMS musi zapewnia¢ mozliwos¢ wyswietlania nagran na zywo i nagran
archiwalnych na tym samym monitorze podtgczonym do tej samej stacji roboczej,
w tym na roznych poziomach zoomu cyfrowego i na réznych obszarach widoku;

33) VMS musi mie¢ mozliwos¢ konfigurowania diugosci okresu retencji danych
(w tym co najmniej 31 dni);

34) VMS musi generowac raporty na temat konfiguracji urzgdzen. Musi obstugiwaé
alarmy i funkcje dziennikow/raportow (wyswietlanie i zapisywanie
dziennikow/raportéw);

35) VMS musi umozliwia¢ funkcjonalno$¢ cyfrowego powiekszenia (zoom)
w podgladzie na zywo i oglgdzie danych archiwalnych;

36) VMS musi obstugiwaé mapy oraz plany sytuacyjne obiektow. System powinien
obstugiwac import map i planéw sytuacyjnych w formacie plikdw graficznych np.
JPEG, GIF, PNG, BMP;

37) VMS musi raportowa¢ zdarzenia (tworzy¢ log), oznaczone datg i czasem,
obejmujace:

a) dziatania uzytkownikow systemu, w tym:
- logowanie i wylogowanie uzytkownika,
- przyjecie alarmu,
- archiwizacja i eksport nagran,
- manualna zmiana parametrow i konfiguracji systemu,
- zmiana ustawien urzgdzen wykonawczych,
b) stan dziatania urzgdzen SMW, w tym;
- nawigzanie/utrata potgczenia sieciowego,
- utrata/przywrécenie sygnatu wideo,
¢) stan komponentéw programowych, w tym:

- uruchamianie/zamkniecie systemu,

nieoczekiwana przerwa w dziataniu,

btad bazy danych,

btad inicjalizacji danych.

38) VMS musi umozliwiaé zdalne zarzgdzanie uprawnieniami wszystkich
uzytkownikow systemu;

39) VMS musi posiada¢ funkcje wykonywania cyfrowych zblizen z danej kamery.
Wykonywanie zblizen nie moze wptywac¢ na obraz zapisywany na urzgdzeniu
rejestrujgcym;
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40) VMS musi umozliwia¢ automatyczne logowanie sie aktywnych uzytkownikéw do
systemow i zasobdw powigzanych;

41) VMS musi umozliwia¢ tworzenie zaktadek, w tym zakladek poufnych, na
nagraniach wideo i audio (jednoczeénie dla wybranych kamer), wyswietlanie
zaktadek na osi czasu i opcje wyszukiwania zaktadek, oraz ich udostepnianie
innym operatorom;

42) VMS musi umozliwiaé przeszukiwanie nagran wideo na podstawie ruchu
w obszarach zdefiniowanych przez uzytkownika;

43) VMS musi umozliwia¢ przeszukiwanie nagran wideo w oparciu o czas, date,
zrédta wideo i zdarzenia alarmowe;

44) VMS musi posiada¢ funkcjonalno$é umozliwiajgcg odtwarzanie materiatu wideo
wyeksportowanego w macierzystym formacie. Funkcjonalno$¢ ta musi
umozliwiaé:

a) synchroniczne odtwarzanie materiatu wideo z wielu kamer jednoczeénie,

b) konwersje materiatlu wideo do innego formatu (co najmniej *.avi) ijego
eksport.

45) VMS musi generowa¢ alarm w przypadku otwarcia obudowy urzgdzenia
rejestrujgcego.

Wymagane funkcjonalnosci VMS nie mogg by¢ zapewniane poprzez wykorzystanie
zewnetrznych platform integrujgcych.

§ 13.
Wymagania dotyczgce algorytméw inteligentnej analizy obrazu (VCA)

W celu zapewnienia maksymalnej skutecznosci detekcji zdarzen urzgadzenia
rejestrujgce muszg zosta¢ wyposazone w oprogramowanie/algorytmy inteligentnej
detekcji zdarzen (VCA).

Oprogramowanie VCA musi by¢ zintegrowane z oprogramowaniem VMS urzgdzenia
rejestrujgcego w celu osiggniecia maksymalnej skutecznosci wizualizacji alarméw
i wspotpracy catosci systemu.

Poszczegoélne VCA muszg by¢ mozliwe do kalibracji poprzez system VMS, do ktérego
analityki zostaty dotgczone.

Nie dopuszcza sie realizacji funkcji VCA przez procesory i oprogramowanie
wewnetrzne kamer.

Kazdy pakiet VCA musi zawieraé¢ co najmniej nastepujgce reguty:
1) detekcja ruchu;

2) detekcja przekroczenia wirtualnej linii wraz z mozliwos$cig okreslenia kierunku
przekroczenia;

3) detekcja wjazdu pociagu;

4) detekcja pozostawienia obiektu w strefie z funkcjg definiowania czasu obecnosci
obiektu;
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5) detekcja dlugotrwatego przebywania osoby w strefie z funkcjg definiowania
maksymalnego czasu przebywania;

6) sygnalizacja zamalowania/zastoniecia przedniej szyby lub koputy kamery;

przy czym przydziat powyzszych analityk do kamer powinien odbywac¢ sie zgodnie
z wymaganiami przedstawionymi w tabeli 5 oraz tabeli 6.

Oprogramowanie musi umozliwi¢ ignorowanie efektow zaktdcen w postaci:
1) magtly, deszczy, itp.;
2) powtarzalnych ruchow lisci, ptynacej wody, itp.;

3) innych powtarzajgcych sie zaktdécen wynikajacych z warunkéw atmosferycznych.
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Tabela 5: Wymagania dot. reakcji Systemu Monitoringu Wizyjnego na zdarzenia

Detekcja pozo- .
. Sygnalizacja
stawionego . ;
_ - L _ Prngywanle zamalovlvar?la/
Obszar infrastruktury . Detekcja wjazdu . Przekroczenie obiektu w zastoniecia
Lp. . Detekcja ruchu . paczki . R .
obiektu pociagu o wirtualnej linii obszarze ponad | przedniej szyby
e zadany czas lub koputy
rozrézniania [
wielkosci obiektu
Peron: Strefa
1 | Podstawowego X X* X X X X
Uzytkowania
> Peron: Obszar poza X X X X X X
SPU
Drogi dojscia do
peronu
(wejscielwyjscie,
schody, potaczenie
3 | miedzy peronami, X X X X
przejscie podziemne,
ktadka, estakada,
przejscie nad torami,
etc.)
4 | Windy X X X X

* detekcja wjazdu pociggu dla kazdej krawedzi peronu osobno — musi doprowadzi¢ do wykrycia pociggu przed jego wjazdem na peron.
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Tabela 6: Wymagania dot. reakcji Systemu Monitoringu Wizyjnego na zdarzenia — obiekty dworcowe

Detekcja pozo- .

; Sygnalizacja
stawionego . :
bagazu lub Przebywanie zamalowania/

Obszar infrastruktury . gazu* obiektu w zasfoniecia
Lp. . Detekcja ruchu paczki .
obiektu . obszarze ponad przedniej szyby
z funkcja
e zadany czas lub koputy
rozrozniania kamery
wielkosci obiektu

1 | Hala Gtéwna X X X X
Wejscia/Wyjscia z obiektu

2 | dworca (w tym X X X X
podziemne)

3 | Poczekalnie pasazerskie X X X
Ciagi komunikacyjne (w

4 tym:_ schody, Wl_ndy, X X X X
podjazdy, pasaze
handlowe, etc.)

5 | Kasy X X
Przechowalnie bagazu,

6 skrytl_<|, schowki . X X X X
bagazowe, skrzynki
pocztowe
Wejscie do pomieszczen

7 | stuzbowych w obrebie X X
dworca
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Rozdziat 4.
Stanowiska Ogladowe

§ 14.
Przeznaczenie Stanowisk Oglagdowych

Stanowisko Ogladowe (SO) jest zespotem urzadzen przeznaczonych do ogladu
i analizy materiatu wideo pochodzacego z kamer Systemu Monitoringu Wizyjnego
(SMW), umieszczonym w dedykowanym pomieszczeniu lub czeéci pomieszczenia.

Stanowisko Oglgdowe nie posiada mozliwosci administracyjnych dostepnych
wytgcznie dla CBIP, tzn. pracownicy SO nie mogg zmienia¢ parametrow kamer
i ustawien VMS dla ogladanych obiektéw kolejowych, a takze nie moga
edytowad/eksportowac nagran na dyskach urzgdzen rejestrujgcych SMW.

W przypadku braku mozliwosci zintegrowania SO do CBIP, Stanowisko Oglgdowe
musi umozliwiaé zarzgdzanie obiektowym systemem VMS z wykorzystaniem
odrebnego konta o uprawnieniach administracyjnych.

Operator Stanowiska Ogladowego moze prowadzi¢ oglad na zywo z kamer w dwéch
przypadkach:

1) dla kamer SMW dostepnych w sieci lokalnej LAN;

2) na zadanie operatora w CBIP — przy udostepnieniu alarmu operatorowi w SO —
dla kamer SMW dostepnych poprzez sie¢ WAN.

Operator Stanowiska Oglagdowego moze przeglada¢ nagrania archiwalne z kamer
SMW.
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Tabela 7: Miejsca instalacji, przeznaczenie i uzytkownicy Stanowisk Ogladowych

Miejsce
instalacji

Grupa docelowa
uzytkownikow

Przeznaczenie SO

Jednostki SOK.

Pomieszczenia
udostepnione
agencjom
ochrony (*).

Wskazane
lokalizacje
Policji, ABW,
SKW, etc. (**).

Stuzby odpowiedzialne
za tad, porzadek i
niesienie pomocy na
obiektach kolejowych.

CELE OPERACYJNE —

udostepnienie ogladu w celach operacyjnych
zdarzen zarejestrowanych przez obiektowe
Systemy Monitoringu Wizyjnego we
wskazanych posterunkach, a takze Mobilnych
Centrach Monitoringu (MCM) Strazy Ochrony
Kolei - zapewnienie mozliwosci podejmowania
niezwtocznych, precyzyjnych dziatan
prewencyjnych i interwencyjnych w przypadku
sytuacji zagrozenia w obrebie monitorowanych
obiektow na podstawie analizy materiatu wideo
w czasie rzeczywistym i materiatu
zarejestrowanego.

Pracownicy
odpowiedzialni za
prowadzenie ruchu

CELE EKSPLOATACYJNE —

udostepnienie ogladu z wybranych obiektow
na nastawniach dysponujgcych i w centrach

Bezpieczenstwa
Ruchu

Stuzby odpowiedzialne

kolejowego sterowania ruchem kolejowym (LCS) —

1. Lokalne Centra wyznaczony w usprawnienie dziatan dyzurnych ruchu na
Sterowania regulaminie posterunkach obstugujgcych obiekty ruchu
(LCS). technicznym pasazerskiego bez bezposredniej widocznosci

2. Nastawnie posterunku oraz sytuagji ruchowej w obrebie perondw oraz
Dysponujace. stuzby odpowiedzialne | usprawnienie dziatan operatorow SDIP na

za wygtaszanie posterunkach obstugujgcych Systemy
komunikatdw o ruchu | Dynamicznej Informacji Pasazerskiej na
pociggéw w obrebie obiektach ruchu pasazerskiego bez
obiektéw kolejowych. bezposredniej widocznosci sytuacji ruchowej
w obrebie peronéw.
1. Centrum

CELE EKSPLOATACYJNE —

udostepnienie ogladu z wybranych obiektow

Kolejowego. .za nadzor ngd ruchem w Regionalnych Centrach Sterowania ruchem
2. Regionalne ! prc.)wa’dzemer.’n ) kolejowym (skupiajacych pod nadzorem

Centra pomggovy PO siec szereg LCS) i Centrum Bezpieczenstwa Ruchu
Sterowania kolejowe. Kolejowego (skupiajgcych pod nadzorem
(RCS). szereg RCS).

(*) — udostepnianie oglgdu podmiotom z ktérymi zarzadcy infrastruktury zawierajg

umowy o ochronie obiektow i mienia kolejowego.
(**) — obligatoryjny obowigzek zapewnienia dostepu stuzbom  mundurowym

Rzeczpospolitej Polskie;.
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§ 15.
Wymagania dla stacji roboczych w SO

Role stacji roboczej Stanowiska Oglgdowego musi petni¢ komputer stacjonarny,
wyklucza sie petnienie tej roli przez laptopy lub urzadzenia zintegrowane, np. klasy
AlO.

Stacja robocza musi by¢ wyposazona w podzespoty o parametrach wydajnosciowych
umozliwiajgcych jednoczesne, ptynne wykonywanie nizej wymienionych procesow:

1) roéwnoczesne wyswietlanie tresci przewidzianych dla monitora operacyjnego
i monitoréw pomocniczych w ich natywnej rozdzielczosci;

2) pozostate procesy systemowe.

Stacja robocza musi by¢ wyposazona w dysk twardy SSD o pojemnosci co najmniej
200 GB.

Stacja robocza musi pozwala¢ na wys$wietlanie niezaleznych obrazéw na trzech
monitorach réwnoczesnie, przy czym:

1) rzeczywista ilo$¢ portdw na karcie graficznej stacji roboczej musi odpowiadac
specyfikacji potgczeniowej z monitorami;

2) nie dopuszcza sie stosowania przejsciowek/przelotek, powodujgcych zmiane
interfejsu portéw, odcinek karta graficzna — monitor musi by¢é wykonywany
kablem obustronnie zakornczonym w tym samym standardzie;

3) rozdzielczos¢ karty graficznej (kart) musi pozwala¢ na réwnoczesne wyswietlanie
trzech niezaleznych obrazow FHD (na trzech monitorach), co oznacza
rozdzielczo$¢ nie mniejszg niz 5760x1080 lub 3x FHD.

Stacja robocza musi mie¢ mozliwo$¢ odtwarzania dzwieku i by¢ wyposazona w karte
dzwiekowg zintegrowang z ptytg gtéwna.

Stacja robocza musi mie¢ mozliwos¢ nagrywania i odtwarzania dyskéw optycznych
(DVD) oraz by¢ wyposazona w naped optyczny.

Stacja robocza musi posiada¢ wbudowane porty (porty karty graficznej opisane
osobno powyzej):

1) min. 4 portéw USB wyprowadzonych na zewngtrz komputera;
2) porty audio — stuchawki/mikrofon (dopuszczalnie jeden port ,combo”).
Stacja robocza musi posiadac karte sieciowg 10/100/1000 Ethernet RJ-45.

Stacja robocza musi mie¢ zainstalowany system operacyjny Windows 10, 64-bit
Z kluczem licencyjnym zapisanym trwale w BIOS stacji roboczej (system przy
reinstalacji nie moze wymagaé¢ aktywacji klucza licencyjnego za posrednictwem
telefonu badz sieci).

Stacja robocza musi posiada¢ obudowe typu tower.

Pozostate elementy wyposazenia stacji roboczej (zasilacz, wentylatory, etc.) muszg
by¢ dopasowane pod wzgledem mocy i wydajnosci do zainstalowanych
komponentéw.
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Stacja robocza musi mie¢ zaimplementowany w BIOS system diagnostyczny
z graficznym interfejsem uzytkownika dostepny z poziomu szybkiego menu
bootowania, umozliwiajgcy jednoczesne przetestowanie w celu wykrycia usterki
zainstalowanych komponentow w stacji roboczej bez koniecznosci uruchamiania
systemu operacyjnego.

Stacja robocza musi umozliwiaé petng obstuge BIOS za pomocg klawiatury i myszy.

Stacja robocza musi umozliwia¢ ustawienie portéw USB w trybie ,no boot” (ktora
sprawia, ze komputer nie wykrywa urzgdzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne).

Stacja robocza musi umozliwia¢é nadawanie kontom uzytkownikdw uprawnien
(uzytkownik oraz administrator):

1) konto uzytkownika nie moze pozwala¢ na konfiguracje klienta PSIM, w tym
przede wszystkim na zmiane elementéw zwigzanych z interfejsem graficznym
klienta PSIM i przydziatem funkcjonalnosci aplikacji do konkretnych monitoréow
stacji roboczej;

2) na koncie uzytkownika nie moze by¢ mozliwe wyswietlanie uktadu obrazéw
z kamer na monitorach roboczych przeznaczonych do obstugi mapy;

3) uzytkownicy koncowi lokalnych SO nie moga posiada¢ uprawnien administratora,
a wiec mozliwosci dokonywania zmian ustawien.

Stacja robocza musi mie¢ funkcje zbierania i zapisywania logéw, a takze mozliwos¢
przeglgdania zdarzen dla kont z uprawnieniami administracyjnymi. Musi by¢ mozliwe
nadpisywanie logéw po uptywie zadanego czasu.

Stacja robocza musi posiadac certyfikat ISO9001 dla producenta sprzetu.

Stacja robocza musi posiadac deklaracja zgodnosci CE.

Stacja robocza musi posiadac¢ potwierdzenie spetnienia kryteriéw srodowiskowych,
wtym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki.

Stacja robocza musi by¢é wyposazona w klawiature USB (przewodowsg lub
bezprzewodowa) w uktadzie ,polski programisty”.

Stacja robocza musi by¢ wyposazona w mysz laserowg lub optyczng USB
(przewodowg lub bezprzewodows).

Stacja robocza musi by¢ wyposazona w czytnik kart multimedialnych umozliwiajgcy
odczyt kart flash stosowanych w kamerach monitorowanego obiektu/obiektow.

Do stacji roboczej musi zosta¢ dotgczony nosnik ze sterownikami pozwalajgcymi na
uruchomienie peinej funkcjonalnosci stacji robocze;j.

Do stacji roboczej musi mie¢ dotgczone oprogramowanie producenta
Z nieograniczong czasowo licencjg na uzytkowanie umozliwiajgce aktualizacje
i instalacje wszystkich sterownikow oraz aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, a takze aktualizacje BIOS, z certyfikatem zgodnosci
producenta dla najnowszej dostepnej wersji sterownikbw i oprogramowania
narzedziowego.

Kazda stacja robocza powinna by¢ wyposazona w trzy monitory ekranowe, w tym:
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jeden monitor operacyjny — o przekatnej co najmniej 46”, przeznaczony do
wysSwietlania obrazow z kamer w konfiguracji uzytkownika;

dwa monitory pomocnicze — o przekatnej co najmniej 24”, przeznaczone do:

a) A — wyswietlania biezgcych ustawien oprogramowania i alarméw oraz
wyswietlanie podgladu z wybranej kamery na zgdanie operatora,

b) B — wyswietlania biezgcego planu sytuacyjnego obiektu/obiektow, jakie moga
by¢ poddawane ogladowi z danej lokalizaciji;

monitory ekranowe dedykowane dla Stacji Oglgdowych muszg by¢ urzgdzeniami
serii profesjonalnej, przeznaczonymi do pracy w trybie ciggtym (24/7);

operacyjne monitory ekranowe powinny posiadaé nastepujgce parametry
techniczne:

a) matryca typu IPS lub VA,

b) proporcje ekranu 16:9,

c) kontrast statyczny nie mniejszy niz 1000:1,

d) maksymalna jasnosé: nie mniej niz 350 cd/m2,

e) rozdzielczos¢ nie mniejsza niz Full HD (1920 x 1080 pikseli),
f) czas reakcji (gtg) nie wiekszy niz 8 ms,

g) mocowanie w standardzie VESA;

pomocnicze monitory ekranowe powinny posiada¢ nastepujgce parametry
techniczne:

a) matryca typu IPS lub VA z podswietleniem krawedziowym White LED lub
Direct LED lub podswietleniem o nie gorszych parametrach funkcjonalnych,

b) katy widzenia nie mniejszy niz 170°/170°,

c) kontrast statyczny nie mniejszy niz 1000:1,

d) maksymalna jasnos¢: nie mniej niz 350 cd/m2,

e) rozdzielczo$¢ nie mniejsza niz Full HD (1920 x 1080 pikseli),
f) czas reakcji (gtg) nie wiekszy niz 8 ms,

g) zintegrowane gtosniki: nie mniej niz 2x5 W lub mozliwos¢ zainstalowania
opcjonalnych glosnikéw zewnetrznych;

monitory ekranowe powinny posiada¢ obstuge przynajmniej jednego
Z nastepujgcych interfejsow:

a) HDMI,
b) DisplayPort,
¢) Thunderbolt.
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Rozdziat 5.
System Przywotawczo-Alarmowy (SPA)

§ 16.
Informacje wstepne

System Przywotawczo-Alarmowy (SPA) jest systemem dwustronnej komunikacji
miedzy pasazerem a personelem CBIP.

System ma na celu zapewnienie komunikacji gtosowej pomiedzy pasazerami
a stuzbami odpowiedzialnymi za tad, porzadek i niesienie pomocy oraz za
przekazywanie operatorowi systemu wizerunku osoby inicjujgcej potgczenie w celu
eliminacji fatszywych zgtoszen.

System SPA skiada sie z instalowanych na obiektach kolejowych lokalnych
elementow wykonawczych w postaci modutéw komunikacyjnych, wyposazonych
w kamere, mikrofon, gtosnik oraz przycisk alarmowy, pozwalajgce na dwukierunkowg
komunikacje gtosowg oraz transmisje wideo z modutu komunikacyjnego do CBIP.
Wszystkie transmisje w ramach systemu odbywajg sie bedg w sieci IP,
z wykorzystaniem tej samej infrastruktury sieciowej, co w przypadku SMW. W CBIP
operatorzy za pomocg aplikacji PSIM muszg odbiera¢ zgtoszenia alarmowe
z modutdéw komunikacyjnych oraz podejmowaé adekwatne do sytuacji dziatania.
Wszystkie wywotania systemu SPA muszg zosta¢ zarchiwizowane w GS z retencjg
danych 31 dni.

§ 17.
Architektura Systemu Przywolawczo-Alarmowego

System Przywotawczo-Alarmowy (SPA) jest podsystemem SMW obejmuje ponizsze
obszary funkcjonalne:

1) obszar Elementéw Wykonawczych — moduty komunikacyjne wyposazone
w kamery;

2) obszar Centrow Bezpieczenstwa Infrastruktury Pasazerskiej — wspélny z SMW;

3) obszar Giéwnej Serwerowni — zespdt urzadzen umozliwiajgcy prace platformy
integrujgcej PSIM oraz centrala systemu SPA. Elementy sktadowe nie sg objete
zakresem niniejszych wytycznych;

4) obszar Sieci Teletechnicznej i Wyposazenia Sieciowego — urzgdzenia i media
transmisyjne stuzgce do polgczenia elementow Systemu Przywotawczo-
Alarmowego. Elementy skiadowe nie sg objete zakresem niniejszych

wytycznych.

OgodIny schemat architektury SPA przedstawiono na rysunku ponize;.
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20§ FI@%

Fia

Sie¢ IP wraz z serwerami centralowymi Systemu
Przywotawczo-Alarmowego

Stanowiska
zdalnej aplikacji
PSIM

\ }

Jednostronna komunikacja kanatu video IP

< » Dwustronna komunikacja kanatu audio VolP

Moduty komunikacyjne Systemu

Przywotawczo-Alarmowego
Rys. 3. Schemat ogdinej architektury systemu Przywotawczo-Alarmowego

§ 18.
Wymagania funkcjonalne dla Systemu Przywotawczo-Alarmowego

W sktad Systemu Przywotawczo-Alarmowego wchodza:

1) serwer centralowy, zarzadzajgcy modutami komunikacyjnymi na obiektach,
umieszczony w GS. Serwer centralowy nie jest objety zakresem niniejszych
wytycznych;

2) aplikacja centralowa zainstalowana na serwerze centralowym. Aplikacja
centralowa nie jest objeta zakresem niniejszych wytycznych;

3) moduly komunikacyjne instalowane na obiektach liniowych.

Moduty komunikacyjne nalezy umieszcza¢é na obiektach liniowych zgodnie
Z zasadami przedstawionymi w paragrafie ,Projektowanie Systemu Przywotawczo-
Alarmowego”.

Moduty komunikacyjne Systemu Przywotawczo - Alarmowego muszg byé¢
wyposazone w:

1) przycisk alarmowy inicjujgcy potgczenie audio/video z operatorem systemu
w Centrach Bezpieczenstwa Infrastruktury Pasazerskiej;

2) mikrofon i gtosnik, zapewniajgce dwukierunkowa fgcznos¢ gtosowa (nieaktywng
w trybie oczekiwania);

3) kamere wideo stuzgcg do przekazywania operatorowi systemu wizerunku/obrazu
osoby inicjujgcej potgczenie (nieaktywng w trybie oczekiwania);

4) system wspomagania stuchu przekazujgcy sygnat bezposrednio do aparatu
stuchowego/implantu slimakowego — petle indukcyjna, spetniajgcy norme PN-EN
60118-4:2015.
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Moduty komunikacyjne Systemu Przywotawczo-Alarmowego muszg by¢ wykonane
w formie prostopadtoscianu o wymiarach 1100 x 300 x 250 mm.

Moduty komunikacyjne Systemu Przywotawczo-Alarmowego mogg byé, zaleznie od
miejsca i lokalnych uwarunkowan, instalowane na:

1) cokotach, trwale zamocowanych w podiozu (z wykorzystaniem fundamentu
prefabrykowanego) w sposdb odporny na warunki atmosferyczne, o rozmiarach
czesci nadziemnej 900 x 300 x 250 mm — w celu stworzenia wolnostojgcych
stupkéw, moduty muszg by¢ wéwczas pozbawione dolnej Scianki i wyposazone
w elementy konstrukcyjne umozliwiajgce trwate potgczenie z cokotem;

2) $cianach (budynkéw lub przej$¢ podziemnych), moduty muszg by¢ wowczas
wyposazone we wzmocnienia tylnej $cianki umozliwiajgce trwate zawieszanie na
Scianie.

Moduty komunikacyjne Systemu Przywotawczo-Alarmowego muszg by¢ tatwo

dostrzegalne dla pasazera. Z tego powodu gérna krawedz modutu musi sie

znajdowac na wysokosci okoto 1850 mm, liczgc od poziomu nawierzchni.

Przewiduje sie, zgodnie z podziatem kamer IP, wyposazanie Systemu Przywotawczo-
Alarmowego w kamery klasy S:

kamera statopozycyjna jednoprzetwornikowa o rozdzielczo$ci nie mniejszej niz
0.9 MPix, przeznaczona dla systemu SPA.

W kazdym urzgdzeniu musi by¢ instalowana jedna kamera klasy S zapewniajgca
operatorowi podglad podczas potgczenia alarmowego. Moduty komunikacyjne muszg
zosta¢ wyposazone w wyjscie (np. przekaznikowe) stuzgce do integracji z wejsciem
alarmowym kamery.

W kazdym module komunikacyjnym zainstalowana kamera zosta¢ zainstalowana
w sposob umozliwiajgcy oglad w trybie korytarzowym.

Kamery klasy S muszg posiadac nastepujgce parametry:

1) przetwornik obrazu CMOS ze skanowaniem progresywnym o przekgtnej nie
mniejszej niz 6 mm (format 1/3”);

2) liczba aktywnych pikseli: 1280 w poziomie i 720 w pionie;

3) szybkos$¢ przetwarzania obrazu: do 25 klatek na sekunde wigcznie przy petnej
rozdzielczosci;

4) obstuga kompresji obrazu: H.264 i/lub H.265;
5) cyfrowy WDR (DWDR);

6) minimalne natezenie $wiatta: 0,2 lux (dla F1.4) w trybie kolorowym; 0,0 lux
w trybie monochromatycznym przy wtgczonym reflektorze IR;

7) zintegrowany obiektyw statoogniskowy;

(o]

kat widzenia w pionie nie mniejszy niz 75 stopni;

(=]

)
)
) kat widzenia w poziomie nie mniejszy niz 100 stopni;
0

) automatyczny tryb dzien/noc;

-_—

1) automatyczna i reczna regulacja balansu bieli;
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12) co najmniej jedno wejscie i jedno wyjscie alarmowe;

13) mozliwos$¢ zasilania poprzez: 12 V lub 24 V (AC lub DC) lub PoE (IEEE802.3af)
lub PoE+ (IEEE802.3at);

14) standard interfejsu sieciowego: co najmniej 100BASE-TX;

15) obudowa (zintegrowana lub zewnetrzna) o klasie szczelnosci IP66 i stopniu
odpornosci na uderzenia IK10, umozliwiajgca prace kamery w zakresie
temperatur od -30 °C do +50 °C;

16) zintegrowany doswietlacz IR pracujacy w pasmie niewidzialnym (850 nm lub 940
nm), niepowodujgcym zaktocen innych urzadzen niezbednych do prowadzenia
ruchu kolejowego. Dopuszcza sie zastosowanie zewnetrznego oswietlacza
Swiatta biatego zamiast zintegrowanego doswietlacza IR;

17) obstuga kart flash o pojemnosci wystarczajgcej do zapewnienia co najmniej 48
godzin nagrania zgodnie z zasadami opisanymi w rozdziale ,Wytyczne do
projektowania SMW?;

18) slot na karte flash zabezpieczony przed dostepem oséb postronnych;
19) zgodnos$¢ ze standardem ONVIF.

O ile producenci dostarczanych modutéw komunikacyjnych i kamer oferujg aplikacje
do zdalnego aktualizowania ich oprogramowania, aplikacje te muszg zostaé
dotgczone do urzadzen.

Transmisja obrazu do CBIP z kamer klasy S instalowanych na modutach
komunikacyjnych musi by¢ wyzwalana po przycisnieciu przycisku alarmowego.

Ukfad/karta VolP modutu komunikacyjnego musi posiada¢ wyprowadzenie do wejscia
alarmowego kamery klasy S modutu komunikacyjnego, ktére po nacisnieciu przycisku
alarmowego i zestawieniu potgczenia z CBIP musi:

1) aktywowaé¢ w lokalnym urzadzeniu rejestrujgcym zapis strumienia wideo
pochodzacego z kamery modutu komunikacyjnego. Zapis wyzwalany musi by¢
sygnatem alarmowym pochodzgcym z przycisku alarmowego stanowigcego
wyposazenie modutu komunikacyjnego;

2) dezaktywowa¢ w lokalnym urzgdzeniu rejestrujgcym zapis strumienia wideo
pochodzacego z kamery modutu komunikacyjnego po zakonczeniu potgczenia
z CBIP. Zakonczenie zapisu musi by¢ wyzwalane zakonczeniem potgczenia
gtosowego z CBIP, wykrywanym przez uktad/karte VolP modutu.

Obraz z kamer klasy S instalowanych na modutach komunikacyjnych nagrywany musi
by¢ z czestotliwoscig co najmniej 8 kl/s w rodzielczosci 1280x720.

Po nacisnieciu przycisku wywotania musi zosta¢ odtworzony dzwiekowy komunikat
informacyjny ,prosze czeka¢ na zgtoszenie sie operatora”, powtarzany w petli
o interwale dziesieciu sekund — do nawigzania potgczenia.

Dopuszcza sie montaz paneli komunikacyjnych, integrujgcych gtosnik i mikrofon
jednym urzagdzeniu. W skiad panelu, w zaleznosci od jego konstrukcji, moze wchodzi¢
petla indukcyjna dla oso6b stabo styszgcych.
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Pozioma os$ elementéw musi znajdowa¢ sie na nastepujgcej wysokosci, liczac od
poziomu nawierzchni:

1) kameraklasy S — 170 cm;
2) gtosnik — 140 cm;
3) mikrofon — 130 cm;
4) przycisk alarmowy — 110 cm.

Dopuszcza sie +/- 5% odchyitki od wszystkich wskazanych w niniejszym dokumencie
wymiaréw i potozenia elementéw dla modutéw komunikacyjnych SPA.

Przycisk alarmowy musi by¢ okragty, o Srednicy co najmniej 40 mm, wykonany ze stali
nierdzewnej, wystawac ponad obudowe o co najmniej 10 mm i by¢ trwale oznaczony
napisem ,SOS” umieszczonym co najwyzej 50 mm ponad przyciskiem (liczac
odlegtos¢ do dolnej krawedzi napisu). Do oznaczenia przycisku nalezy zastosowacé
odmiany czcionki Myriad Pro w kolorze RAL9005, tj. np. czcionke Myriad Pro
Condensed lub Myriad Pro Semibold Condesed. Wysokos¢ liter musi wynosi¢ 40 mm.
Dodatkowo nalezy co najwyzej 30 mm ponizej przycisku umiesci¢ wypukty napis SOS
alfabetem Braille'a.

Na module komunikacyjnym SPA musi zosta¢ umieszczona naklejka informacyjna
LUWAGA, urzgdzenie nie stuzy do udzielania informacji pasazerskiej. Ze wzgledéw
bezpieczehstwa kazde wywotanie alarmu uruchamia zapis obrazu oraz dzwigku”
w jezyku polskim i angielskim, o wymiarach 10 cm x 20 cm, w kolorze RAL5003.
Naklejke nalezy umieszcza¢ pomiedzy kamerg klasy S gtosnikiem. Nalezy
zastosowac¢ odmiany czcionki Myriad Pro w kolorze RAL9010, tj. np. czcionke Myriad
Pro Condensed lub Myriad Pro Semibold Condesed.

UWAGA!
Urzadzanie nie stuzy do
udzielania informacji
pasazerskiej.

Ze wzgledow

WARNING!
This device isn’t
meant to provide

passenger
information. For
safety reasons,

triggering an alarm
initiates video/
audio recording

bezpieczenstwa,

kazde wywotanie

alarmu uruchamia
zapis obrazu
oraz dzwieku.

Rys. 4. Wz6r naklejki informujgcej o rejestracji obrazu / dzwieku umieszczanej na
module komunikacyjnym SPA

Obudowa modutu komunikacyjnego musi posiada¢ frezowane krawedzie boczne.

Konstrukcja modutu komunikacyjnego musi umozliwiaé demontaz co najmniej jednej
$cianki obudowy. Scianka ta powinna byé zamykana na zamek z kluczem w systemie
klucza generalnego (master key) — jeden typ klucza do wszystkich modutéw
komunikacyjnych.

Elementy metalowe modutu komunikacyjnego powinny by¢ zabezpieczone przed
korozjg na okres nie krétszy niz 15 lat.
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24. Farbyl/lakiery stosowane do malowania modutéw komunikacyjnych muszg cechowac
sie odpornoscig korozyjng co najmniej kategorii C3 (umiarkowana) zgodnie z PN-EN
ISO 12944-2:2018-02.

25. Elementy systemu przywotawczo alarmowego SPA nalezy malowac¢ w kolorystyce:
1) RAL2003 dla modutu komunikacyjnego;

2) RAL5003 dla tta naklejki informujgcej o rejestracji obrazu/dzwieku oraz dla logo
PKP Polskich Linii Kolejowych SA;

3) RAL7047 dla cokotu pod modut komunikacyjny (kolor typowy dla konstrukciji
wsporczych na terenie kolejowym w zarzgdzie PKP Polskich Linii Kolejowych
S.A);

4) RAL9005 dla napisu ,SOS”, wykonanego czcionkg Myriad Pro, o wysokosci liter
140 mm (napis na obu $cianach bocznych modutu, 0$ napisu musi pokrywac sie
Z osig pionowg modutu komunikacyjnego);

5) RAL 9010 dla czcionki na naklejce informujgcej o rejestracji obrazu/dzwieku oraz
dla logo PKP Polskich Linii Kolejowych SA;

RAL2003
pomaranczowy

modut komunikacyjny

RAL5003 tto naklejki informacyjnej
oraz logo PKP Polskich Linii
granatowy Kolejowych S.A.
RAL7047 )
cokot
szary
RAL9005 . "
napisy ,,SOS
czarny
RAL9010 tekst na naklejce
biafy informacyjnej

Rys. 5. Paleta barw elementéw wykonawczych systemu SPA.

26. Wymiary oraz wymagane oznaczenia modutu komunikacyjnego przedstawiono na
rysunku ponize;j.
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Rys. 6. Modut komunikacyjny SPA
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Logo PKP Polskie Linie Kolejowe S.A.

Kamera modufu komunikacyjnego

Przyktadowy panel modutu
komunikacyjnego skojarzony z kamera
na szczycie modutu komunikacyjnego.

Obudowa modutu komunikacyjnego w
kolorze RAL2003

Cokoét modutu komunikacyjnego w
kolorze RAL7047
| 7

Przycisk wyzwalania pofaczenia
alarmowego z CBIP, z napisem SOS nad
przyciskiem (Myriad Pro) i napisem SOS
wypuktodrukiem alfabetu Braille’a pod
przyciskiem
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27. Moduly komunikacyjne Systemu Przywotawczo-Alarmowego muszg spetniaé
nastepujgce wymagania:

1)

wymagania ogolne:
a) stopien ochrony nie mniej niz IP65,
b) odpornos¢ na uderzenia nie mniej niz IK10,

¢) mozliwos¢ zasilania poprzez: 12 V lub 24 V (AC lub DC) lub PoE
(IEEE802.3af) lub PoE+ (IEEE802.3at),

d) zlagcza co najmniej 100BASE-TX,
e) temperatura pracy od -30 do +50°C,

f) wyposazenie w minimum 4 styki wejsciowo/wyjsciowe do poditgczenia
zewnetrznych sygnatéw alarmowych;

wymagania montazowe:
a) modut komunikacji SPA wykonany jako urzgdzenie wolnostojgce — stupek:

- cokot musi by¢ wykonywany w postaci prostopadto$cianu o wymiarach 900
X 300 x 250 mm,

- cokét musi by¢ malowany na kolor RAL7047,

b) modut komunikacyjny mocowany do $ciany nalezy montowa¢ modut
na wysokosci dolnej krawedzi 900 mm liczac od poziomu powierzchni;

wymagania dla kanatu audio z modutu komunikacyjnego SPA:

a) wbudowany co najmniej jeden mikrofon i jeden gto$nik,

b) transmisja dwukierunkowa, petny dupleks,

C) pasmo rozmowy (przenoszenia) co najmniej w zakresie od 200 + 7000 Hz,
d) wbudowany wzmacniacz mocy audio klasy D,

e) kompresja audio G.711 (u-law lub A-law) lub G.729 lub G.722,

f) czutos¢ mikrofonu(éw) co najmniej -50 dB,

g) mikrofon z ptaskg charakterystykg temperaturowg o zakresie zmian
maksymalnie £1dB w zakresie temperatury od -40°C do +60°C, zapewniajacy
ta samg jako$¢ rozmowy zaréwno w lecie jak i zimie,

h) moc gtosnika od 2 do 10 W,
i) cisnienie akustyczne gto$nika co najmniej 94 dB/W/m (1 kHz),

i) wyjscie liniowe dedykowane do potgczenia z petlg indukcyjng (nie obejmuje,
jezeli mikrofon, gtosnik i petla stanowi¢ bedg fabrycznie zmontowany panel
komunikacyjny),

k) funkcja eliminowania echa,
I) funkcja redukcji szumu,

m) funkcja aktywnej detekc;ji i redukcji hatasu,
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funkcja adaptacyjnego dopasowania natezenia dzwieku do tta otoczenia,
aktywna rowniez w czasie trwania potgczenia (nie tylko przed jego
zestawieniem) w celu inteligentnej regulacji pozioméw parametréw np.
podczas wjazdu pociggu na krawedz w poblizu ktorej prowadzona jest
rozmowa (potgczenie zestawione przed wjazdem pociagu, trwajgce podczas,
i po jego wjezdzie),

osobna regulacja poziomu sygnatu gtosnika i wyjscia liniowego;

wymagania dla integracji modutu komunikacyjnego:

a)
b)

d)

otwarty interfejs APIl, OPC do integracji z PSIM,

obstuga techniki VolP z uwzglednieniem protokotdw sygnalizacyjnych
zgodnych z protokotami serwera centralowego SPA, w tym co najmniej
z protokotem SIP (wersji 2 lub wyzszej) uwzgledniajgcego standardy:

- RFC 3261 (SIP base standard),
- RFC 3515 (SIP refer),

- RFC 2976 (SIP info),

- RFC 2833,

obstuga minimum nastepujacych protokotéw: DHCP, SNMP (w wersji co
najmniej 3), NTP, Network Access Control (IEEE 802.1x), NTP,

karta/uktad VolP musi posiada¢ nie mniej niz dwa wyjscia przekaznikowe lub
liniowe celem przekazywania sygnatu aktywacji i dezaktywacji rejestracji
materiatu wideo z kamery klasy S do lokalnego urzadzenia rejestrujgcego;

system wspomagania stuchu — petla indukcyjna:

a)

b)

d)

system umozliwia¢ musi osobie niedostyszacej z aparatem stuchowym lub
implantem $limakowym prawidlowe styszenie i zrozumiato$¢ mowy
w warunkach  podwyzszonego poziomu hatasu tta akustycznego
i niekorzystnych warunkéw akustycznych,

elementy sktadowe systemu wspomagania stuchu sg nastepujace:
- zrodto dzwieku — kanat audio modutu komunikacyjnego SPA,

- wzmachiacz petli indukcyjnej,

- przewdd petili,

system wspomagania stuchu musi:

- bycC zaprojektowany, zainstalowany i skalibrowany zgodnie z obowigzujgca
normg PN-EN 60118-4:2015-06+A1:2018-06,

- wykorzystywa¢ prace wzmacniaczy sterujgcych petlag, mikrofonéw
zwigzanych z uktadem, czy innych Zzrodet sygnatu fonicznego
spetniajgcych wymagania normy PN-EN 62489-1:2010+A2:2018-06,

- spetnia¢ wymagania normy PN-EN 62489-2:2015-03,

aby uruchomi¢ system petli indukcyjnej zgodny z normg PN-EN 60118-
4:2015-06+A1:2018-06, system wspomagania stuchu musi:
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- mie¢ zdolno$¢ do wytworzenia pola o natezeniu 400 mA/m poprzez fale
sinusoidalng o czestotliwosci 1 kHz, z odchytkg nie wiekszg niz + 3 dB
w zakresie 100 Hz — 5 kHz,

- charakteryzowa¢ sie poziomem szumoéw co najmniej -32 dB ponizej
poziomu sygnatu,

- charakteryzowaé sie pasmem przenoszenia nie wezszym niz 70 Hz — 8
kHz (+/- 3 dB),

- posiada¢ ukfad automatycznej regulacji wzmocnienia,
- umozliwia¢ regulacje gtosnosci,
- umozliwiaé regulacje oddzielnie czestotliwosci wysokich i niskich,

- umozliwiaé regulacje poziomu sygnatu wejsciowego na wzmacniacz
regulowang z poziomu serwera,

e) system wspomagania stuchu musi zapewnia¢ prawidtowy odstuch zgodnie
Z wyzej wymienionymi normami w obszarze o powierzchni co najmniej 1,2 m?
mierzonym w odlegfosci 1 m od czota modutu komunikacyjnego SPA, zgodnie
Z rysunkiem zamieszczonym ponize;.

Aktywne pole petli
o powierzchni 1,2m?

nwowm

1000 ‘

Rys. 7. Obszar prawidfowego odstuchu dla modutu komunikacyjnego SPA

f) nalezy trwale oznacza¢ miejsca instalacji systemu wspomagania stuchu
poprzez umieszczenie, zgodnie z ponizszym wzorem piktogramu
informujgcego o dedykowanym rozwigzaniu dla oso6b niedostyszgcych
— symbol zgodny ze specyfikacjg zawartg w normie ETSI EN 301 4622 (2000-
03).

),

Rys. 8. Wzér piktogramu - panel systemu wspomagania stuchu
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Rozdziat 6.
Wytyczne do projektowania

§ 19.
Projektowanie Systemu Monitoringu Wizyjnego

Projekt budowy nowej stacji/przystanku osobowego Ilub modernizacji badz
rewitalizacji istniejgcej stacji/przystanku osobowego powinien zaktadaé montaz
Systemu Monitoringu Wizyjnego i Systemu Przywotawczo-Alarmowego, o ile obiekt
spetnia minimalne wymagania zgodnie z tabelg 1 niniejszych wytycznych (kategoria
obiektu/ srednia dobowa liczba zatrzyman). SMW i SPA nalezy montowac w obrebie
obiektéw dworcowych, jezeli sg one w zarzadzie PKP Polskich Linii Kolejowych S.A.

Wszystkie postepowania realizowane przez PKP Polskie Linie Kolejowe S.A. na
zaprojektowanie i budowe SMW na stacjach, przystankach osobowych oraz obiektach
dworcowych, w tym na peronach, drogach dojscia oraz w ich bezposrednim
otoczeniu, powinny by¢ realizowane zgodnie z niniejszymi wytycznymi.

Wszelkie prace projektowe prowadzone w oparciu o0 niniejsze wytyczne powinny by¢é
uzgadnianie z PKP Polskimi Liniami Kolejowymi S.A.

System Monitoringu Wizyjnego nie moze w zaden sposob zaktécac dziatania innych
systeméw funkcjonujgcych w obrebie czynnej infrastruktury kolejowej, zaréwno
w zakresie kompatybilnosci elektromagnetycznej, jak réwniez w sposobie montazu
i rozmieszczenia elementéw wykonawczych.

Systemy Monitoringu Wizyjnego projektowane i uruchamiane na obiektach
infrastruktury kolejowej muszg by¢ realizowane w technologii cyfrowej. Wyklucza sie
projektowanie i uruchamianie systemow analogowych lub zawierajgcych analogowe
elementy wykonawcze (kamery analogowe wiaczane do systemu poprzez kodery
A/C).

Nie dopuszcza sie ucyfrowienia istniejgcych urzadzen analogowych podczas prac
modernizacyjnych, urzgdzenia analogowe nalezy zastepowaé cyfrowymi.

System Monitoringu Wizyjnego powinien by¢ otwarty w rozumieniu zapewnienia
mozliwosci rozbudowy i modernizaciji.

Zaleca sie przesytanie ruchu z kamer zainstalowanych na obiektach do agregujgcego
urzadzenia rejestrujgcego celem ograniczenia liczby urzadzen rejestrujgcych na
obiektach kolejowych.

1) urzadzenie rejestrujgce, do ktérego kierowany powinien by¢ materiat wideo
z kamer ze wszystkich przytaczanych do tego wezta sieci obiektéw nalezy
umieszcza¢ w najbardziej dogodnej lokalizacji pod wzgledem dostepnosci
pomieszczen do kolokacji szaf;

2) do pojedynczego agregujgcego urzgdzenia rejestrujgcego mozna dofgczyé
maksymalnie 250 kamer zainstalowanych na tgczonych obiektach.

Aby wilasciwie rozmiesci¢ kamery Systemu Monitoringu Wizyjnego pod kgtem

zapewnienia odpowiedniego pokrycia obszarem oglgdu wymagane jest

przeprowadzenie wizji lokalnej na obiekcie na etapie opracowania koncepciji.
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Podczas projektowania rozmieszczenia kamer Systemu Monitoringu Wizyjnego
nalezy wyznaczy¢ Strefe Podstawowego Uzytkowania (SPU) zgodnie z instrukcjg
IPI-1 PKP Polskich Linii Kolejowych S.A. Obszar SPU podlega uzgodnieniu lokalnie
z zarzgdzajgcym obiektem kolejowym.

Koniecznym jest uzyskanie 100% pokrycia oglgdem obszaréw opisanych w tabelach
2, 3 i 4 z zapewnieniem wymaganych dla danego obszaru szczegétowosci
odwzorowania, przy uzyciu jak najmniejszej liczby kamer:

1) wrzucie (na podktadzie geodezyjnym) oraz w przekroju (wytgcznie dla obszaréw,
gdzie wystepuje réznica wysokosci: schody, rampy);

2) z uwzglednieniem wiat, wind, wyswietlaczy SDIP, infokioskéw oraz elementéw
zadaszenia (nie sg dopuszczalne martwe strefy tworzone przez w/w elementy);

3) z pominigciem pozostaltych elementdw matej infrastruktury (tawki, stojaki
rowerowe, tablice, etc.) oraz stupéw oswietleniowych.

Nie nalezy obejmowac¢ monitoringiem obszaréw obiektow dworcowych, ktére nie
stuzg pasazerom: pomieszczenia techniczne, pomieszczenia biurowe, obiekty
zaplecza, obszary sterowania ruchem kolejowym, etc. Nie nalezy obejmowac
monitoringiem przestrzeni komercyjnych wynajmowanych zewnetrznym podmiotom.

Dobierajgc kat widzenia kamer nalezy dgzy¢ do optymalnego objecia ogladem
obserwowanej strefy, tzn. do tak dobranego pola widzenia kamery, by jak najwiekszg
czescig obserwowanej sceny byt obszar infrastruktury pasazerskiej w zarzgdzie PKP
Polskich Linii Kolejowych S.A.

Drugi strumien wizyjny z kazdej z kamer musi by¢ zapisywany na kartach flash,
stanowigcych wyposazenie kamer. Strumien zapisywany na karcie flash musi
spetnia¢ kryteria opisane w standardzie ONVIF Profile G oraz posiada¢ nastepujgce
parametry:

1) wysoki poziom kompresji obrazu (jako$é od 30% do 50%, gdzie 100% oznacza
brak kompresiji);

2) predkos¢ zapisu ograniczona do 12 Kl/s;
3) rozdzielczosci obrazu ograniczona do FHD

drugi strumien wizyjny musi by¢ zapisywany tylko w przypadku niedostepnosci
urzgdzenia rejestrujgcego.

W przypadku niedostepnosci urzgdzenia rejestrujgcego dla kamer, po przywrdceniu
jego dostepnosci, nagrania z okresu niedostepnosci urzgdzenia rejestrujgcego muszg
zosta¢ automatycznie pobrane z kart flash podleglych kamer na urzgadzenie
rejestrujgce (lub musi istnie¢ mozliwos¢ zdalnego przeniesienia danych z karty flash
na dysk urzadzenia rejestrujgcego, jezeli VMS nie pozwala na automatyzacje
procesu). Funkcjonalno$¢ powinna spetiac kryteria opisane w standardzie ONVIF
Profile G. Po pobraniu nagrania z karty flash, powinno ono zosta¢ automatycznie
usuniete (lub musi istnie¢ opcja pozwalajgca na zdalne usuniecie nagrania z karty
flash, jezeli VMS nie pozwala na automatyzacje procesu).
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Wszystkie elementy System Monitoringu Wizyjnego muszg funkcjonowac i spetniac
swoje zadanie przez minimum 15 minut od chwili zaniku zewnetrznego zasilania,
celem bezpiecznego wytgczenia urzgdzenia rejestrujgcego po utracie zasilania
podstawowego oraz pomocy w ustaleniu potencjalnych zrodet awarii na obiekcie.

Nalezy na etapie projektowania zasilania rezerwowego uwzgledni¢ mechanizmy
bezpiecznego wylgczenia urzgdzenia rejestrujgcego po utracie podstawowego
zasilania (w czasie pracy na zasilaniu awaryjnym), oraz ponownego uruchomienia
urzagdzenia rejestrujgcego po powrocie zasilania podstawowego. W tym celu
zasilacze awaryjne muszg posiadac funkcjonalnos¢ pomiaru aktualnej pojemno$ci
baterii, w celu estymacji pozostatego czasu do wylgczenia podtrzymania zasilania. Po
osiggnieciu 40% poziomu natadowania baterii zasilacza musi nastgpi¢ aktywacja
procesu automatycznego wytgczenia urzadzenia rejestrujgcego, po czym, po
zamknieciu urzadzenia rejestrujgcego, wytaczenie zasilacza awaryjnego. Ponowne
wigczenie urzgdzen rejestrujgcych moze nastgpic¢ nie wczesniej, niz po natadowaniu
baterii zasilacza awaryjnego do co najmniej 50% jej pojemnosci (po uwzglednieniu
spadku zwigzanego =z podtrzymaniem procesu wylgczania sie urzadzen
rejestrujgcych).

Wymagania dotyczgce kamer w zaleznosci od ich klasy (patrz tab. 2 i 3 niniejszych

wytycznych):

1) dla kazdego obiektu nalezy zastosowac po dwie kamery klasy A (w przypadku
petnego monitoringu) badz po dwie kamery klasy B (w przypadku matego
monitoringu) na kazdg krawedz kazdego peronu. Kamery muszg byé¢
instalowane:

a) w kierunku zbieznym do krawedzi peronu (bez naruszania skrajni kolejowej),
jak najblizej poczatku ikonca peronu (poza SPU), z wykorzystaniem
dedykowanych stupéw potgczonych trwale z podtozem. Zastosowane stupy
i wysiegniki (jezeli zostang zastosowane) muszg charakteryzowac sie
parametrami mechanicznymi dobranymi w taki sposéb, aby poziom drgan
przenoszony na kamery nie powodowat generowania fatszywych alarméw
przez algorytmy analizy obrazu (VCA),

b) nie dalej, niz 150 cm od krawedzi peronu kolejowego, z zachowaniem skrajni
peronu,

c) na wysokos$ci nie mniejszej, niz:
- 3 m (dla peronéw o dtugosci < 300 m),

- 4 m (dla peronéw o dtugosci = 300 m), przy czym dopuszcza sie
odstepstwo od wymaganej wysokosci w przypadku, gdy jej osiggniecie
uniemozliwia konstrukcja wiaty/zadaszenia;

2) w razie koniecznosci, celem uzupetnienia pokrycia i eliminacji martwych stref na
peronach, nalezy stosowa¢ kamery klasy C, tak aby zapewni¢ wymagang
szczegOlowoS¢ odwzorowania w  poszczegolnych obszarach  obiektu
(z uwzglednieniem przestrzeni zadaszonych wiatami). Kamery uzupetniajgce
w miare mozliwosci nalezy instalowa¢ tak, aby byty skierowane wzajemnie na
siebie;

64



19.

20.

6)

PKP POLSKIE LINIE KOLEJOWE S.A.

celem zapewnienia ogladu dla drdég dojscia do peronu oraz obiektow dworcowych
nalezy stosowac¢ kamery klasy C i/lub D i/lub E — wedtug potrzeb;

wnetrze kazdej windy zainstalowanej w obrebie infrastruktury pasazerskiej nalezy
monitorowac¢ z wykorzystaniem kamery klasy F, o ile:

a) winda nie posiada fabrycznie zamontowanej kamery;
b) zainstalowanie kamery nie naruszy gwarancji producenta;

kamery muszg by¢ instalowane tak, aby kazda kamera byta w polu widzenia innej
kamery (niezaleznie od klasy), z wyjgtkiem kamer klasy F;

dopuszcza sie stosowanie kamer klasy B celem zapewnienia oglagdu w pasazach
handlowych.

Kamery Systemu Monitoringu Wizyjnego powinny by¢ rozmieszczone w taki sposob,
aby w ich polu widzenia znajdowaly sie:

1)

teren peronu na catej jego dtugosci i szerokosci, ze szczegdlnym uwzglednieniem
SPU znajdujgcej sie na terenie infrastruktury zarzgdzanej przez PKP Polskie
Linie Kolejowe S.A. oraz obszaru linii bezpieczehstwa znajdujgcej sie na
krawedzi peronu;

drogi dojscia do perondw: wszystkie ciggi komunikacyjne prowadzace
do/z peronu wigczajgc w to potgczenia miedzy peronami, przejscia pod torami
oraz kiadki;

podjazdy, windy i rampy do/z peronéw oraz ciggow komunikacyjnych,
wspomagajgce przemieszczanie sie 0sob 0 ograniczonej mozliwosci poruszania;

zewnetrzne elementy systeméw alarmowych (o ile istniejg);
w miare mozliwosci inne kamery wchodzace w sktad SMW;

obszary wewnatrz obiektow dworcowych stuzgce pasazerom, tj. wejscia/wyjscia
z obiektu dworca, hale, poczekalnie pasazerskie, ciggi komunikacyjne, kasy oraz
przechowalnie bagazu — jezeli obiekt dworcowy jest w zarzadzie PKP Polskich
Linii Kolejowych S.A.;

pasaze handlowe z wylaczeniem przestrzeni komercyjnych — jezeli pasaze sg
w zarzadzie PKP Polskich Linii Kolejowych S.A;

urzadzenia wchodzace w sklad Systemu Dynamicznej Informaciji Pasazerskiej
(SDIP): tablice (gtowne stacyjne, zbiorcze stacyjne, peronowe krawedziowe),
infokioski, przy czym co najmniej jedna z kamer systemu powinna zapewni¢
mozliwos$¢ zdalnego odczytu komunikatéw z tablicy, dobranego pod wzgledem
jak najmniejszej odlegtosci miedzy tablicg a kamerg lub odlegtosci wiekszej przy
zachowaniu odpowiedniej widocznosci i gtebi ostrosci; przynajmniej jeden
wyswietlacz dla kazdej krawedzi peronu powinien znalez¢ sie w strefie Il jednej
z kamer (szczego6towos¢ odwzorowania 250 pix/m).

W przypadku istniejgcych na obiekcie bankomatéw/biletomatéw nalezy wykluczyé
mozliwo$¢ dokonywania ogladu i/lub rejestracji czynnosci zwigzanych z ujawnieniem
numerdow PIN i numerdéw kart klienta poprzez objecie klawiatury urzgdzenia strefg
prywatnosci.
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Podczas projektowania SMW dopuszcza sie uzasadnione merytorycznie odstepstwa
od wymagan odnosnie zastosowanych klas kamer i ich rozmieszczenia, jesli w wyniku
prac projektowych i po przeprowadzonej wizji lokalnej na obiekcie zaproponowane
rozwigzanie w sposob racjonalny zagwarantuje wiasciwy poziom szczegotowosSci
odwzorowania na obiekcie, zgodnie z niniejszymi wytycznymi. Wszelkie odstepstwa
bezwzglednie podlegajg uzgodnieniom z PKP Polskimi Liniami Kolejowymi S.A.
zgodnie z procedurg opisang w instrukcji la-7 PKP Polskich Linii Kolejowych S.A.

Okablowanie miedziane musi spetniaé nastepujgce wymagania:
1) w przypadku okablowania zewnetrznego nalezy stosowac¢ kable:
a) klasy co najmniej 6,
b) ekranowane,
c) z zabezpieczeniem przed wilgocig oraz penetracjg przez wode;
2) w przypadku okablowania wewngtrz budynkéw nalezy stosowacé kable:
a) klasy co najmniej 6a,
b) ekranowane,
c) bezhalogenowe,

d) o klasie CPR co najmniej Eca zgodnie ze standardem PN-EN 50575:2015-
03+A1:2016-11;

3) wewnetrzng instalacje teletechniczng nalezy wykonaé¢ z wykorzystaniem koryt
kablowych;

4) w przypadku zewnetrznej instalacji teletechnicznej dla infrastruktury podziemnej
w pierwszej kolejnosci nalezy wykorzystywac istniejgce kanaty kablowe i koryta
kablowe. W przypadku ich braku, nalezy wykonac¢ instalacje z wykorzystaniem
koryt kablowych;

5) w przypadku zewnetrznej instalacji teletechnicznej dla infrastruktury naziemnej
nalezy w pierwszej Kkolejnosci nalezy wykorzystywaé kanaty kablowe
w konstrukcjach wiat i stupéw. W przypadku ich braku nalezy wykonac instalacje
z wykorzystaniem rur ostonowych i/lub koryt kablowych.

Urzadzenia wchodzgce w sktad Systemu Monitoringu Wizyjnego (z wytgczeniem
kamer klasy A i B) powinny byé mocowane, w miare mozliwosci, w pierwszej
kolejnosci do elementéw istniejgcej na peronie infrastruktury (wiaty, stupy
oswietleniowe, konstrukcje wsporcze, w tym konstrukcje wsporcze elementéow SDIP,
z wylgczeniem zewnetrznych obuddéw urzgdzeh). W przypadku braku takiej
mozliwosci nalezy projektowaé elementy wsporcze dedykowane do montazu kamer
w sposob, ktéry nie moze stanowi¢ przeszkody dla pasazeréw. Elementy SMW nie
mogg by¢é mocowane w skrajni kolejowej oraz nie mogg utrudnia¢ widocznosci
sygnatéw i wskaznikow oraz pociggéw.
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Wszystkie kamery (z wyjatkiem kamer klasy S) muszg przesyta¢ obraz do urzadzenia
rejestrujgcego w sposob ciggly, 24/7, w rozdzielczosci natywnej, przy maksymalnej
predkosci nagrywania obstugiwanej przez kamere dla tej rozdzielczosci. Urzgdzenie
rejestrujgce musi za pomocg analityki wykrywania ruchu dokonywaé przetworzenia
i zapisu na dyskach przestanego przez kamery obrazu zgodnie z ponizszymi
regutami:

1) dla kamer, w polu widzenia ktérych analityka nie wykryje ruchu, musi by¢
zapisywany strumien w ich rozdzielczosci natywnej, z predkoscig 3 kl/min;

2) dla kamer, w polu widzenia ktorych analityka wykryje ruch, musi by¢ zapisywany
strumien w ich rozdzielczosci natywnej, z predkoscia:

a) 12 kl/s dla kamer A, B, C, E, F,
b) 8 kl/s dla kamer D.

System teletransmisyjny dla potrzeb SMW musi by¢ wykonany i zintegrowany zgodnie
z instrukcjg le-122 ,Wymagania na transmisje danych systeméw SMW, SPA i SDIP
oraz integracje z siecig teletransmisyjng” PKP Polskich Linii Kolejowych S.A.

Szafy teletransmisyjne dla potrzeb SMW muszg spetnia¢ wymagania instrukc;ji Ipi-10
~Wytyczne dla szaf teletechnicznych dla potrzeb SMW i SDIP” PKP Polskich Linii
Kolejowych S.A.

Podczas projektowania Systemu Monitoringu Wizyjnego na obiekcie nalezy oznaczyc¢
wszystkie drogi dojscia do obiektu poprzez przydzielenie im litery wskazujgcej na typ
drogi dojscia i cyfry wskazujgcej jej liczbe porzadkowa:

a) K —drogi komunikacji w obrebie obiektu — ktadki,
b) T — drogi komunikacji w obrebie obiektu — przejscia podziemne,
¢) X —drogi komunikacji w obrebie obiektu — potgczenia miedzy peronami

celem fatwego odnalezienia elementow SMW przypisanych do poszczegdlnych
obszardéw obiektu liniowego w dokumentacji paszportyzacyjnej.

Na potrzeby Systemu Monitoringu Wizyjnego nalezy wybudowaé kanalizacje
teletechniczng wedtug ponizszych zasad (lub rozbudowac¢ istniejgca, jezeli nie spetnia
ona ponizszych wymagan):

1) nalezy przewidzie¢ budowe kanalizacji pierwotnej co najmniej dwuotworowej,
zgodnie z instrukcjg le-108, przy czym jeden otwér (lub wiecej) przeznaczony
musi by¢ na okablowanie teletechniczne, drugi pod zasilanie;

2) nalezy przewidzie¢ budowe pojedynczego ciggu wielootworowe] kanalizacii
teletechnicznej uwzgledniajgcej potrzeby wszystkich branz kolejowych;

3) kanalizacja musi by¢ wybudowana na catej dtugosci peronéw;

4) kanalizacja miedzy peronami musi by¢ pofgczona co najmniej dwuotworowymi
tgcznikami;

5) kanalizacja musi by¢ potgczona z istniejacymi zasobami na obiekcie:
a) siecig kanalizacji innych operatorow: PKP Telkol, TK Telekom, innych —
w uzasadnionych technicznie przypadkach,
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b) budynkiem dworca, o ile wystepuje, nawet, jesli jest planowany do
modernizacji lub przewidziany do wybudowania,

c) rozdzielnicg gtdwng lub ztgczem kablowym,
d) nastawnig dysponujgca — o ile wystepuije;

6) kanalizacja musi by¢ wyposazona w studnie kablowe zgodne z instrukcjg
le-108, umozliwiajgce podigczenie urzadzen. Studnie kablowe nalezy
Zlokalizowa¢ uwzgledniajgc rozmieszczenie stupdw oswietleniowych, stupdéw
zadaszenia ciggtego itp. Maksymalny odstep pomiedzy sasiednimi studniami
w obrebie peronu nie moze przekracza¢ 30 metréw;

7) nalezy przewidzie¢ mozliwos¢ wyprowadzen (np. w postaci kro¢cow) ze studni
okablowania teletechnicznego i zasilania na potrzeby SMW, SPA i SDIP;

8) szczegodtowe rozmieszczenie studni musi by¢é kazdorazowo uzgodnione z PKP
Polskimi Liniami Kolejowymi S.A.

Dla potrzeb SMW i SPA nalezy zainstalowac rozdzielnice w szafie rozdzielczej
Zlokalizowanej w pasie kolejowym, mozliwie blisko budowanej infrastruktury
obiektowej z potgczeniem do kanalizacji opisanej powyzej, zaprojektowanej
i wybudowanej zgodnie z obowigzujgcymi normami (PN-EN 50122-1), wytycznymi
(le-108), wytycznymi lokalnego operatora sieci dystrybucyjnej oraz warunkami
przytaczenia do sieci elektroenergetycznej.

Jesli System Monitoringu Wizyjnego decyzjg PKP Polskich Linii Kolejowych zostanie
wytgczony z zakresu zadania (np. rewitalizacji linii kolejowej), nalezy przewidzie¢
mozliwo$¢ poézniejszego montazu SMW poprzez zagwarantowanie infrastruktury
umozliwiajgcej doprowadzenie okablowania i instalacji urzgdzen sieciowych poprzez:

1) zabudowe kanalizacji technicznej oraz instalacje rozdzielnicy zgodnie
Z powyzszymi ustepami;

2) zapewnienie rezerwy zasilania — na kazdym z tych obiektéw, na ktérym
przewiduje sie instalacje urzadzen SMW i SPA, w bilansie mocy przytaczeniowej
nalezy uwzgledni¢ zapas mocy na ich potrzeby, w wielkosci:

a) 0,3 kW na kazde 100 metréw biezgcych krawedzi peronu,
b) 0,3 kW na kazde 100 metréw biezgcych potgczen miedzy peronami, przejsé
podziemnych, kladek, estakad.

§ 20.
Projektowanie Stanowisk Ogladowych

Przy projektowaniu SMW na obiekcie liniowym nie ma koniecznosci rownoczesnego
projektowania Stanowisk Ogladowych — nalezy projektowa¢ je na zgdanie PKP
Polskich Linii Kolejowych S.A. we wskazanych lokalizacjach.
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2. SO moze byé¢ zlokalizowane w dowolnym obiekcie o przeznaczeniu kolejowym —
w CBRK, RCS, LCS, ND, NW, Jednostce SOK, pomieszczeniach ochrony, etc.,
atakze w lokalizacjach wskazanych przez uprawnione stuzby mundurowe.
Warunkiem koniecznym mozliwosci instalacji stanowisk jest przeznaczenie
pomieszczen wylgcznie do uzytku stuzbowego, bez mozliwosci dostepu do nich oséb
postronnych.

3. Przy projektowaniu SO nalezy zapoznaé sie ze szczegdtowg dokumentacjg
budowlang obiektu z uwzglednieniem:

1) rozmieszczenia w pomieszczeniu innych urzadzen i instalacji (w celu unikniecia
kolizji z podstawowymi zadaniami, jakie wypetnia personel obiektu w miejscu
instalacji);

) wysokosci pomieszczen wraz z rozmieszczeniem drzwi i okien;

3) dokumentaciji przebiegu przewoddw zasilajgcych i okablowania strukturalnego;
) plandw instalacji wentylacyjnej i klimatyzaciji;

5) planéw ewakuacyjnych (w celu unikniecia instalacji na drodze ewakuacyjnej)

uwzglednienie powyzszych pozwoli na zaprojektowanie Stanowiska Ogladowego
w sposob optymaliny.

4. Podczas projektowania SO nalezy zwrécic sie do administratora systemu PSIM celem
przydzielenia kont uzytkownikow na platformie PSIM dla pracownikéw obstugi SO,
o ile mozliwa jest integracja do systemu PSIM.

5. W SO nalezy zagwarantowac¢ podglad na zywo z obiektu/obiektow, do ktérych
zrealizowane by¢ moze potgczenie w oparciu o sie¢ lokalng LAN. Podglad musi by¢
mozliwy w maksymalnej ilosci klatek na sekunde, jakg obstuguje kazda z kamer,
w rozdzielczosci FHD.

6. Wymagania dla wyposazenia SO w umeblowanie i akcesoria:

1) stoly/biurka stanowiskowe:
a) powierzchnia stotu/biurka powinna wynosi¢ co najmniej 180x80 cm,
b) wysokos$¢ stotu/biurka powinna miesci¢ sie w przedziale 70+75 cm,
c) powierzchnia blatu biurka powinna by¢ gtadka oraz matowa;

2) krzesta stanowiskowe powinny:
a) posiada¢ podpore z kétkami,
b) obraca¢ w zakresie 360 stopni,
c) posiada¢ regulacje wysokosci oraz kagta nachylenia oparcia.

§ 21.
Projektowanie Systemu Przywotawczo-Alarmowego

1. System Przywotawczo-Alarmowy nalezy wybudowaé jedynie w przypadku, gdy
istnieje mozliwos¢ wigczenia systemu do Centrum Bezpieczenstwa Infrastruktury
Pasazerskiej (CBIP).
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Moduty komunikacyjne Systemu Przywotawczo — Alarmowego nalezy instalowacé
i uruchomia¢ na obiektach obstugi pasazerskiej na terenie stacji oraz przystankow
osobowych zgodnie z tabelg 1 niniejszych wytycznych.

Moduty komunikacyjne Systemu Przywotawczo — Alarmowego nalezy umieszczac na
obiektach wszystkich kategorii z wyjgtkiem F (wylgczone z uzytkowania dla ruchu
pasazerskiego), przy czym na obiektach kategorii: D, D-, E tylko, jesli Srednia liczba
zatrzyman pociggow pasazerskich w dobie przekracza 20.

Moduty komunikacyjne Systemu Przywotawczo — Alarmowego nalezy instalowaé
i uruchamiaé na wszystkich obiektach obstugujgcych ruch pasazerski w liczbie jednej
sztuki na kazdy peron oraz co najmniej jednej sztuki na kazde przejscie podziemne.

Moduty komunikacyjne Systemu Przywotawczo — Alarmowego nalezy instalowac
i uruchamia¢ na dworcach i w poczekalniach w zarzadzie PKP Polskich Linii
Kolejowych w ilosci co najmniej jednej sztuki w hali gtbwnej obiektu.

Na peronach nalezy umieszcza¢ moduty komunikacyjne SPA:

1) w SPU, w miejscach zapewniajgcych modutom ochrone przed wptywem
warunkéw atmosferycznych (wiaty, zadaszenia, etc. — o ile istniejg), widocznych,
dogodnych dla pasazeréw;

2) w poblizu studni kablowej;
3) w poblizu infokioskéw systemu SDIP;

4) na cokole bgdz — jezeli istnieje taka mozliwo$s¢é — poprzez przytwierdzenie do
sciany. Cokoty moduidéw komunikacyjnych nalezy trwale potaczy¢ z gruntem
poprzez fundament. Nie nalezy montowa¢ modutéw komunikacyjnych na
konstrukcjach wsporczych wiat i na stupach znajdujgcych sie na peronie.

Na dworcach i w poczekalniach w zarzadzie PKP Polskich Linii Kolejowych nalezy
umieszcza¢ moduty komunikacyjne SPA:

1) w poblizu infokioskéw systemu SDIP;

2) na cokole badz — jezeli istnieje taka mozliwo$¢ — poprzez przytwierdzenie do
sciany. Cokoty moduidéw komunikacyjnych nalezy trwale potaczy¢ z gruntem
poprzez fundament. Nie nalezy montowa¢ modutow komunikacyjnych na
konstrukcjach wsporczych wiat i na stupach znajdujgcych sie na peronie.

System teletransmisyjny dla potrzeb SPA musi by¢ wykonany i zintegrowany zgodnie
z instrukcjg le-122 ,Wymagania na transmisje danych systeméw SMW, SPA i SDIP
oraz integracje z siecig teletransmisyjng” PKP Polskich Linii Kolejowych S.A.

§ 22.
Wymagania dotyczace instalacji elektrycznej i uziemiajacej

Na kazdym z obiektdw, na ktérym przewiduje sie instalacje urzgdzen SMW i SPA,
w bilansie mocy przylgczeniowej nalezy uwzgledni¢ zapas mocy dla potrzeb
systemdéw opisanych niniejszymi standardami.
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Jako zrodto zasilania nalezy w pierwszej kolejnosci wykorzystywaé istniejgce
w obrebie obiektow kolejowych przytagcza elektroenergetyczne. W zaleznos$ci od
istniejagcych warunkoéw, o ile nie ma mozliwosci wykorzystania rezerwy mocy
istniejgcego przytgcza ze wzgledu na jej ograniczong wielkosé, nalezy wystgpié
0 zwigkszenie mocy przytgczeniowe;j.

W przypadku braku technicznych warunkéw zasilania systemoéw z istniejacych
przytgczy, w tym mozliwosci zwigkszenia mocy przytgczeniowej, nalezy wybudowac
nowe przytgcze realizowane zgodnie z wydanymi warunkami przytgczeniowymi.
Nalezy projektowaé przylgcza oraz stosowac takie urzadzenia, aby tg ¢ dla
przytacza wynosit < 0,4. Jednoczesnie nie nalezy stosowa¢ urzadzen powodujacych
przekompensowanie (wystgpienie energii biernej pojemnosciowej). W przypadku
niespetnienia tych wymagan dla przytgcza (tj. 0 < tg ¢ < 0,4) stosowac¢ kompensacje
mocy biernej.

Do zabezpieczenia obwodow zasilania przed prgdem przetezeniowym (przecigzenie
i zwarcie) w obwodach odbiorczych nalezy stosowaé wytgczniki nadpragdowe:

1) urzadzenia zabezpieczajgce powinny dziata¢é w sposéb selektywny
- w przypadku uszkodzen wywotujgcych przetezenie powinno dziata¢ tylko jedno
zabezpieczenie, zainstalowane najblizej miejsca uszkodzenia w kierunku zrodta
zasilania,

2) dziatanie zabezpieczenia powinno spowodowaé wytgczenie uszkodzonego
odbiornika lub czesci obwodu, zachowujgc ciggto$¢ zasilania odbiornikéw
i obwodow nieuszkodzonych;

Dla zabezpieczenia urzadzen wykonawczych SMW i SPA nalezy stosowac
ograniczniki przepie¢.

Moduty komunikacyjne SPA muszg by¢é wpiete do systemu ochrony
przeciwporazeniowej (uszynione przez ogranicznik niskonapieciowy).

Przewody i kable elektryczne nalezy prowadzi¢ w sposéb umozliwiajgcy ich ochrone
przed uszkodzeniami mechanicznymi oraz wymiane bez potrzeby naruszania
konstrukcji obiektow.

Przewody i kable elektryczne nalezy zabezpieczy¢ przed dostepem o0s6b
nieuprawnionych i postronnych.

Trasy przewodow elektrycznych powinny by¢ prowadzone w liniach prostych,
réwnolegtych do krawedzi $cian, stropow, konstrukcji wsporczych, etc.

Podczas budowy instalacji odwodéw zasilania urzgdzen systeméw SMW i SPA nalezy
stosowac przewody elektryczne z zytami wykonanymi wytgcznie z miedzi.

Przewody nalezy tgczy¢ ze sobg przez zaciski przystosowane do materiatu, przekroju
oraz liczby tgczonych przewoddw, a takze Srodowiska, w ktérym potgczenie to ma
pracowac.

Prowadzenie instalacji obwoddéw zasilania i rozmieszczenie urzadzen elektrycznych
powinno zapewni¢ bezkolizyjno$¢ z innymi instalacjami (gazowymi, wodnymi,
telekomunikacyjnymi, odgromowymi sterowniczymi, etc.) w zakresie odlegtosci i ich
wzajemnego usytuowania.
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Wymagania dotyczgce zasilaczy bezprzerwowych UPS instalowanych w szafach
teletechnicznych w obrebie obiektéw:

1) w celu podtrzymania zasilania urzadzeh Systemu Monitoringu Wizyjnego
podczas zaniku zasilania podstawowego lub wystgpienia nieprawidiowych
parametrow zasilania nalezy instalowac¢ zasilacze awaryjne UPS;

2) zasilacze awaryjne UPS stanowi¢ muszg zrédio zasilania urzadzen Gtéwnego
Punktu Dystrybucyjnego (GPD) i urzadzen wykonawczych SMW i SPA,;

3) zasilacze awaryjne UPS muszg zapewnic¢ bezprzerwowe (UPS online) przejscie
na zasilanie awaryjne w przypadku zaniku napiecia sieciowego oraz
zagwarantowac 1/4 godziny pracy w/w urzgdzen bez przerwy po zaniku napiecia
zasilania podstawowego sieci elektroenergetycznej;

4) zasilacze awaryjne UPS muszg stabilizowa¢ parametry napiecia zasilajgcego
i fitrowaé potencjalnie niebezpieczne zakidécenia sieciowe (przepiecia,
harmoniczne, chwilowe spadki napiecia);

5) moc =zasilacza, pojemno$¢ i czas tadowania baterii oraz wymagania
srodowiskowe okre$la projektant instalacji elektrycznej na podstawie mocy
nominalnej urzgdzen wymagajgcych bezprzerwowego zasilania oraz miejsca
instalacji UPS, przy czym w obliczeniach wymaganej mocy zasilacza, pojemnosci
i czasu fadowania baterii nalezy uwzgledni¢ 25% zapasu na podigczenie
dodatkowych odbiornikéw;

6) na etapie projektowania zasilania rezerwowego nalezy uwzglednié programowe
mechanizmy bezpiecznego wylgczenia urzgdzenia rejestrujgcego po utracie
podstawowego zasilania (w czasie pracy na zasilaniu awaryjnym), oraz
ponownego uruchomienia urzadzenia rejestrujgcego po powrocie zasilania
podstawowego. W tym celu zasilacze awaryjne muszg posiadac¢ funkcjonalnos$é
pomiaru aktualnej pojemnosci baterii, w celu estymaciji pozostatego czasu do
wytgczenia podtrzymania zasilania.

Instalowane urzgadzenia muszg speiiaé wymagania instrukcji let-120 ,Wymagania
techniczne dla zapewnienia ochrony przed porazeniem prgdem elektrycznym, przed
przepieciami i od wyladowan atmosferycznych w strefie oddziatywania sieci trakcyjnej
DC 3 kV” PKP Polskich Linii Kolejowych S.A. Instalowane urzgdzenia muszg spetiacé
wymagania instrukcji let-120 réwniez w przypadku, gdy nie znajdujg sie w strefie
oddziatywania sieci trakcyjnej 3 kV.

Instalowane urzadzenia muszg spetniaé wymagania instrukcji le-120 ,Wymagania
techniczne dla zapewnienia ochrony przed przepieciami i od wyladowan
atmosferycznych urzgdzen  sterowania  ruchem kolejowym,  tgcznosci
i dSAT” PKP Polskich Linii Kolejowych S.A.

W przypadku Stanowisk Ogladowych:

1) na obiektach, na ktérych istniejg systemy gwarancji zasilania — sg zainstalowane
obiektowe zasilacze awaryjne UPS — nalezy wigcza¢ urzgdzenia Staciji
Ogladowych do pracujgcych UPS pod warunkiem, ze nie zaktdci to pracy innych
urzgdzen juz zasilanych z UPS (dla ktérych UPS byt przewidziany) i nie skroci
czasu podtrzymania ponizej wymaganego dla nich minimum;
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2) na obiektach, na ktérych nie istniejg systemy gwarancji zasilania, lub rezerwa
mocy nie pozwala na wigczenie dodatkowych urzadzen — nalezy instalowac¢
zasilacze awaryjne stanowiskowe o pojemnosci wystarczajgcej do podtrzymania
stacji roboczej przez V4 godziny.

§ 23.
Wymagania dotyczace konstrukcji wsporczych

Nalezy uwzglednié¢ potrzeby montazowe urzadzen opisanych niniejszym standardem
na wszystkich peronach poddawanych modernizacji, przebudowie, jak tez
nowobudowanych, na terenie stacji oraz przystankoéw osobowych.

Niedopuszczalne jest, aby bez uzgodnienia z zarzgdcg infrastruktury ingerowac
w konstrukcje stupow oswietleniowych lub ich wierzchnig warstwe. Niedopuszczalne
jest wykonywanie otworéw w konstrukcji. Do zamocowania urzadzen na stupach
oswietleniowych nalezy uzywac¢ obejm, chyba, Zze producent stupéw wykonat otwory
montazowe, umozliwiajgce zainstalowanie urzgdzen bez ingerencji w konstrukcje
stupdw lub ich wierzchnig warstwe. Jakiekolwiek prace zwigzane z montazem
urzgdzeh SMW/SPA w obrebie stupdéw oswietleniowych nalezy uzgadnia¢ z PKP
Polskimi Liniami Kolejowymi S.A.

Niedopuszczalne jest, zawieszanie urzadzen Systemu Monitoringu Wizyjnego na
konstrukcjach wsporczych sieci trakcyjnej Ilub konstrukcjach linii  potrzeb
nietrakcyjnych (LPN).

Konstrukcje wsporcze muszg zapewnia¢ tatwo$¢ konserwacji i wymiany ich
poszczegoélnych elementow.

Elementy nosne konstrukcji wsporczych powinny by¢ wykonane z zamknietych profili
metalowych (rury prostokgtne lub rozwigzanie podobne np. rura okragta).

Konstrukcje wsporcze powinny wytrzymywac obcigzenie masy wiasnej, wysiegnikow
wraz z zainstalowanymi na nich urzgdzeniami, sity parcia wiatru obcigzenia sniegiem
i lodem oraz wibracji od pojazdéw trakcyjnych.

Metalowe elementy konstrukcji wsporczych powinny by¢ zabezpieczone przed
korozjg na okres nie krétszy niz 15 lat.

Farby/lakiery stosowane do malowania elementéw metalowych konstrukcji
wsporczych muszg cechowac sie odpornoscig korozyjng co najmniej kategorii C3
(umiarkowana) zgodnie z PN-EN ISO 12944-2:2018-02.

Fundamenty pod konstrukcje wsporcze typu stupowego muszg by¢é wykonane
Z betonu zbrojonego klasy minimum C16/20 (B20) wg normy PN-EN 206:2014 —
prefabrykowane, z odpowiednimi otworami do wprowadzenia przewodow
elektrycznych o maks. przekroju 4 x 95 mm2. Elementy stalowe fundamentu: kotwy,
Sruby, elementy ztgczne muszg by¢ ocynkowane lub zabezpieczone farbami
antykorozyjnymi.
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Konstrukcje wsporcze typu stupowego muszg by¢ mocowane do kotew fundamentu
za pomocg kotnierza, ktory stanowi integralng dolng czesé konstrukcji wsporczej, co
najmniej 4 nakretkami (minimum M 24) zabezpieczonymi przed wptywem warunkow
atmosferycznych oraz mozliwoscig ich odkrecenia przez nieupowaznione osoby.
Zaleca sie stosowanie kapturkow ochronnych wykonanych z tworzyw sztucznych lub
maskowanie w stopie stupa.

Przy projektowaniu fundamentéw o znanej wytrzymatosci gruntu nalezy postugiwac
sie normg PN-EN 1997-1:2008.

Fundamenty winny byC¢ obliczane dla danego miejsca montazu na podstawie
wiasciwych norm wiatrowych z uwzglednieniem masy i powierzchni zawieszanych
urzadzen.

Powierzchnie betonowe fundamentu zabezpieczone przed wilgocig masg bitumiczna.

Sposodb przytwierdzenia konstrukcji wsporczej do fundamentu powinien umozliwia¢
demontaz lub wymiane konstrukcji bez koniecznosci ponownego naruszania
nawierzchni peronu.

Wszystkie przewody doprowadzone do urzadzen muszg by¢ zabezpieczone przed
uszkodzeniem, wyciggnieciem, przecieciem itp. przez osoby niepowofane.

W odniesieniu do kamer, wszelkiego rodzaju elementy instalacyjne (np. uchwyty,
gondole, wysiegniki, itp.) nie stanowig w mysl| niniejszych wytycznych konstrukciji
wsporczych — uznawane sg za elementy montazowe kamer i podlegajg takim
wymaganiom srodowiskowym/mechanicznym, jak kamery.

§ 24.
Wytyczne dotyczace znakowania elementéw systemow

Dla wszystkich elementow systeméw wykonywanych na rzecz PKP Polskich Linii
Kolejowych S.A. obligatoryjne jest stosowanie jednolitego systemu oznakowania
zawierajgcego sie w ciggach opisanych i zdefiniowanych w ponizszych punktach
znakéw alfanumerycznych w celu ujednolicenia sposobu oznaczen infrastruktury
stuzgcej monitorowaniu obiektéw infrastruktury pasazerskiej, co umozliwia szybkie
Zlokalizowanie uszkodzonego elementu i dokonanie czynnosci serwisowo -—
naprawczych.

Pelny zapis oznaczenia niezbedny jest do wtasciwego funkcjonowania w systemie
elektronicznej bazy danych.

W terenie elementy systemdw musza by¢ opisane poprzez przywieszki badz tabliczki
identyfikacyjne o jak najkrétszym i jednoczesnie niosgcym wystarczajgcg ilosc
informacji zapisie. W celu zmniejszenia ilosci znakow petnej nazwy urzadzenia
prezentowanych dla kazdego urzadzenia w obrebie jednego obiektu kolejowego
nalezy stosowac zapis skrécony, zgodnie z opisem podanym ponizej dla kazdej z grup
urzagdzen.

System znakowania wykonywaé nalezy za pomocg znacznikow modularmych
zamocowanych do elementéw systeméw i okablowania za pomocg zaciskanych

paskow plastikowych. Wszystkie te sktadniki oznaczeh musi cechowac trwatosc:
odpornos¢ na niska i wysokg temperature (od -35 do 50°C) oraz promieniowanie UV.
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Dopuszcza trwate oznakowanie elementéw urzgdzeh réwniez metodami
wypuktodruku i trwate ich umieszczanie na obudowach elementéw urzgdzen
(z wyjatkiem kabli potgczeniowych i zasilajgcych). Rowniez ten sposob oznaczen
musi cechowac trwatos¢: odpornosé na niskg i wysokg temperature (od -35 do 50°C)
oraz promieniowanie UV.

Mocowanie oznaczen nalezy wykonywac tak, aby nie nastgpito widoczne, trwate
uszkodzenie powloki elementu zaréwno znakowanego jak tez elementu
konstrukcyjnego, do ktérego jest mocowany. Jednoczesnie sposdb montazu
oznaczenia musi wyklucza¢ mozliwos¢ jego przesuwania sie pod wptywem warunkow
atmosferycznych (drgania, zmiany temperatur, itp.).

Znaki na oznaczeniach muszg by¢ wysokosci co najmniej 6 mm.

Warunkiem montazu jest udzielenie przez producenta oznaczen co najmniej
piecioletniej gwaranc;ji ich czytelno$ci.

Przyjmuje sie nastepujgcy sposob oznaczenia urzgadzen koncowych w Systemie
Monitoringu Wizyjnego i Systemie Przywotawczo-Alarmowym:

1) pierwszy czion numeru zawiera unikalny, szesciocyfrowy numer obiektu
kolejowego wedtug klasyfikacji POS obowigzujagcego w PKP Polskich Liniach
Kolejowych S.A.;

2) drugi, siedmioznakowy czton okresla typ urzgdzenia:

a) KSM-PLK (kamera Systemu Monitoringu Wizyjnego PKP Polskich Linii
Kolejowych S.A.),

b) IFR-PLK (doswietlacz IR Systemu Monitoringu Wizyjnego PKP Polskich Linii
Kolejowych S.A)),

¢) SPA-PLK (modut komunikacyjny Systemu Przywotawczo-Alarmowego
Wizyjnego PKP Polskich Linii Kolejowych S.A),

d) RSM-PLK (urzadzenie rejestrujgce Systemu Monitoringu Wizyjnego PKP
Polskich Linii Kolejowych S.A.),

e) UPS-PLK (UPS Systemu Monitoringu Wizyjnego PKP Polskich Linii
Kolejowych S.A)),

f) SO-PLK (Stacja robocza Systemu Monitoringu Wizyjnego PKP Polskich Linii
Kolejowych S.A));

3) trzeci czlon zawiera jednoliterowe oznaczenie czesci obiektu kolejowego na
ktérym zainstalowana zostata kamera:

a) B - budynki PKP Polskich Linii Kolejowych S.A. (nastawnia, LCS, etc.),
b) K — drogi komunikacji w obrebie obiektu — kfadki,

c) T —drogi komunikacji w obrebie obiektu — przejscia podziemne,

d) X - drogi komunikacji w obrebie obiektu — potgczenia miedzy peronami,
e) W — windy,

f) P —perony,

75



PKP POLSKIE LINIE KOLEJOWE S.A.

g) |-inne;

4) czwarty czion zawiera jednocyfrowy numer doprecyzowujgcy czesci obiektu
kolejowego na ktérym zainstalowana zostata kamera:

a) dla budynkdw:

- 1 - dworzec kolejowy,

- 2 —nastawnia dysponujgca,

- 3-LCs,

- 4-RCS,

- 5 —posterunek SOK;
b) dla drég komunikac;ji:

- 1+ 9 —numer drogi komunikacji,
c) dla perondw:

- 1+ 9—numer peronu;

5) piaty czlon zawiera dwucyfrowy numer porzadkowy kamery w okreslonym jw.
obszarze.

10. Przyktadowe oznaczenie: 038653/KSM-PLK/P/4/02 czytamy zgodnie z tabelg

ponizej:

Tabela 8: Przykiad oznaczenia kamery Systemu Monitoringu Wizyjnego

1 czion 2 czton 3 czton 4 czion 5 czton
038653 KSM-PLK P 4 02
Urzgdzeniem jest kamera
. Sytemu .
zainstalowanym o Jest ona i jest druga
. Monitoringu . numer
w obiekcie . zainstalowana na kamerg na tym
Wizyjnego PKP . cztery .
Warszawa . - peronie peronie.
Wschodnia Polskich Linii
Kolejowych S.A.

11. Aby ograniczy¢ i uprosci¢ w ramach jednego obiektu liczbe znakéw prezentowanych
na przywieszkach/tabliczkach na elementach Systemu Monitoringu Wizyjnego

Z jednoczesnym zachowaniem wystarczajgcej

identyfikacji na obiekcie nalezy:

1) z oznaczenia usungé¢ numer POS obiektu;

2) z oznaczenia usunagc¢ oznaczenie PLK;
a) przykiad: 038653/KSM-PLK/P/4/02 — KSM/P/4/02;

ilosci

informaciji

do wiasciwej

3) jesliwybrany producent nie oferuje w notacji zapisu wielkich liter, mozna zastgpi¢

je matymi.
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12. Przyjmuje sie nastepujgcy sposob numeracji kabli tgczacych urzadzenia aktywne
Systemu Monitoringu Wizyjnego oraz Systemu Przywotawczo-Alarmowego:

1)

pierwszy czion numeru zawiera unikalny, szesciocyfrowy numer obiektu
kolejowego wg klasyfikacji POS obowigzujgcego w PKP Polskich Liniach
Kolejowych SA;

drugi, tréjznakowy czton numeru okresla typ kabla:

a) OTK - kabel optyczny potgczeniowy,

b) FTP - kabel skretka potgczeniowa ekranowana,

c) TKM - telekomunikacyjny kabel miejscowy,

d) TKD - telekomunikacyjny kabel dalekosiezny,

e) ZAS - kabel zasilajgcy (dla zasilania innego niz PoE);

trzeci czton zawiera czternastoznakowe oznaczenie urzgdzenia z ktérego
wychodzi kabel potgczeniowy (cziony 2-5 nazwy urzgdzenia — z pominigciem
numeru POS). W przypadku kabla zasilajgcego nalezy czton ten pomingg¢;

czwarty czton zawiera dwucyfrowy numer portu z urzgdzenia wychodzgcego:

pigty czion zawiera czternastoznakowe oznaczenie urzadzenia do ktdrego
przychodzi kabel potgczeniowy (cztony 2-5 nazwy urzgdzenia — z pominieciem
numeru POS);

szoOsty czion zawiera dwucyfrowy numer portu na urzadzeniu przychodzgcym,
w przypadku urzadzeh koncowych typu kamera, modut komunikacyjny
(o jednym porcie) wpisywane powinno by¢ 01;

PKP Polskie Linie Kolejowe S.A. wymagajg na zainstalowanych urzgadzeniach
trwatego ich oznakowania wg opisanego systemu metodami oznacznikéw
przypinanych do kabli.

13. Przyktadowe oznaczenie: 038653 FTP_SW1-PLK/P/1/01 04 KSM-PLK/P/1/07_01
czytamy zgodnie z tabelg ponize;j:

Tabela 9: Przykiad oznaczenia kabla FTP Systemu Monitoringu Wizyjnego

1 czion 2 czion 3 czton 4 czion 5 czton 6 czton
038653 FTP SW1-PLK/P/1/01 04 KSM-PLK/P/1/07 01
ktéra fgczy taczy kamere
Kabel przetgcznik sieciowy kabel ten Systemu PKP
potgczeniowy . PKP Polskich Linii wychodzi Polskich Linii i wchodzi
. jest skretkg . .
zainstalowany . Kolejowych z pola Kolejowych S.A., na pole
. potgczeniowqg . . ., .
w obiekcie FTP zainstalowany peronie (strefy) siddma, potgczenio
Warszawa ’ numer jeden, numer zainstalowany na | we kamery.
Wschodnia, pierwszy na tym cztery, peronie numer
peronie, jeden
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Aby ograniczy¢ i uprosci¢ w ramach jednego obiektu liczbe znakéw prezentowanych
na przywieszkach/tabliczkach na elementach systemu SMW 2z jednoczesnym
zachowaniem wystarczajgcej ilosci informacji do wiasciwej identyfikacji na obiekcie
nalezy:

1) z oznaczenia usung¢ numer POS obiektu;

2) zoznaczenia usung¢ oznaczenie PLK;
a) przyktad: 038653 _FTP_SW1-PLK/P/1/01_04_KSM-PLK/P/1/07_01,
b) FTP/SW1/P/1/01_04_KSM/P/1/07_01,

3) jesli wybrany producent nie oferuje oznacznikéw o dtugosci 30 znakéw
dopuszczalne jest uzycie dwéch przywieszek;

4) jesli wybrany producent nie oferuje w notacji zapisu wielkich liter, mozna zastgpi¢
je matymi.

Sposdb oznakowania i ochrony linii kablowych musi spetnia¢ wymagania Dokumentu
normatywnego 01-10/ET/2018 ,Zasady oznakowania i ochrony linii kablowych
let-121".
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Rozdziat 7.

Wytyczne dotyczace opiniowania dokumentacji, budowy oraz odbioréw

technicznych systeméw SMW i SPA

§ 25.
Wymagania dotyczace budowy systeméw SMW i SPA

Na obiektach, na ktérych przewidziano budowe Systemu Monitoringu Wizyjnego,
wykonawca jest zobowigzany do:

1.

Opracowania i uzgodnienia z zarzgdcg infrastruktury koncepcji projektowej (w postaci
Szczegdtowej Koncepcji Technicznej (SKT) lub Koncepcji Programowo-Przestrzennej
(KPP)), o ile koniecznosc¢ jej opracowania i zatwierdzenia przed przystgpieniem do
zasadniczych prac projektowych okresli zarzgdzajacy infrastrukturg, zawierajgc ten
wymég w dokumentacji przetargowe;j:

1)

Koncepcja projektowa powinna zawiera¢ co najmnie;:
a) opis stanu istniejgcego,

b) opis architektury logicznej planowanego systemu,
c) opis planowanej infrastruktury teletechnicznej,

d) spos6b zasilania energig elektryczng 1 opis zapewnienia zasilania
gwarantowanego, topologie sieci dostepowej IP,

e) opis integracji systemu z platformg integrujgcg PSIM (jedynie w przypadku,
gdy istnieje mozliwos¢ wigczenia systemu do Centrum Bezpieczenstwa
Infrastruktury Pasazerskiej (CBIP));

wymaga sie dokonywania wizji lokalnej na obiektach, na ktérych zarzadzajacy
infrastrukturg nie przewiduje prac remontowych/ modernizacyjnych, przed
przystgpieniem do wykonywania koncepcji i projektéw, w celu okreslenia
koniecznosci budowy i wymaganych parametréw technicznych elementéw
systemow;

wymaga sie dokonywania wizji lokalnej i uwzglednienia wszelkich danych
pochodzacych z branzowych opracowan dokumentacji projektowych, na
obiektach, na ktorych zarzadzajacy infrastrukturg przewiduje/rozpoczat prace
remontowe/modernizacyjne, przed przystgpieniem do wykonywania koncepciji
i projektow, w celu okreslenia koniecznosci budowy i wymaganych parametréw
technicznych elementow systemow.

Aktualizacji map dla celéw projektowych w zakresie niezbednym do realizacji zadania.

Opracowania Projektu Budowlanego, o ile koniecznos$¢ jego opracowania wynika
z uwarunkowan lokalnych i stanu istniejgcej infrastruktury obiektu. Projekt Budowlany
musi:

1)

by¢ w szczegdélnosci zgodny z ustawg z dnia 7 lipca 1994 r. Prawo budowlane
(tekst jednolity: Dz.U. z 2018 r., poz. 1202 ze. zm.) oraz z:

a) ustawag z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska (tekst jednolity:
Dz. U.z2018r., poz. 799 ze zm.),
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b) ustawag z dnia 20 lipca 2017 r. Prawo wodne (Dz. U. z 2017 r., poz. 1566
ze zm.),

c) ustawg z dnia 23 lipca 2003 r. o ochronie zabytkow i opiece nad zabytkami
(tekst jednolity: Dz. U. z 2018 r., poz. 2067 ze zm.)

o ile Projekt Budowlany realizowany bedzie na obiekcie, do ktérego ustawy
wymienione w punktach a — ¢ znajdg zastosowanie;

by¢ zgodny z rozporzagdzeniem Ministra Transportu, Budownictwa i Gospodarki
Morskiej z dnia 25 kwietnia 2012 r. w sprawie szczegétowego zakresu i formy
projektu budowlanego (tekst jednolity: Dz.U. z 2018 r., poz. 1935 ze zm.);

by¢ wykonany w oparciu o aktualne mapy do celéw projektowych wykonane przez
uprawnionych geodetéw upowaznionych do prowadzenia prac na terenach
kolejowych;

zawierac:
a) opis funkcjonalny projektowanego systemu,

b) zaznaczony obszar podlegajgcy obserwacji za pomocg Systemu Monitoringu
Wizyjnego z wyznaczong Strefg Podstawowego Uzytkowania, uzgodniong
z odpowiednim Zaktadem Linii Kolejowych PKP Polskich Linii Kolejowych
S.A.,

C) przebiegi kanalizacji teletechnicznej, z oznaczong liczbg otworéw, lokalizacjg
i typami studni kablowych, rodzajami przejs¢, opisem skrzyzowan
Z elementami infrastruktury naziemnej i podziemnej,

d) alokacje trwale potgczonych z gruntem elementéw systemu, w tym szaf
teletechnicznych, szaf zasilajgcych, elementéw konstrukcyjnych,

e) warunki przytgczenia do sieci telekomunikacyjnych okreslone przez gestoréw
tych sieci,

f) projekt potgczenia z istniejgcymi sieciami kablowymi,

g) warunki przytgczenia do sieci elektroenergetycznej wydane przez operatora
systemu dystrybucyjnego,

h) projekt zasilania systemow w energie elekiryczng i projekt zasilania
gwarantowanego,

i) komplet uzgodnien z gestorami sieci podziemnych (sieci energetyczne,
wodociggowe, gazowe, sanitarne, etc.) oraz wiascicielami terendéw objetych
monitoringiem w obrebie obiektu,

i) wszystkie wymagane prawem zgody na przeprowadzenie zamierzenia
budowlanego, zarzadcow infrastruktury i wtascicieli terenu (o ile zachodzi
koniecznos¢ budowy instalacji poza terenem kolejowym),

k) komplet uzgodnien formalno-prawnych, np. w zakresie:
- konserwacji zabytkéw,
- melioracji i urzadzen wodnych,
- gospodarki wodnej,
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- ochrony srodowiska,

komplet decyzji i postanowieh urzedowych, w tym pozwoleh na budowe.

Opracowania niezbednej dokumentacji projektowej w postaci co najmniej Projektu
Wykonawczego, a takze uzyskanie akceptacji PKP Polskich Linii Kolejowych S.A.
w zakresie zgodnosci z niniejszym opracowaniem.

1) kompletna dokumentacja projektowa powinna zawierac:

a)
b)

c)

d)

f)

9)

h)

0)

szczegotowy opis projektowanego systemu,
zaznaczony obszar podlegajgcy obserwacji za pomocag Systemu Monitoringu
Wizyjnego,

wyznaczenie Strefy Podstawowego Uzytkowania, uzgodnione dla kazdego
obiektu kolejowego z odpowiednim Zaktadem Linii Kolejowych PKP Polskich
Linii Kolejowych S.A.,

podziat na strefy oglgdu wraz z oznaczeniem szczegdtowosci odwzorowania
w poszczegolnych strefach wg kryteriow okreslonych niniejszymi wytycznymi,

dobd6r elementéw  wykonawczych (kamery statopozycyjne jedno-
i wieloprzetwornikowe, oswietlacze IR, obudowy kamer, obiektywy kamer,
rozdzielczo$¢ rejestrowanego obrazu, ilo$¢ klatek na sekunde, zakresy
pasma IR dla oswietlaczy, etc.) wg kryteribw okreslonych niniejszymi

wytycznymi,

rozmieszczenie i ustawienie kamer (podglad na wyswietlacze informacji na
peronach, wzajemna widocznos¢ kamer, etc.) wg kryteriow okreslonych
niniejszymi wytycznymi,

deklaracje i opis spetnienia przez urzadzenia systemu wymaganych
parametrow srodowiskowych dla elementdw wykonawczych (zakres
temperatur, szczelnos¢ obudow, stopien odpornosci na uderzenia, etc.),

opis przytgczenia do sieci energetycznej, opis zasilania urzgdzeh od punktu
przytaczeniowego w szafie rozdzielczej NN (Niskiego Napiecia), opis
zasilania gwarantowanego,

opis potgczenia z siecig transmisji danych LAN/WAN, topologie sieci IP, typy
urzgdzenh aktywnych,

wykaz analityk obrazu przypisanych do poszczegélnych kamer,

opis zastosowanego systemu VMS i wykaz jego funkcjonalnosci,
deklaracje producenta VMS o spetnieniu wymagan IPI-4 dla tego systemu,
opis rejestracji i retencji danych (pojemnos¢ pamieci),

opis wyposazenia Stanowiska Oglgdowego SO (parametry monitorow, stacje
robocze), o ile istnieje w obrebie obiektu lub jego powstanie w miejscu
oddalonym jest przedmiotem opracowania,

rysunki (na podktadach geodezyjnych z oznaczong skalg rysunku):

- przebieg kanalizacji teletechnicznej,
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- posadowienie punktow dystrybucyjnych (szaf teletechnicznych),

- przebieg okablowania infrastruktury teletechnicznej (sposob i punkty
podigczenia),

- przebieg okablowania zasilania (sposéb i punkty podtgczenia),

- rozmieszczenie urzgdzen SMW wraz z pokryciem polami ogladu
poszczegdlnych kamer i oswietlaczy IR, z uwzglednieniem zarysu
konstrukcji wiat peronowych, o ile wystepuja,

- rozmieszczenie modutdw komunikacyjnych SPA, o ile wystepuja,
p) schematy:

- architektury systemu,

- topologii sieci IP,

- wyprostowane kanalizacji teletechnicznej,

- wyprostowane okablowania teletechnicznego,

- wyprostowane zasilania,

() opis sposobu udostepniania ogladu z kamer dla innych podmiotéw
w przypadku wspétuzytkowania obiektow,

r) tabelaryczny wykaz projektowanych urzadzen z podaniem:
- typu urzadzenia,
- wyposazenia dodatkowego przewidzianego do instalacji w urzadzeniu,
- wykazu licencji niezbednych do prawidtowego funkcjonowania urzgdzenia
zgodnie z niniejszymi wytycznymi,
- 0zhaczenia zgodnego z niniejszymi wytycznymi,
s) tabelaryczny wykaz projektowanych materiatéw z podaniem dtugosci,
t) karty katalogowe projektowanych urzadzen,
u) komplet uzgodnien miedzybranzowych;

opracowanie Projektu Wykonawczego i, o ile jest to konieczne, Projektu
Budowlanego, badz jego elementéw, oraz jego zatwierdzenie przed
przystgpieniem do prac budowlanych, montazowo-instalacyjnych jest
obligatoryjne dla wszystkich obiektéw kolejowych obejmujacych dworce, stacje
i przystanki osobowe;

przed przystgpieniem do wykonywania projektdw wymaga sie dokonywania wizji
lokalnej na obiektach, na ktérych zarzgdzajacy infrastrukturg nie przewiduje prac

remontowych/ modernizacyjnych, w celu okreslenia koniecznosci budowy
i wymaganych parametrow technicznych elementow systemow;
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4) przed przystgpieniem do wykonywania koncepciji i projektdow, na obiektach, na
ktérych zarzadzajgcy infrastrukturg przewiduje/rozpoczat prace
remontowe/modernizacyjne, wymaga sie dokonywania wizji lokalnej
i uwzglednienia wszelkich danych pochodzgcych z branzowych opracowan
dokumentacji projektowych, w celu okreslenia koniecznosci budowy
i wymaganych parametréw technicznych elementéw systemow.

Uzyskania niezbednych dla realizacji inwestycji uzgodnien i pozwolen.

Opracowania harmonogramu rob6t w uzgodnieniu z PKP Polskimi Liniami Kolejowymi
S.A.

Dostawy i instalacji na obiektach infrastruktury kolejowej nizej wymienionych
elementéw, fabrycznie nowych, w petnej sprawnoéci funkcjonalnej, pochodzacych
z polskiego kanatu dystrybuciji:

1) konstrukcji wsporczych dla elementéw Systemu Monitoringu Wizyjnego
i Systemu Przywotawczo-Alarmowego oraz innych urzadzen;

2) wszystkich urzgdzeh Systemu Monitoringu Wizyjnego i Systemu Przywotawczo-
Alarmowego;

3) niezbednych urzadzehn pasywnych (szafy teletechniczne, rozdzielnie,
przetgcznice, etc.) i okablowania stuzgcych do transmisji danych;

4) niezbednych urzadzen i okablowania stuzgcych do zasilania energig elektryczng
wraz z zasilaniem rezerwowym;

5) rozwigzan zapewniajgcych komunikacje urzadzen Systemu Monitoringu
Wizyjnego i Systemu Przywotawczo-Alarmowego w sieci LAN i WAN wraz z ich
uruchomieniem;

6) stacji roboczych w Stanowiskach Ogladowych (SO) wraz z uruchomieniem,
kalibracjg i testami w odniesieniu do predefiniowanych scenariuszy
i mechanizméw, o ile SO istnieje w obrebie obiektu lub jego powstanie w miejscu
oddalonym jest przedmiotem opracowania.

Odtworzenia stanu pierwotnego obiektow infrastruktury kolejowej do stanu sprzed
rozpoczecia robot lub innej formy odtworzenia uzgodnionej z PKP Polskimi Liniami
Kolejowymi S.A. w formie protokotu podpisanego przez upowaznionych
przedstawicieli zarzgdcow infrastruktury, w tym Inspektora Nadzoru Inwestorskiego
oraz upowaznionego przedstawiciela wykonawcy.

Opracowania geodezyjnej inwentaryzacji powykonawczej, o ile wykonywane bedg
prace ziemne podlegajgce inwentaryzaciji.

Opracowania technicznej dokumentacji powykonawczej, z uwzglednieniem:

1) oswiadczenia kierownika budowy o zgodnosci wykonania zadania budowlanego
z PFU, dokumentacjg projektowg oraz normami branzowymi;

2) Projektu Wykonawczego (i/lub Projektu Budowlanego) z naniesionym przez
uprawnionego kierownika budowy zmianami oznaczonymi kolorem czerwonym;
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3) Dziennika Budowy zawierajgcego petng historie budowy udokumentowang
wpisami kierownika budowy, inspektoréw inwestora, branzowych oraz innych
uprawnionych podmiotow;

4) kompletu dokumentéow, notatek stuzbowych, dyspozycji inwestorskich, etc.,
zatwierdzajgcych zmiany w dokumentacji projektowej;

5) kompletu dokumentacji homologacyjnej, certyfikatow, swiadectw budowlanych,
etc., uzytych podczas budowy materiatow;

6) kart katalogowych zastosowanych urzadzen wraz z ich Dokumentacja
Techniczno-Ruchowg (DTR);

7) kompletu dokumentacji pomiarowej:

a) dla kabli optycznych — co najmniej w Il (1310 nm) i trzecim (1550 nm) oknie
optycznym, prowadzone z dwoch kierunkéw, z uwzglednieniem sSredniej
ttumiennosci ztaczy oraz ttumiennosci i reflektancji potgczeh mechanicznych,

b) dla elementow zasilania — wyniki pomiaréw uziemienia, ochrony
przeciwporazeniowej, etc;

8) powykonawczego, zarejestrowanego we wiasciwym osrodku geodezyjnym
przebiegu zaewidencjonowanych instalacji podziemnych i alokacji punktéw
dystrybucyjnych oraz trwale zwigzanych z gruntem elementéw konstrukcyjnych
systemow;

9) szczegdtowe] lokalizacji wszystkich urzgdzen (w odniesieniu do istniejgcego
kilometrazu kolejowego na obiekcie);

10) protokotéw z odbioréw czesciowych przeprowadzonych w trakcie budowy, o ile
byty przeprowadzane;

11) wykazu licencji niezbednych do prawidtowego funkcjonowania urzgdzenia
zgodnie z niniejszymi wytycznymi;

12) dokumentacji z przeprowadzonych szkolen i instruktazy stanowiskowych, o ile
byty przeprowadzane.

Opracowania technicznej dokumentacji powykonawczej o  charakterze
paszportyzacyjnym, w formie elektronicznej, z uwzglednieniem:

1) os$wiadczenie kierownika budowy o zgodnos$ci wykonania zadania budowlanego
z PFU, dokumentacjg projektowg oraz normami branzowymi;

2) oznaczenia uzgodnionej Strefy Podstawowego Uzytkowania;

3) oznaczenia podziatlu strefy oglgdu i szczegdétowosci odwzorowania
w poszczegolnych strefach;

4) rozmieszczenia i ustawienia kamer;
5) oznaczenia zastosowanych elementéw wykonawczych;

6) deklaracji i opisow spetienia przez urzadzenia systemu wymaganych
parametrow srodowiskowych dla elementéw wykonawczych;

7) certyfikatow uzyskanych po przeprowadzeniu pomiaréw akceptacyjnych;
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opisu przytgczenia do sieci energetycznej, zasilanie urzadzen, w tym zasilanie
gwarantowane;

opisu potaczenia z siecig transmisji danych LAN/WAN, topologie sieci IP, typy
urzgdzen aktywnych;

wykazu analityk obrazu przypisanych do poszczegdinych kamer;

opisu zastosowanego systemu VMS i wykaz jego funkcjonalnosci;

opisu rejestracji i retencji danych (pojemno$¢ pamieci);

opisu wyposazenia Stanowiska Oglgdowego SO (parametry monitoréw, stacji
roboczych, etc.), o ile istnieje w obrebie obiektu lub jego powstanie w miejscu
oddalonym jest przedmiotem opracowania,

14) rysunkoéw (na podktadach geodezyjnych z oznaczong skalg rysunku):

15)

a) przebieg kanalizacji teletechnicznej,

b) posadowienie punktéw rozdziatu sygnatéw i zasilania (szaf agregacyjnych
i dostepowych),

C) przebieg okablowania infrastruktury teletechnicznej (sposéb i punkty
podigczenia),

d) przebieg okablowania zasilania (sposéb i punkty podtgczenia),

e) rozmieszczenie urzgdzen SMW wraz z pokryciem polami ogladu
poszczegoélnych kamer i oswietlaczy IR,

f) rozmieszczenie modutdéw komunikacyjnych SPA, o ile wystepuija,

g) rozmieszczenie trwale zwigzanych z gruntem elementéw konstrukcyjnych
systemow;

schematow:

a) architektury systemu,

b) topologii sieci IP,

c) wyprostowane kanalizacji teletechnicznej,

d) wyprostowane okablowania teletechnicznego,

e) wyprostowane zasilania,

16) wykazdéw ilosciowych:

a)

zainstalowanych urzgdzen, z podaniem:
- producenta i modelu,
- numeru seryjnego,

- dotgczonego wyposazenia (np. uzupetnienie zestawu kamerowego
sktadajgce sie z obiektywu, obudowy zewnetrznej, masztu, etc.)
i akcesoriow,

- wykazu licencji niezbednych do prawidtowego funkcjonowania urzgdzenia
zgodnie z niniejszymi wytycznymi,
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- oznakowania,
b) zainstalowanego okablowania, z podaniem:
- typdw,
- dtugosci odcinkow,
- oznakowania,
c) zainstalowanych szaf teletechnicznych, z podaniem:
- typu,
- producenta i modelu,
- oznakowania,
d) uzytego oprogramowania, z obligatoryjnym wykazem uzytych licencj;

17) opisu sposobu udostepniania ogladu z kamer dla innych podmiotéw w przypadku
wspotuzytkowania obiektow;

18) kart katalogowych projektowanych urzgdzen;

19) szczegodtowej lokalizacji wszystkich urzadzen (w odniesieniu do istniejgcego
kilometrazu kolejowego na obiekcie);

20) kompletu uzgodnien miedzybranzowych.

Przeprowadzenia szkolen z zakresu obstugi systemu dla pracownikéw PKP Polskich
Linii Kolejowych S.A.

Zgtoszenia prac do odbioru i uczestnictwie w czynnosciach zwigzanych z odbiorem.

Przekazania PKP Polskim Liniom Kolejowym S.A. haset administracyjnych do
systemow.

Przygotowania i przekazania PKP Polskim Liniom Kolejowym S.A. dokumentéw
zwigzanych z oddaniem systemu w uzytkowanie, w tym (o ile w ramach zadania
wykonano integracie SMW do CBIP) wprowadzenie danych z dokumentaciji
paszportyzacyjnej na platforme PSIM.

§ 26.
Wytyczne dla dokumentacji projektowej

Na kazdym etapie odbiorow dokumentacji (SKT, projekt budowlany, projekt
wykonawczy, dokumentacja powykonawcza) musi zosta¢ ona zaopiniowana:

1) pod kgtem merytorycznym (koncepcja, dobér i rozmieszczenie urzgdzen, sposob
podigczenia do sieci LAN/WAN, etc.) — przez wyznaczonego przedstawiciela
zleceniodawcy/inwestora;

2) pod katem instalacji/posadowienia urzadzen i elementéw infrastruktury
SMWY/SPA, wyznaczenia punktéw zasilania oraz wyznaczenia strefy SPU na
obiekcie — przez Zaktad Linii Kolejowych, w zarzgdzie ktérego znajduje sie obiekt,
na ktérym powstaje SMW/SPA.
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Dokumentacja przedprojektowa SKT, o ile zarzgdzajacy infrastrukturg okreslit wymaog
jej sporzadzenia w dokumentacji przetargowej, podlega opiniowaniu odpowiednich
komorek merytorycznych zarzgdzajgcego infrastrukturg odnosnie zgodnosci
Z niniejszymi wytycznymi.

Pozytywny odbiér dokumentacji przedprojektowej jest konieczny do rozpoczecia
zasadniczego procesu projektowania.

Dokumentacja projektowa podlega opiniowaniu  odpowiednich  komérek
merytorycznych zarzgdzajgcego infrastrukturg odnosnie zgodnosci z niniejszymi
wytycznymi i prawem budowlanym.

Pozytywny odbiér dokumentacji projektowej jest konieczny do rozpoczecia procesu
budowy systeméw na obiektach.

Dokumentacja powykonawcza podlega opiniowaniu odpowiednich komérek
merytorycznych zarzgdzajgcego infrastrukturg odnosnie zgodnosci z niniejszymi
wytycznymi i z prawem budowlanym.

Pozytywny odbior dokumentacji powykonawczej (w tym o charakterze
paszportyzacyjnym, o ile jest ona wymagana przez PKP Polskie Linie Kolejowe S.A.)
jest konieczny wraz z kompletem pozostatych dokumentéw odbiorczych do
przeprowadzania odbioru technicznego i sporzgdzenia korncowego protokotu odbioru
systemoéw.
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Rozdziat 8.

Wytyczne do utrzymania i eksploatacji Systeméw Monitorowania Wizyjnego

§ 27.
Wymagania dotyczace gwarancji dla elementéow SMW i SPA

Wymagania stawiane elementom SMW i SPA wraz z podsystemami zalezg od
kategorii gwarancji zgodnie z tabelg ponizej:

Tabela 10: Klasy gwaranciji dla urzgdzeh SMW i SPA wraz z podsystemami.

Urzadzenia:
1. Kamery SMW i doswietlacze IR.
Klasa | 2. Dyski twarde.*
3. Stacje robocze w SO.**
Klasa Il 1. Moduty komunikacyjne SPA wraz z kamerami klasy S.
2. Urzadzenia rejestrujgce obstugujace do 32 kamer.
Klasa Il 1. Urzadzenia rejestrujgce obstugujgce powyzej 32 kamer.

* tylko w przypadku awarii pojedynczego dysku
** uwzgledniajgc UPS stanowiskowy, jezeli zostat zastosowany

2.

Awaria, macierzy dyskowych, zasilaczy awaryjnych UPS oraz wiecej niz jednego
dysku twardego musi by¢ traktowana jako awaria urzgdzenia rejestrujgcego
w stosownej klasie (zgodnie z tabelg powyzej) i podlegaé tym samym wymaganiom
odnosnie gwarancji i wsparcia technicznego, co urzadzenia rejestrujgce w stosownej
klasie.

Niezaleznie od klasy, wszystkie urzadzenia muszg spetnia¢ nastepujgce wymagania
odnosnie gwarancji:

1)

2)

urzgdzenie musi mie¢ gwarancje producenta swiadczona na miejscu przez caty
okres trwatosci projektu, nie mniej niz trzy lata;

oprogramowanie musi mie¢ swiadczone wsparcie techniczne w jezyku polskim
przez okres co najmniej trzech lat — w ramach wsparcia technicznego wykonawca
systemu musi zapewni¢ réwniez dostarczanie i wgrywanie aktualizacji oraz
nowych wersji oprogramowania;

oczekiwana jest mozliwos¢ przedtuzenia okresu gwaranciji;
firma serwisujgca musi posiada¢ certyfikat ISO 9001:2000 na $wiadczenie ustug
serwisowych;

serwis urzgdzehn musi byC realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta — wymagane jest oswiadczenie producenta
potwierdzajgce, ze serwis bedzie realizowany przez autoryzowanego partnera
serwisowego producenta lub bezposrednio przez producenta;

wymagane jest oswiadczenie producenta, ze w przypadku nie wywigzywania sie
z obowigzkoéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem;
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7) ustuga serwisowa musi umozliwia¢ przyjmowanie zgtoszen 24 godziny na dobe,
7 dni w tygodniu;

8) w przypadku awarii dysku twardego, dysk pozostaje wtasnoscia PKP Polskich
Linii Kolejowych S.A. — dotyczy urzadzen rejestrujgcych / serwerdow / macierzy
dyskowych — wymagane jest o$wiadczenie producenta sprzetu o spetnieniu tego
warunku;

9) wykonawca jest zobowigzany przekazywac¢ zalecenia dotyczgce instalacji
nowych sterownikdéw oraz mikrokodow urzgdzen.

Urzadzenia klasy | muszg dodatkowo spetnia¢ nastepujagce wymagania odno$nie
gwaranciji:

1) czas reakcji serwisu na zgtoszenie nie moze by¢ dluzszy niz 8 godzin
zegarowych;

2) czas usuniecia usterki przez serwis nie moze by¢ diuzszy niz 48 godzin
zegarowych.

Urzadzenia klasy Il muszg dodatkowo spetnia¢ nastepujgce wymagania odnosnie
gwaranciji:

1) czas reakcji serwisu na zgtoszenie nie moze by¢ dtuzszy niz 4 godziny zegarowe;

2) czas usuniecia usterki przez serwis nie moze by¢ dtuzszy niz 24 godziny
zegarowe.

Urzadzenia klasy Ill muszg dodatkowo spetniaé nastepujgce wymagania odnosnie
gwaranciji:

1) czas reakcji serwisu na zgtoszenie nie moze by¢ diuzszy niz 2 godziny zegarowe;

2) czas usuniecia usterki przez serwis nie moze by¢ dluzszy niz 8 godzin
zegarowych;

3) w przypadku eskalacji zgtoszenia serwisowego (zwiekszenia zakresu zgtoszenia
ponad zakres pierwotnej awarii) producent jest zobowigzany zapewnié
dedykowanego opiekuna technicznego, zdalnie koordynujgcego prace
serwisowe;

4) wymagane jest dostarczanie przez wykonawce miesiecznych raportéw
dotyczgcych czestotliwosci wystepowania usterek, jakosci i terminowosci
wykonywanych napraw.

W przypadku VMS:

1) VMS powinien posiada¢ dostep do wsparcia technicznego producenta
i aktualizacji przez okres co najmniej 10 lat od daty pierwszej instalacji systemu
poprzez dostep do zasobu www. Dostep ten nie moze wigzac sie z dodatkowymi
optatami (w przypadku, gdy dostep ten jest ptatny, obligatoryjnie nalezy
uwzgledniac¢ te kwote w warto$ci zakupu aplikacji VMS);

2) wymagane jest zagwarantowanie rozszerzonego wsparcia technicznego
Swiadczonego przez okres co najmniej lat trzech z mozliwo$cig przedtuzenia;
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3) wymagania dotyczgce czasu reakcji serwisu i czasu naprawy usterki dla VMS sg
tozsame z wymaganiami dla urzgdzenia rejestrujgcego, na ktérym VMS zostat
zainstalowany (zgodnie z kategoryzacjg w tabeli powyzej).

Niedotrzymanie termindéw powinno skutkowac natozeniem na wykonawce systemu
kary umowne;.

Wykonawca systemu jest zobowigzany do podania co najmniej adresu poczty
elektronicznej (email), ktéry bedzie stuzyt do przyjmowania Zgtoszen Serwisowych.
Podany adres email musi obstugiwa¢ zwrotne potwierdzenie przyjecia zgtoszenia.

Udzielona przez wykonawce systemu gwarancja nie moze by¢ w Zzaden sposob
ograniczona przez fakt przysztej rozbudowy, integracji lub wykorzystania SMW/SPA
zgodnie z docelowymi potrzebami PKP Polskich Linii Kolejowych S.A.

PKP Polskie Linie Kolejowe S.A. zastrzega prawo innych wymagan warunkéw
gwarancji, zgodnych z Opisem Przedmiotu Zaméwienia.

§ 28.
Wytyczne dotyczace utrzymania SMW/SPA oraz SO

Przed uptynieciem gwarancji, co 12 miesiecy (liczagc od dnia odbioru) nalezy
przeprowadzi¢ przeglad techniczny gwarancyjny szaf celem wychwycenia
ewentualnych usterek. Wykonanie przegladu musi zosta¢ udokumentowane za
pomocg protokotu.

Po uptywie gwarancji, co 12 miesiecy (liczac od dnia ostatniego przegladu
technicznego gwarancyjnego) nalezy przeprowadzi¢ przeglad techniczny celem
wychwycenia ewentualnych usterek. Wykonanie przegladu musi zostaé
udokumentowane za pomocg protokotu.

Zakres przeglgdu technicznego oraz technicznego gwarancyjnego systemoéw musi
obejmowac:

1) wykonanie proby pojemnosci akumulatora UPS, polegajgcg na sprawdzeniu
czasu podtrzymania i pordwnaniu tego czasu z wymaganiami przedstawionymi
w niniejszym dokumencie;

2) stan wentylatoréw oraz elementéw ogrzewania w obudowach zewnetrznych
kamer typu box, o ile wystepuja;

3) mozliwo$¢ nawigzania dwukierunkowego (dupleksowego) potgczenia
z operatorem poprzez modut komunikacyjny SPA.

Nalezy przeprowadzaé czyszczenie obiektywow, doswietlaczy IR i szyb obudow
zewnetrznych kamer — nie rzadziej niz raz na 6 miesiecy.

Po wygasnieciu gwarancji, System Monitoringu Wizyjnego musi mie¢ zapewniong
obstuge pogwarancyjng i serwisowg przez minimum 36 miesiecy od momentu
wygashiecia gwarancji z zapewnieniem standardow obstugi nie nizszych jak w trakcie
okresu gwarancyjnego.
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§ 29.
Wytyczne dotyczace zarzadzania zarejestrowanym materiatem

Zarzagdzanie materiatem zarejestrowanym przy uzyciu urzgdzen wykonawczych SMW
i SPA musi by¢ zgodne z:

1) Polityka Bezpieczenstwa Danych Osobowych w PKP Polskich Linii Kolejowych
S.A. (SZBlI-Ibi-3);

2) Instrukcjg zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w PKP Polskich Liniach Kolejowych S.A. (SZBI-Ibi-4).

W stosunku do podmiotow, ktore prowadzi¢ bedg obserwacje obrazu z kamer SMW
powinna zosta¢ zawarta umowa powierzenia przetwarzania danych osobowych
w ramach zbioru ,Monitoring Wizyjny”. Zgodnie z postanowieniami tej umowy
pracownicy tych podmiotdw uczestniczgcy w procesie przetwarzania danych
osobowych w ramach monitoringu wizyjnego muszg posiada¢ stosowane imienne
upowaznienia do przetwarzania danych osobowych w zbiorze ,Monitoring Wizyjny”,
z odpowiednio okreslonym zakresem dostepu.

Udostepnienie przez PKP Polskie Linie Kolejowe S.A. zapiséw z monitoringu
wizyjnego uprawnionym podmiotom musi odbywac sie zgodnie z Zatgcznikiem Nr 30
do Polityki Bezpieczenstwa Danych Osobowych w PKP Polskie Linie Kolejowe S.A.
SZBI-1bi-3.

91



PKP POLSKIE LINIE KOLEJOWE S.A.

Bibliografia

[1].

2.

[3].

[4].

[5].

[6].

[7].

[8].

[9].

[10].

[11].

[12].

[13].

[14].

[15].

Powszechnie obowigzujgce akty prawne

Ustawa z dnia 7 lipca 1994 r. Prawo budowlane (tekst jednolity: Dz.U. z 2019 r., poz.
1186 ze zm.).

Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (tekst jednolity: Dz. U.
z 2018 ., poz. 2142 ze zm.).

Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska (tekst jednolity: Dz. U.
z 2019r., poz. 1396 ze zm.).

Ustawa z dnia 23 lipca 2003 r. o ochronie zabytkéw i opiece nad zabytkami (tekst
jednolity: Dz. U. z 2018 r., poz. 2067 ze zm.).

Ustawa z dnia 28 marca 2003 r. o transporcie kolejowym (tekst jednolity: Dz. U.
z 2019r., poz. 710).

Ustawa z dnia 20 marca 2009 r. o bezpieczenstwie imprez masowych (tekst
jednolity: Dz. U. z 2019 r., poz. 2171).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity:
Dz. U. z 2019 ., poz. 742).

Ustawa z dnia 20 lipca 2017 r. Prawo wodne (tekst jednolity: Dz. U. z 2018 r., poz.
2268 ze zm.).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jednolity:
Dz. U.z2019r., poz. 781).

Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrze$nia 1997 r.
w sprawie ogolnych przepiséw bezpieczenstwa i higieny pracy (tekst jednolity: Dz.U.
z 2003 r., nr 169, poz. 1650 ze zm.).

Rozporzadzenie Ministra Transportu i Gospodarki Morskiej z dnia 10 wrzesnia 1998
r. w sprawie warunkéw technicznych, jakim powinny odpowiada¢ budowle kolejowe
i ich usytuowanie (Dz.U. z 1998 r., nr 151, poz. 987 ze zm.).

Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie
warunkow technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie (tekst
jednolity: Dz. U. z 2019 r., poz. 1065).

Rozporzadzenie Ministra Infrastruktury z dnia 23 listopada 2004 r. w sprawie
przepiséw porzgdkowych obowigzujgcych na obszarze kolejowym, w pociggach
i innych pojazdach kolejowych (tekst jednolity: Dz. U. z 2015 r. poz. 50 ze zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 10 stycznia
2011 r. w sprawie sposobu utrwalania przebiegu imprezy masowej (Dz. U. z 2011 r.
Nr 16, poz. 73).

Rozporzadzenie Ministra Infrastruktury i Rozwoju z dnia 20 pazdziernika 2015 r.
w sprawie warunkow technicznych, jakim powinny odpowiadaé skrzyzowania linii
kolejowych oraz bocznic kolejowych z drogami i ich usytuowanie (Dz. U. z 2015 r.,
poz. 1744 ze zm.).

92



[16].

[17].

[18].

[19].

[20].

[21].

[22].

[23].

[24].

[25].

[26].

PKP POLSKIE LINIE KOLEJOWE S.A.

Akty prawa unijnego

Dyrektywa 2006/95/WE Parlamentu Europejskiego i Rady z dnia 12 grudnia 2006 r.
w sprawie harmonizacji ustawodawstw panstw cztonkowskich odnoszacych sie do
sprzetu elektrycznego przewidzianego do stosowania w okreslonych granicach
napiecia.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119
z 2016 r., str. 1-88),

Dokumenty normatywne PKP Polskich Linii Kolejowych S.A.

le-108 — Wytyczne dla projektowania i budowy linii optotelekomunikacyjnych, Biuro
Automatyki i Telekomunikacji, PKP Polskie Linie Kolejowe, Warszawa 2019.

le-120 — Wymagania techniczne dla zapewnienia ochrony przed przepieciami i od
wytadowan atmosferycznych urzgdzen sterowania ruchem kolejowym, fgcznosci
i dSAT, Biuro Automatyki i Telekomunikacji, PKP Polskie Linie Kolejowe, Warszawa
2017.

le-122 - Wymagania na transmisje danych systeméow SMW, SPA i SDIP oraz
integracje z siecig teletransmisyjng, Biuro Automatyki i Telekomunikacji, PKP
Polskie Linie Kolejowe, Warszawa 2019.

let-120 — Wymagania techniczne dla zapewnienia ochrony przed porazeniem
pradem elektrycznym, przed przepieciami i od wytadowan atmosferycznych w strefie
oddziatywania sieci trakcyjnej DC 3 kV, Biuro Energetyki, PKP Polskie Linie
Kolejowe, Warszawa 2018.

let-121 — Zasady oznakowania i ochrony linii kablowych (Dokument normatywny 01-
10ET2018), Biuro Energetyki, PKP Polskie Linie Kolejowe, Warszawa 2018.

Ipi-10 — Wytyczne dla szaf teletechnicznych dla potrzeb SMW i SDIP, Biuro
Eksploatacji i Obstugi Pasazerskiej, PKP Polskie Linie Kolejowe, Warszawa 2019.

Warunki i zasady odbiorow robot budowlanych na liniach kolejowych, Centrum
Realizacji Inwestycji, PKP Polskie Linie Kolejowe, Warszawa 2017.

Normy — bezpieczenstwo
PN-EN 62368-1:2015-03+A11:2017-09 — wersja angielska — Urzadzenia techniki

fonicznej/wizyjnej, informatycznej i telekomunikacyjnej — Czes¢ 1: Wymagania
bezpieczenstwa.

Normy — CCTV

PN-EN 62676-1-1:2014-06 - wersja angielska — Systemy dozorowe CCTV
stosowane w zabezpieczeniach - Cze$¢ 1-1:. Wymagania systemowe -
Postanowienia ogdine.

93



[27].

[28].

[29].

[30].

[31].

[32].

[33].

[34].

[35].

[36].

[37].

[38].

[39].

[40].

PKP POLSKIE LINIE KOLEJOWE S.A.

PN-EN 62676-1-2:2014-06 - wersja angielska — Systemy dozorowe CCTV
stosowane w zabezpieczeniach - Czes¢ 1-2: Wymagania systemowe - Wymagania
eksploatacyjne dotyczgce transmisji wizji.

PN-EN 62676-2-1:2014-06 - wersja angielska — Systemy dozorowe CCTV
stosowane w zabezpieczeniach - Czes¢ 2-1: Protokoty transmisji wizji - Wymagania
ogolne.

PN-EN 62676-2-2:2014-06 - wersja angielska — Systemy dozorowe CCTV

stosowane w zabezpieczeniach - CzesS¢ 2-2: Protokoty transmisji wizji -
Zastosowanie miedzyoperacyjnoéci IP oparte na ustugach HTTP i REST.

PN-EN 62676-2-3:2014-06 - wersja angielska — Systemy dozorowe CCTV
stosowane w zabezpieczeniach - Czes¢ 2-3: Protokoty transmisji wizji -
Zastosowanie miedzyoperacyjnosci IP oparte na ustugach Web.

PN-EN 62676-3:2015-11 - wersja angielska — Systemy dozoru wizyjnego stosowane
w zabezpieczeniach -- Cze$¢ 3: Analogowe i cyfrowe interfejsy wizyjne.

PN-EN 62676-4:2015-06 - wersja angielska — Systemy dozorowe CCTV stosowane
w zabezpieczeniach — Czesc¢ 4: Wytyczne stosowania.

PN-EN 62676-5:2018-09 - wersja angielska — Systemy dozoru wizyjnego stosowane
w zabezpieczeniach -- Czes¢ 5: Specyfikacje danych oraz cechy jakosci obrazu
kamer.

Normy — elektroakustyka

PN-EN 60118-4:2015-06+A1:2018-06 - wersja angielska — Elektroakustyka --
Aparaty stuchowe -- Czes¢ 4: Ukiady petli indukcyjnych wykorzystywane do
wspotpracy z aparatami stuchowymi -- Wymagania dotyczace parametrow uktadu.

Normy — elektroenergetyka

PN-EN 50122-1:2011+A4:2017-03 - wersja angielska — Zastosowania kolejowe --
Urzgdzenia stacjonarne -- Bezpieczenstwo elektryczne, uziemianie i sie¢ powrotna
-- Cze$¢ 1: Srodki ochrony przed porazeniem elektrycznym.

PN-EN 60947-3:2009+A2:2015-11 - Aparatura rozdzielcza i sterownicza
niskonapieciowa -- Czes¢ 3: Roztgczniki, odtgczniki, roztgczniki izolacyjne i zestawy
tgcznikow z bezpiecznikami topikowymi.

PN-EN 61140:2016-07 - wersja angielska — Ochrona przed porazeniem pradem
elektrycznym -- Wspolne aspekty instalacji i urzadzen.

PN-EN 62040-1:2009+A1:2013-10 - wersja angielska — Systemy bezprzerwowego
zasilania (UPS) -- Czes¢ 1: Wymagania ogolne i wymagania dotyczace
bezpieczenstwa UPS.

PN-HD 60364-1:2010+A11:2017-10 — Instalacje elektryczne niskiego napiecia --
Czes¢:1 Wymagania podstawowe, ustalanie ogélnych charakterystyk, definicje.

PN-HD 60364-4-41:2017-09+A11:2017-11 - wersja angielska — Instalacje
elektryczne niskiego napiecia -- Czes$C¢ 4-41. Ochrona dla zapewnienia
bezpieczehstwa -- Ochrona przed porazeniem elektrycznym.

94



[41].

[42].

[43].

[44].

[45].

[46].

[47].

[48].

[49].

[50].

PKP POLSKIE LINIE KOLEJOWE S.A.

PN-HD 60364-5-51:2011+A12:2017-10 - wersja angielska — Instalacje elektryczne
w obiektach budowlanych -- Cze$¢ 5-51: Dobd6r i montaz wyposazenia
elektrycznego -- Postanowienia ogolne

PN-HD 60364-5-54:2011+A11:2017-11 - wersja angielska — Instalacje elektryczne
niskiego napiecia -- Czes$¢ 5-54: Dobér i montaz wyposazenia elektrycznego --
Ukfady uziemiajgce i przewody ochronne.

PN-IEC 60050-826:2007 — Miedzynarodowy stownik terminologiczny elektryki --
Czes¢ 826: Instalacje elektryczne.

Normy — okablowanie
PN-EN 50575:2015-03+A1:2016-11 — Kable i przewody elektroenergetyczne,

sterownicze itelekomunikacyjne -- Kable i przewody do zastosowan ogoinych
w obiektach budowlanych o okreslonej klasie odpornosci pozarowe;j.

Normy — pokrycia ochronne
PN-EN 1997-1:2008+A1:2014-05 — Eurokod 7 -- Projektowanie geotechniczne --
Cze$c¢ 1: Zasady ogdlne.
Normy — szczelnos¢ i odpornosé
PN-EN 60529:2003+A2:2014-07 — Stopnie ochrony zapewnianej przez obudowy
(Kod IP).

PN-EN 50102:2001 - Stopnie ochrony przed zewnetrznymi uderzeniami
mechanicznymi zapewnianej przez obudowy urzadzen elektrycznych (Kod IK).
Normy — warunki srodowiskowe.

Artykuly naukowe
Bareta J., Firmanty K., Kastek M., Wyznaczanie parametréow zasiegowych kamer

obserwacyjnych uzywanych w systemach ochrony o0sob | mienia, Instytut
Optoelektroniki, Wojskowa Akademia Techniczna, Warszawa 2013.

Kruegle H., CCTV Surveillance: Video Practices and Technology, Elsevier Inc.,
Burlington 2007.

Szustakowski M., Wrébel J., Zyczkowski M., Nowe technologie w ochronie
infrastruktury krytycznej, Instytut Optoelektroniki, Wojskowa Akademia Techniczna,
Warszawa 2009.

95



PKP POLSKIE LINIE KOLEJOWE S.A.

Metryka dokumentu

Tytut dokumentu:

Wytyczne dotyczace projektowania, budowy i utrzymania
Systeméw Monitoringu Wizyjnego (SMW) na obiektach
obstugi pasazerskiej

Skrot Nazwy
Dokumentu

Wytyczne_ SMW

Numer wersji dokumentu: 5.0

Autor(rzy):

Andrzej Zarebski

andrzej.zarebski@ plk-sa.pl

Piotr Szmigiel

piotr.szmigiel@plk-sa.pl

Klauzula poufnosci:

Data utworzenia: 2019.12.05

96



mailto:piotr.szmigiel@plk-sa.pl

PKP POLSKIE LINIE KOLEJOWE S.A.

Tabela zmian

Lp.
zmiany

Przepis
wewnetrzny,
ktorym zmiana
zostata
wprowadzona
(rodzaj, nazwa
i tytuh)

Jednostki redakcyjne w obrebie
ktorych wprowadzono zmiany

Data

wejscia
zmiany
w zycie

Biuletyn PKP
Polskie Linie
Kolejowe S.A.,
w ktérym
zmiana zostata
opublikowana
(Nr/poz./rok)

97




