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§1.

Cel i zakres dokumentu

Dokument opisuje proces wydawania kluczy kryptograficznych do urzgdzeh poktadowych
systemu ERTMS/ETCS poziomu 2.

Dokument stanowi dopetnienie warstwy technicznej procesu zarzgdzania kluczami, ktora

jest opisana w specyfikacji systemu ERTMS/ETCS, o aspekty proceduralne i organizacyjne

obowigzujgce w PKP Polskich Liniach Kolejowych S.A. takie jak:

1)
2)
3)
4)

sposob wnioskowania o wydanie kluczy kryptograficznych;
terminy realizacji poszczegolnych czynnosci w procesie zarzadzania kluczami;
polityke w zakresie zarzgdzania terminami waznosci kluczy;

sposoby postepowania w przypadku zagrozenia bezpieczenstwa.

§ 2.

Podstawowe pojecia i skroty

Okreslenia i skréty uzyte w niniejszym dokumencie oznaczaja:

1)

2)

3)

4)

5)

6)

Bezpieczenstwo — stan, w ktérym zagwarantowane sg poufnos$¢, autentycznosé,
dostepnosc i integralnosé kluczy kryptograficznych;

Biuro Automatyki i Telekomunikacji — komorka organizacyjna Centrali PKP Polskich
Linii Kolejowych S.A. merytorycznie odpowiedzialna za zarzgdzanie kluczami dla
systemu ERTMS/ETCS. Dane kontaktowe:

PKP Polskie Linie Kolejowe S.A.
Biuro Automatyki i Telekomunikaciji
ul. Targowa 74

03-734 Warszawa

e-mail: iat@plk-sa.pl
Centrum Zarzadzania Kluczami, CZK — KMC PKP Polskich Linii Kolejowych S.A.
wraz z personelem je obstugujgcym;
Dni robocze — dni tygodnia od poniedziatku do pigtku, z wytgczeniem dni ustawowo
wolnych od pracy oraz dni wolnych od pracy obowigzujgcych w Centrali Spotki PKP
Polskie Linie Kolejowe S.A.;
ERTMS - Europejski System Zarzadzania Ruchem Kolejowym (ang. European Rail
Traffic Management System), obejmujgcy Europejski System Sterowania Pociggiem
(ERTMS/ETCS) i Globalny System Kolejowej Radiokomunikacji Ruchomej
(ERTMS/GSM-R);
ETCS (ERTMS/ETCS) (ang. European Train Control System) — Europejski System

Sterowania Pociggiem — system umozliwiajgcy kontrole prowadzenia pociggu przez
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maszyniste, stanowigcy czes¢ sktadowg Europejskiego Systemu Zarzadzania Ruchem
Kolejowym (ERTMS);

7) Interfejs wymiany kluczy — standard techniczny, wedtug ktérego odbywa sie wymiana
kluczy kryptograficznych, opisujgcy w szczegolnosci struktury wiadomosci
zawierajgcych polecenia operacji na kluczach, wiadomosci zwrotnych, jak rowniez
formaty plikéw, do ktérych wiadomosci te sg zapisywane; interfejs uwaza sie za
interoperacyjny, jezeli jego specyfikacjia zawarta jest w  ktérymkolwiek
Z obowigzujgcych wykazow specyfikacji obowigzkowych uwzglednionych w Zatgczniku
A do TSI ,Sterowanie” zgodnie z Rozporzadzeniem Komisji (UE) 2016/919 z dnia
27 maja 2016 r. w sprawie technicznej specyfikacji interoperacyjnosci w zakresie
podsystemow ,Sterowanie” systemu kolei w Unii Europejskiej (Dz.U.UE.L.2016.158.1)
[2];

8) K-KMC - klucz transportowy uzywany w celu ochrony kluczy uwierzytelniajgcych
KMAC w procesie wymiany informacji pomiedzy réznymi centrami zarzadzania
kluczami;

9) Klucz kryptograficzny —cigg danych umozliwiajgcy wykonanie okreslonych
czynnosci kryptograficznych, m.in. takich jak: szyfrowanie, deszyfrowanie, obliczanie
sum kontrolnych; w odniesieniu do niniejszego dokumentu kluczami kryptograficznymi
sa: klucze uwierzytelniajgce i klucze transportowe;

10) Klucz transportowy — KTRANS lub K-KMC;

11) Klucz uwierzytelniajagcy, KMAC — klucz uzywany w procesie zestawiania potgczen
miedzy dwoma Urzgdzeniami ETCS z wykorzystaniem protokotu Euroradio;

12) KMC (ang. Key Management Centre) — interoperacyjny podmiot realizujgcy funkcje
zarzgdzania kluczami w rozumieniu specyfikacji systemu ERTMS/ETCS;

13) KMC PLK — KMC PKP Polskich Linii Kolejowych S.A.

14) KTRANS - klucz transportowy uzywany w celu ochrony kluczy uwierzytelniajgcych
KMAC w procesie wymiany informacji pomiedzy KMC a Urzadzeniami ETCS;

15) Koordynator Wnioskodawcy, Koordynator — osoba wskazana przez Wnioskodawce
jako kontakt w procesie wydawania kluczy kryptograficznych;

16) Macierzyste KMC — KMC, z ktérym dana jednostka ETCS komunikuje sie w procesie
zarzgdzania kluczami, tj. od ktérego otrzymuje polecenia operacji na kluczach i do
ktorego wysyta meldunki o statusie wykonania tych operaciji;

17) OBU - jednostka pokfadowa (ang. On-Board Unit), urzgdzenia pokfadowe systemu
ERTMS/ETCS;

18) Operacje na kluczach — w szczegolnosci: dodawanie, usuwanie bgdz aktualizowanie

kluczy kryptograficznych;
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19) Podmiot wspélpracujacy — niebedacy Wnioskodawcg podmiot zaangazowany
w proces zarzgdzania kluczami kryptograficznymi po stronie Wnioskodawcy, np.
podmiot realizujgcy na zlecenie Uzytkownika kluczy fizyczng instalacje kluczy
w urzgdzeniach pokfadowych ETCS;

20) RBC - Centrum Sterowania Radiowego (ang. Radio Block Centre) — scentralizowana
jednostka bezpieczna, sterujgca nastepstwem pociggow w systemie ERTMS/ETCS
poziom 2; jednostka przytorowa ETCS;

21) Urzadzenia ETCS — OBU lub RBC;

22) Uzytkownik kluczy — przewoznik kolejowy / dysponent (w rozumieniu Ustawy z dnia
28 marca 2003 r. o transporcie kolejowym (Dz.U. z 2020 r. poz. 1043 z pézn. zm.) [1]),
eksploatujgcy badz dysponujgcy pojazdami kolejowymi wyposazonymi w urzgdzenia
poktadowe ETCS, dla ktérych przeznaczone sg klucze kryptograficzne wydawane
przez CZK;

23) Wnioskodawca — podmiot uprawniony do wystepowania do CZK z wnioskami
o wydanie kluczy kryptograficznych do urzadzen ERTMS/ETCS poziom 2;

24) Zaufany adres e-mail — adres e-mail wskazany przez Wnioskodawce, przy uzyciu
ktorego, z jego strony, odbywac sie bedzie komunikacja z CZK, w szczegodlnosci
skfadanie wnioskow o wydanie kluczy.

25) Zewnetrzne centrum zarzadzania kluczami — podmiot zarzgdzajgcy kluczami,

nieznajdujacy sie w strukturach PKP Polskich Linii Kolejowych S.A.

§ 3.

Komunikacja z CZK i wyznaczanie Koordynatorow

Uzytkownik kluczy moze wyznaczy¢ w swojej organizacji maksymalnie dwie osoby petnigce
funkcje Koordynatoréw, podajgc ich zaufane adresy e-mail oraz numery telefonéw.
Wyznaczenie odbywa sie poprzez przestanie podpisanego przez odpowiednio umocowang
osobe w organizacji Uzytkownika kluczy formularza stanowigcego Zatacznik nr 1:
1) pocztg tradycyjna, na adres wskazany w § 2 ust. 1 pkt 2),
lub
2) pocztg elektroniczng, na adres e-mail wskazany § 2 ust. 1 pkt 2) — jezeli dokument
podpisano przy uzyciu kwalifikowanego podpisu elektronicznego.
W przypadku, gdy Uzytkownik kluczy, dla cato$ci lub czesci swojej floty korzysta z ustug
podmiotu trzeciego w zakresie zarzgdzania kluczami kryptograficznymi ETCS, dopuszcza
sie, aby w jego imieniu z wnioskiem o wydanie kluczy wystepowata organizacja
macierzystego KMC wtasciwego dla danej jednostki OBU. W takim przypadku Uzytkownik

kluczy powinien wyda¢ administratorowi tego KMC imienne upowaznienie do
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komunikowania sie z CZK w swoim imieniu wraz ze wskazaniem identyfikatorow ETCS ID
(NID_ENGINE) jednostek OBU, dla ktorych jest on uprawniony do wystepowania do PKP
Polskich Linii Kolejowych S.A. o wydanie kluczy. Wydanie upowaznienia odbywa sie
poprzez przestanie podpisanego przez odpowiednio umocowang osobe w organizacji
Uzytkownika kluczy formularza stanowigcego Zatacznik nr 1a:
1) pocztg tradycyjng, na adres wskazany w § 2 ust. 1 pkt 2),
lub
2) pocztg elektroniczng, na adres e-mail wskazany § 2 ust. 1 pkt 2) — jezeli dokument
podpisano przy uzyciu kwalifikowanego podpisu elektronicznego.
Wskazany administrator macierzystego KMC pelni wowczas role Koordynatora
Whioskodawcy.
Przed przestaniem formularza Uzytkownik kluczy zobowigzany jest zapoznaé¢ wszystkie
osoby wskazane w formularzu z trescig klauzuli informacyjnej administratora danych
stanowigcag Zatgcznik nr 2 do niniejszej instrukciji.
Kazda zmiana Koordynatora lub jego danych kontaktowych powinna by¢ niezwitocznie
zgtoszona pisemnie do Biura Automatyki i Telekomunikacji, przy zachowaniu formy i trybu
zgtoszenia zgodnych z ust. 1.
Komunikacja e-mail ze strony CZK odbywac sie bedzie za pomocg adresu e-mail:

kmc.etcs@plk-sa.pl.

§ 4.

Role w procesie

CZK odpowiada za:

1) przyjmowanie i weryfikowanie wnioskéw o wydanie kluczy kryptograficznych;

2)  przygotowywanie plikow kluczy kryptograficznych i przekazywanie ich do
Koordynatora;

3) nadzor nad instalacjg kluczy w RBC.

Koordynator Wnioskodawcy odpowiada za:
1)  przygotowywanie i sktadanie wnioskow o wydanie kluczy kryptograficznych;
2)  odebranie kluczy przekazanych przez CZK;

3) nadzor nad bezpieczenstwem otrzymanych plikow z kluczami.
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§ 5.

Whnioskowanie o wydanie kluczy

Whnioskodawcg w procesie wydawania kluczy moze by¢ Uzytkownik kluczy.

2.  Wnioskodawcg moze byC¢ rowniez zewnetrzne centrum zarzadzania kluczami,
z zastrzezeniem § 3 ust. 2.

3. Whnioskodawca wystepuje do CZK o wydanie kluczy kryptograficznych dla OBU, zgodnie
z wzorem wniosku, ktory stanowi Zatgcznik nr 3 do niniejszego dokumentu. Whniosek
nalezy przestaé na adres wskazany w § 3 ust. 5 (do wiadomosci: iat@plk-sa.pl) w wersji
edytowalnej (plik *.xIsx), oraz w postaci podpisanego skanu badz pliku opatrzonego
kwalifikowanym podpisem elektronicznym (*.pdf).

4.  Whniosek, oprocz danych Wnioskodawcy, powinien zawierac:

1) dane identyfikujgce pojazd:

a) nazwa producenta,
b)  serieinrfabryczny,
c) europejski numer pojazdu (EVN);
2) dane charakteryzujgce urzgdzenia poktadowe ETCS:
a) nazwe producenta,
b) identyfikator NID_ENGINE;

3) informacje o przeznaczeniu kluczy (na potrzeby testow czy na potrzeby prowadzenia
komercyjnych przejazdéw pociggdéw po liniach kolejowych zarzadzanych przez PKP
Polskie Linie Kolejowe S.A.);

4)  oczekiwany okres waznosci kluczy (w przypadku wydania kluczy na potrzeby testow
— maksymalnie 6 miesiecy);

5) liste RBC, dla ktérych majg by¢ wazne klucze’;

6) dane macierzystego KMC jednostek ETCS, ktérych dotyczy wniosek,
w szczegolnosci jego identyfikator ETCS ID, jezeli nie jest to KMC PLK;

7) informacje, jaki interfejs wymiany kluczy ma by¢ zastosowany.

Wszelkie inne informacje istotne z punktu widzenia zarzgdzania kluczami, nalezy podac¢

w polu ,Informacje dodatkowe”.

5. CZK w terminie 3 dni roboczych od otrzymania wniosku dokona weryfikacji jego
poprawnosci i przekaze do Koordynatora informacje o akceptacji lub konieczno$ci jego
uzupetnienia.

6.  Zestawy kluczy w RBC aktualizowane sg w cyklu miesiecznym, tj. aktywacja nowych kluczy

bedzie nastepowac od pierwszego dnia miesigca kalendarzowego.

*Wykaz RBC, dla ktérych aktualnie mozliwe jest uzyskanie kluczy kryptograficznych, dostepny jest w Biurze Automatyki
i Telekomunikacji Centrali PKP Polskich Linii Kolejowych S.A.
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Aby klucze, ktérych dotyczy wniosek, zostaty ujete w danej aktualizacji, kompletny wniosek
o wydanie kluczy powinien zosta¢ ztozony najpézniej 15 dnia miesigca poprzedzajgcego
aktualizacje. W innym przypadku klucze zostang ujete w kolejnej aktualizacji.

Przekazanie kluczy do Koordynatora odbywac sie bedzie nie pdzniej niz na 1 tydzienh przed

przewidywang datg aktualizacji kluczy w RBC, o ktorej mowa w ust. 6.

§ 6.

Interfejsy wymiany kluczy

CZK obecnie wykorzystuje wytgcznie zarzadzanie kluczami kryptograficznymi ,off-line”.
Polecenia operacji na kluczach zapisywane sg do plikéw w sposéb zgodny z jednym
Z ponizszych interoperacyjnych interfejséw wymiany kluczy:

1) UNISIG Subset-038 issue 2.3.0/3.0.0/ 3.1.0;

2)  UNISIG Subset-114 issue 1.0.0 / 1.1.0, metoda obstugi kluczy ,Single”;

3)  UNISIG Subset-114 issue 1.0.0 / 1.1.0, metoda obstugi kluczy ,All”.

Wsparcie dla innych interfejséw wymiany kluczy (w tym interfejséw nieinteroperacyjnych)
nie jest gwarantowane.

Jezeli dany interfejs wymiany kluczy zaktada wykorzystanie wiadomosci zwrotnych
zawierajgcych meldunki o statusie przetwarzania polecen wykonania operacji na kluczach,
Koordynator zobowigzany jest bez zbednej zwtoki przekazywac takie wiadomosci do CZK.
Nieprzekazanie wiadomosci zwrotnych moze stanowic¢ podstawe do nieaktywowania klucza
w RBC.

§7.

Przekazywanie kluczy

Pliki kluczy kryptograficznych mogg by¢ przekazane Koordynatorowi przy uzyciu:

1) nos$nikow fizycznych,

2) poczty elektronicznej,

3) stosowanych w PKP Polskich Liniach Kolejowych S.A. narzedzi do bezpiecznej
wymiany plikow.

CZK, biorgc pod uwage specyfike zastosowanego interfejsu wymiany kluczy, dobiera

sposob przekazania plikéw kluczy oraz ich zabezpieczenia. Pliki zawierajgce klucze

transportowe sg przekazywane odrebng drogg niz pozostate pliki.

Jezeli w procesie przekazywania plikow kluczy zostaty wykorzystane hasta szyfrowania,

Koordynator po otrzymaniu wiadomosci kontaktuje sie telefonicznie z CZK w celu uzyskania

hasta.
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Klucze wydawane sg z nieograniczonym terminem waznosci (z zastrzezeniem ust. 5 oraz
z wytgczeniem kluczy testowych, o ktérych mowa w § 5 ust. 4 pkt 4).

Jezeli polityka zarzadzania kluczami w organizacji Uzytkownika kluczy uwzglednia
wykorzystanie kluczy o ograniczonym terminie waznosci, informacje o tym fakcie nalezy
zawrze¢ we wniosku. W takim przypadku Whnioskodawca jest odpowiedzialny za nadzér
nad okresami waznos$ci kluczy oraz terminowe wnioskowanie o wymiane kluczy badz

0 przedtuzenie ich waznosci.

§ 8.

Modyfikacje i usuwanie kluczy

Klucze mozna modyfikowaé poprzez:

1) zmiane zakresu powigzan OBU-RBC;

2)  przedtuzenie terminu waznosci;

3) zmiane z terminowych na bezterminowe;

4)  zmiane z bezterminowych na terminowe.

. W przypadku koniecznosci modyfikacji kluczy, Wnioskodawca skfada wniosek zgodnie

z formularzem stanowigcym Zatgcznik nr 3, podajgc wszelkie dane umozliwiajgce CZK
przygotowanie zmodyfikowanych plikéw kluczy.
Usuniecie kluczy moze by¢ inicjowane przez:
1)  Uzytkownika kluczy;
2)  macierzyste KMC jednostki, dla ktérej majg by¢ usuniete klucze (jezeli jest inne niz
KMC PLK);
3)  wuzasadnionych przypadkach — CZK.
W przypadkach, o ktérych mowa w ust. 3 pkt 1) i 2), Wnioskodawca sktada wniosek zgodnie
z formularzem stanowigcym Zatgcznik nr 3, w polu ,Informacje dodatkowe” wpisujgc
,2Usuniecie kluczy”. Jezeli zastosowany interfejs wymiany kluczy wymaga wykorzystania
meldunkéw badz polecen usunigcia kluczy, odpowiednie pliki sg przesytane pomiedzy CZK,
a Koordynatorem.
O potrzebie usuniecia kluczy w zwigzku z okolicznosciami, o ktérych mowa w ust. 3 pkt 3),
CZK informuje Wnioskodawce z co najmniej 1-miesiecznym wyprzedzeniem. Wyjatkiem sg
sytuacje ujawnienia klucza badz inne sytuacje zidentyfikowane jako majgce bezposredni
wplyw na bezpieczenstwo ruchu kolejowego — w takim przypadku klucze powinny zostac
usuniete natychmiast.
Jezeli zastosowany interfejs wymiany kluczy wymaga wykorzystania meldunkéw badz
polecen usuniecia kluczy, odpowiednie pliki sg przesytane pomiedzy CZK a

Koordynatorem. Koordynator zobowigzany jest do nadzoru nad niezwlocznym usunieciem
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kluczy we wskazanych urzgdzeniach ETCS. Jezeli zachodzi potrzeba dalszej eksploatacji

urzadzen, dla ktorych klucze zostaty usuniete, CZK przesle nowy zestaw kluczy.

§9.

Bezpieczenstwo kluczy

Od momentu otrzymania kluczy od CZK, Koordynator odpowiedzialny jest za ich bezpieczne
przetwarzanie po stronie Wnioskodawcy oraz Podmiotow wspotpracujgcych. Wnioskodawca
powinien wdrozy¢ wszelkie mozliwe srodki (techniczne, proceduralne, organizacyjne)

zmierzajace do zapewnienia bezpieczenstwa danych zwigzanych z zarzgdzaniem kluczami.

. Wewnatrz organizacji Wnioskodawcy i Podmiotéw wspétpracujgcych niedopuszczalne jest:

1) przesylanie plikébw kluczy transportowych pocztg elektroniczng w postaci
niezaszyfrowanej bgdz w postaci umozliwiajgcej fatwe odszyfrowanie (np. wpisujac hasto
szyfrowania w tres¢ wiadomosci bgdz z zastosowaniem kroétkich, nieskomplikowanych
haset);

2) przesytanie pocztg elektroniczng jednoczesnie plikbw zawierajacych klucze
uwierzytelniajgce i klucze transportowe;

3) udostepnianie plikéw kluczy nadmiernej liczbie oséb badz osobom niebiorgcym udziatu
W procesie przetwarzania informacji zwigzanych z kluczami;

4) instalowanie kluczy w jednostkach ETCS, dla ktérych dany klucz nie jest przeznaczony;

5) ingerowanie w zawartosc¢ plikéw kluczy.

Pliki kluczy, po ich wyegzekwowaniu powinny zosta¢ trwale usuniete z systemu

informatycznego Whnioskodawcy i Podmiotéw wspodtpracujgcych.

. W przypadku zaistnienia podejrzenia, ze ktorykolwiek klucz zostat ujawniony, nalezy

niezwtocznie zgtosi¢ ten fakt do CzZK. CZK w zaleznosci od oceny sytuacji podejmuje
stosowne $rodki zmierzajgce do wyeliminowania zagrozenia zwigzanego z ujawnieniem
klucza. Koordynator zobowigzany jest do Scistej wspdtpracy z CZK, w szczegdlnosci do

nadzoru nad niezwtocznym wycofaniem z uzytkowania wskazanych przez CZK kluczy.

. Wydanie klucza nie stanowi potwierdzenia, ze konkretny pojazd wraz z poktadowym

systemem ERTMS/ETCS posiada niezbedne zezwolenia umozliwiajgce prowadzenie
pojazdu z wykorzystaniem systemu ERTMS/ETCS na danej lini. Ocena mozliwosci
bezpiecznej i zgodnej z przepisami krajowymi eksploatacji pojazdu wraz z zainstalowanym

na nim systemem poktadowym ERTMS/ETCS, nalezy do przewoznika kolejowego.
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[2]
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[5]
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[7]

PKP POLSKIE LINIE KOLEJOWE S.A.

§ 10.

Dokumenty zwigzane

Ustawa z dnia 28 marca 2003 r. o transporcie kolejowym (Dz.U. z 2020 r. poz. 1043

Z pézn. zm.)

Rozporzadzenie Komisji (UE) 2016/919 z dnia 27 maja 2016 r. w sprawie technicznej
specyfikacji interoperacyjnosci w zakresie podsysteméw Sterowanie systemu kolei w Unii
Europejskiej (Dz.U.UE.L.2016.158.1)

UNISIG Subset-038 Off-line Key Management FIS issue 2.3.0
UNISIG Subset-038 Off-line Key Management FIS issue 3.0.0
UNISIG Subset-038 Off-line Key Management FIS issue 3.1.0
UNISIG Subset-114 KMC-ETCS Entity Off-line KM FIS issue 1.0.0

UNISIG Subset-114 KMC-ETCS Entity Off-line KM FIS issue 1.1.0
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PKP POLSKIE LINIE KOLEJOWE S.A.

Tabela zmian

Lp.
zmiany

Przepis wewnetrzny,
ktérym zmiana zostata
wprowadzona (rodzaj,

nazwa i tytut)

Jednostki redakcyjne w
obrebie ktérych
wprowadzono zmiany

Data wejscia
zmiany w zycie

Biuletyn PKP
Polskie Linie
Kolejowe S.A.,
w ktérym zmiana
zostata
opublikowana
(Nr/poz./rok)
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PKP POLSKIE LINIE KOLEJOWE S.A.

Zatacznik nr 1 - wzér formularza dot. wyznaczenia Koordynatoréw

Miejscowos¢, data

Dane Wnioskodawcy

PKP Polskie Linie Kolejowe S.A.
Biuro Automatyki i Telekomunikacji
ul. Targowa 74

03-734 Warszawa

Dziatajgc w trybie § 3 ust. 1 Regulaminu wydawania kluczy kryptograficznych do urzgdzen
ERTMS/ETCS poziomu 2 le-125, wyznaczam na Koordynatora/Koordynatoréow™ nastepujgcg

osobe / nastepujgce osoby’:

Lp. | Imie i nazwisko adres e-mail nr telefonu

Podpis osoby reprezentujacej Wnioskodawce

* Niepotrzebne skresli¢
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PKP POLSKIE LINIE KOLEJOWE S.A.

Zatacznik nr 1a — wzor upowaznienia dla podmiotu trzeciego do wystepowania

o wydanie kluczy kryptograficznych

Miejscowos¢, data

Dane Wnioskodawcy

PKP Polskie Linie Kolejowe S.A.
Biuro Automatyki i Telekomunikacji
ul. Targowa 74

03-734 Warszawa

Dziatajgc w trybie § 3 ust. 2 Regulaminu wydawania kluczy kryptograficznych do urzgdzen
ERTMS/ETCS poziomu 2 le-125, do wystepowania o wydanie kluczy kryptograficznych ETCS

dla ponizszych jednostek:

Lp. Typ i nr pojazdu EVN NID ENGINE

W razie potrzeby doda¢ kolejne wiersze do tabeli

Podpis osoby reprezentujgcej Uzytkownika kluczy
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PKP POLSKIE LINIE KOLEJOWE S.A.

Zatacznik nr 2 — obowiazek informacyjny realizowany przez PKP Polskie Linie Kolejowe S.A.

wobec 0s6b zgtaszanych jako Koordynatorzy oraz oséb reprezentujacych we wniosku

Whnioskodawce

Zgodnie art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 2016 r., str. 1-88), zwanego dalej
RODO, informuje sie wymienione w tytule osoby, ze:

1)

2)

3)

4)

5)

6)

7

8)

9)

Administratorem danych jest PKP Polskie Linie Kolejowe Spétka Akcyjna (dalej ,.Spoétka™),
Z siedzibg pod adresem: 03-734, Warszawa, ul. Targowa 74;

w Spotce, funkcjonuje adres e-mail: iod.plk@plk-sa.pl Inspektora Ochrony Danych w PKP

Polskie Linie Kolejowe S.A., udostepniony osobom, ktérych dane osobowe sg przetwarzane
przez Spotke;

dane osobowe przetwarzane bedg w celu realizacji procesu zarzadzania kluczami
kryptograficznymi na potrzeby systemu ERTMS/ETCS poziomu 2

podstawg prawng przetwarzania danych osobowych przez Spétke jest prawny interes
Spdtki majacy na celu zapewnienie bezpieczenstwa procesu zarzgdzania kluczami
kryptograficznymi, zgodnie z Regulaminem wydawania kluczy kryptograficznych do
urzagdzen ERTMS/ETCS poziomu 2 le-125 tj. art. 6 ust. 1 lit. f RODO;

dane osobowe nie bedg udostepniane innym odbiorcom, chyba Zze przepisy szczegdlne
stanowig inaczej;

dane osobowe nie bedg przekazane do panhstwa nienalezgcego do Europejskiego Obszaru
Gospodarczego (panstwa trzeciego) lub organizacji miedzynarodowej w rozumieniu RODO

dane osobowe bedg przetwarzane we wskazanym celu przez okres istnienia relacji
umownych z Wnioskodawca, ktéry sktada wniosek, a po tym okresie dla celéow i przez
czas oraz w zakresie wymaganym przez szczegolne przepisy prawa,

osoba, ktorej dane dotyczg ma prawo do zgdania dostepu do dotyczacych jej danych
osobowych oraz ich sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do
wniesienia sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych;

osoba, ktorej dane dotyczg ma prawo do wniesienia skargi do organu nadzorczego, tzn.
Prezesa Urzedu Ochrony Danych Osobowych;

10) Spotka nie bedzie przeprowadza¢ zautomatyzowanego podejmowania decyzji,

w tym profilowania na podstawie podanych we wniosku danych osobowych.
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PKP POLSKIE LINIE KOLEJOWE S.A.

Zatacznik nr 3 — wzoér wniosku o wydanie kluczy

<= Zatacznik nr 3
PKP POLSKIE LINIE KOLEJOWE S.A. do Regulaminu wydawania kluczy kryptograficznych
do urzadzen ERTMS/ETCS poziom 2 le-125
Nr wniosku
(wypetnia Operator CZK)

Wypetnia Wnioskodawca:

Data wypetnienia formularza:

Przewidywana data aktywacji kluczy:

Dane Whnioskodawcy:

Nazwa spotki:

Adres:

Dane Koordynatora:

Imie i nazwisko:

Stanowisko stuzbowe:

Adres e-mail:

Numer telefonu:

Dane do wygenerowania kluczy:

. . Identyfikator Instalacja s
b EVN ki Kl RBC
Lp. |Typ i numer pojazdu ETCS OBU — Okres waznosci kluczy
np. EP09-001 NID_ENGINE (dziesigtny) ZZ;Z; pigk“ feiaci dia jakich RBC maja by¢ wazne klucze
1 e
Macierzyste KMC:
Interfejs zarzadzania kluczami:
ETCS ID macierzystego KMC (format szesnastkowy):
Informacje dodatkowe:
podpis
Edytowalng oraz podpisang (skan badz kwalifikowany podpis elektroniczny) wersje wniosku nalezy przesta¢ na adres kme.etcs@plk-sa.pl (DWW iat@plk-sa.pl)
(wypetnia Operator CZK)
Formularz wptynat dnia: Uwagi

Klucze wygenerowano dnia:

Klucze przestano dnia:

Klucze przekazano do (e-mail:) [Zgtoszenie obstugiwat (imie i nazwisko Operatora CZK)

piecze¢ i podpis Operatora CZK
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