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Rozdziat 1
Postanowienia ogodlne

§ 1.

Cel i zakres dokumentu

1. Dokument opisuje proces wydawania kluczy kryptograficznych do urzgdzen poktadowych
systemu ERTMS/ETCS poziomu 2.

2. W dokumencie opisano elementy procesu, na ktéry skiadajg sie: ztozenie wniosku

o wydanie kluczy, weryfikacja wniosku, przygotowanie kluczy przez Operatora CZK iich

przekazanie do Wnioskodawcy.

3. Dodatkowo w dokumencie wskazano sposdb postepowania w przypadku wycofania kluczy

z uzytkowania przez Wnioskodawce oraz uniewaznienia kluczy.

§ 2.

Podstawowe pojecia i skroty

Okreslenia i skréty uzyte w niniejszym dokumencie oznaczaja:

1)

2)

3)

4)

5)

6)
7

Biuro Automatyki i Telekomunikacji — komoérka organizacyjna Centrali PKP Polskich
Linii Kolejowych S.A., merytorycznie odpowiedzialna za zarzadzanie kluczami dla
systemu ERTMS/ETCS oraz systemem radiotgcznosci GSM-R. Adres:

PKP Polskie Linie Kolejowe S.A.
Biuro Automatyki i Telekomunikacji
ul. Targowa 74

03-734 Warszawa

e-mail: iat@plk-sa.pl
CZK — Centrum Zarzgdzania Kluczami — zesp6t w Biurze Automatyki i Telekomunikacji
zajmujacy sie zarzadzaniem kluczami w systemie ETCS;
Dni robocze - dni tygodnia od poniedziatku do pigtku, z wytgczeniem dni ustawowo
wolnych od pracy, obowigzujgcych w Rzeczypospolitej Polskiej;
ERTMS — Europejski System Zarzadzania Ruchem Kolejowym (ang. European Rail
Traffic Management System), obejmujgcy Europejski System Sterowania Pociggiem
(ERTMS/ETCS) i Globalny System Kolejowej Radiokomunikacji Ruchomej
(ERTMS/GSM-R);
ETCS (ang. European Train Control System) - Europejski System Sterowania
Pociggiem;
EVN (ang. European Vehicle Number) — Europejski numer pojazdu;
GSM-R (ang. Global System for Mobile Communications for Railways) — Globalny

System Kolejowej Radiokomunikacji Ruchomej;
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8) Kilucz kryptograficzny — blok danych stuzgcy do szyfrowania przesytanych informacji,
w szczegolnosci jest to klucz uwierzytelniajgcy (KMAC) iklucz transportowy
(KTRANS);

9) KMAC - klucz uwierzytelniajgcy potaczenie miedzy dwoma Urzgdzeniami ETCS;

10) KTRANS - klucz transportowy uzywany w celu ochrony kluczy uwierzytelniajgcych
KMAC w procesie przekazywania z CZK do Urzadzenia ETCS;

11) Koordynator — osoba wskazana przez Wnioskodawce jako kontakt w procesie
wydawania kluczy kryptograficznych;

12) OBU - jednostka poktadowa (ang. On-Board Unit), urzadzenia poktadowe systemu
ERTMS/ETCS;

13) Operator CZK — osoba prowadzgca w imieniu PLK proces wydawania kluczy
kryptograficznych;

14) PLK — PKP Polskie Linie Kolejowe Spodtka Akcyjna z siedzibg w Warszawie;

15) RBC — Centrum Sterowania Radiowego (ang. Radio Block Centre) — scentralizowana
jednostka bezpieczna, sterujgca nastepstwem pociggow w systemie ERTMS/ETCS
poziom 2;

16) Urzadzenia ETCS — OBU lub RBC;

17) Wnioskodawca — podmiot zainteresowany pozyskaniem kluczy kryptograficznych
w celu uzytkowania systemu ERTMS/ETCS poziom 2, bedgcy wiascicielem lub
uzytkownikiem trakcyjnego pojazdu kolejowego, w szczegolnosci aplikant, z ktérym
zawarto umowe o przydzielenie zdolnoéci przepustowej lub przewoznik kolejowy,
z ktérym zawarto umowe o wykorzystanie zdolnosci przepustowej;

18) Zaufany adres e-mail — adres e-mail wskazany przez Whnioskodawce, przy uzyciu
ktérego, z jego strony, odbywac sie bedzie komunikacja z CZK, w szczegdlnosci

sktadanie wnioskow o wydanie kluczy.

§ 3.

Komunikacja

Whnioskodawca wyznacza imiennie maksymalnie dwie osoby petnigce funkcje
Koordynatoréw, podajgc ich zaufane adresy e-mail oraz numery telefonéw. Wyznaczenie
odbywa sie poprzez przestanie formularza stanowigcego Zatacznik nr 1, pocztg tradycyjng
oraz dodatkowo pocztg elektroniczng, na adresy wskazane w § 2 pkt 1. Przed przestaniem
formularza Whnioskodawca zobowigzany jest zapozna¢ wszystkie osoby wskazane
w formularzu z trescig klauzuli informacyjnej administratora danych stanowigcg Zatgcznik

nr 2 do niniejszej instrukcji.
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Kazda zmiana na stanowisku Koordynatora lub jego danych kontaktowych musi byé
niezwtocznie zgtoszona pisemnie do Biura Automatyki i Telekomunikacji, przy zachowaniu
formy i trybu zgtoszenia zgodnych z ust. 1.

Komunikacja e-mail ze strony Operatora CZK bedzie sie odbywa¢ za pomocag adresu
e-mail: bok.ertms@plk-sa.pl.

Rozdziat 2
Zarzadzanie kluczami kryptograficznymi systemu ERTMS/ETCS poziomu 2

§ 4.

Role w procesie
Operator CZK odpowiada za:

1) generowanie kluczy KMAC dla RBC i OBU;
2)  przekazywanie kluczy KMAC oraz KTRANS dla urzgdzen OBU do
Koordynatora;
3) przekazywanie kluczy KMAC dla RBC do odpowiednich stuzb PLK, odpowiedzialnych

za instalacje kluczy w urzgdzeniach przytorowych.
Koordynator odpowiada za:

1)  odebranie kluczy przekazanych przez Operatora CZK;
2)  nadzor nad instalacjg kluczy w OBU;

3)  nadzor nad usunieciem plikéw z kluczami.

§ 5.

Whnioskowanie o wydanie lub wycofanie kluczy

Whioskodawca przez ztozenie wniosku oswiadcza, ze jest/bedzie wtascicielem trakcyjnych
pojazdow kolejowych wyposazonych w urzadzenia poktadowe systemu ETCS poziom 2
(OBU) przewidzianych do wspotpracy z urzgdzeniami przytorowymi ETCS (RBC)
z wykorzystaniem kluczy kryptograficznych uzywanych do uwierzytelniania sesji
transmisyjnej.

Klucze kryptograficzne wydawane Whnioskodawcy umozliwig wspotprace ze wskazanymi
we wniosku RBC wystepujgcymi w sieci PLK.

Whioskodawca wystepuje do Biura Automatyki i Telekomunikacji z wnioskiem o wydanie
kluczy kryptograficznych dla OBU, zgodnie ze wzorem wniosku, ktéry stanowi Zatacznik
nr 3 do niniejszego dokumentu. Wniosek nalezy przesta¢ na adres wskazany w § 3 ust. 3
(do wiadomosci: iat@plk-sa.pl) w wersji edytowalnej (plik *.xIs/*.xIsx), oraz w postaci
podpisanego skanu (*.pdf).
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Whiosek musi zawiera¢ dane Wnioskodawcy oraz:

1) liste pojazdéw wyposazonych w OBU, dla ktérych wnioskuje sie o wydanie kluczy,
zawierajgca:
a)  typ i numer pojazdu, numer EVN pojazdu, na ktorym OBU jest zainstalowane,
b) identyfikator ETCS ID (NID_ENGINE) w postaci dziesietnej,
c) typ (producenta) OBU,
d) liste RBC, dla ktérych majg by¢ wazne klucze;

2)  przeznaczenie kluczy (na potrzeby testow czy na potrzeby prowadzenia przejazdéw
pociggoéw po liniach kolejowych zarzadzanych przez PLK);

3) okres waznosci kluczy (w przypadku wydania kluczy na potrzeby testow -

maksymalnie 6 miesiecy).
Niektore pola zawierajg liste dostepnych wartosci.

W przypadku koniecznosci usuniecia kluczy (np. na skutek zmiany witasciciela pojazdu,
ztomowania pojazdu, deinstalacji OBU itp.), Wnioskodawca bedzie przekazywat do Biura
Automatyki i Telekomunikacji zestawienie OBU, dla ktérych klucze powinny byé wycofane.
Nalezy poda¢ dane wskazane w ust. 4 pkt 1.

Zestawienie, o ktorym mowa w ust. 5, powinno zostaé¢ przekazane do Biura Automatyki
i Telekomunikacji nie pdzniej niz 1 miesigc od zaistnienia okolicznosci skutkujgcej
koniecznoscig wycofania kluczy.

W przypadku, gdy niezbedna jest modyfikacja zestawu kluczy dla danego OBU (np.
spowodowana zmiang listy RBC, zmiang typu eksploatacji lub uptywem okresu wazno$ci)
— Whnioskodawca sktada nowy wniosek z zakresem danych, o ktérych mowa w ust. 4.
PLK bedzie aktualizowaé¢ zestawy kluczy w RBC w cyklu miesiecznym, tj. aktywacja
nowych kluczy bedzie nastepowac od pierwszego dnia miesigca kalendarzowego.

Aby wnioskowane klucze zostaty ujete w danej aktualizacji, kompletny wniosek o wydanie
kluczy powinien zostac ztozony najpdzniej 15. dnia miesigca poprzedzajgcego aktualizacje.
W innym przypadku klucze zostang ujete w kolejnej aktualizacji.

Operator CZK w terminie 3 dni roboczych od otrzymania wniosku dokona weryfikacji jego
poprawnosci i przekaze do Koordynatora informacje o akceptacji lub koniecznosci jego
uzupetnienia.

Przekazanie kluczy do Koordynatora odbywac sie bedzie nie pdzniej niz na 1 tydzien przed
przewidywang datg aktualizacji kluczy w RBC.

Niedopuszczalne jest stosowanie kluczy na innym pojezdzie niz ten, dla ktérego klucze
zostaty wydane.

PLK moze w uzasadnionych przypadkach zarzgdzi¢ wymiane kluczy KMAC i/lub KTRANS,

informujgc o tym Wnioskodawcow z co najmniej miesiecznym wyprzedzeniem.
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Whioskodawca moze wystepowa¢ o wydanie kluczy dla pojazdéw bedacych w fazie
produkcji, wskazujgc podmiot produkujacy pojazd. Wymiana kluczy dla pojazdow w tej fazie

odbywa sie réwniez za posrednictwem Koordynatora.

§ 6.

Tworzenie/usuwanie kluczy

Operator CZK na podstawie otrzymanych wnioskéw generuje komplety kluczy KMAC dla
kombinacji RBC-OBU wynikajgcych z informacji zawartych we wniosku oraz wyposazenia
linii.

W przypadku usuwania kluczy generowany jest nowy zestaw niezawierajgcy kluczy
usuwanych.

Nalezy postugiwac¢ sie nazwami pojazdow umozliwiajgcymi jednoznaczng identyfikacje
egzemplarza pojazdu, dla ktérego wydany jest klucz.

Nazwa pliku (lub katalogu plikéw) zawierajgcego klucze KMAC dla pojazdu powinna by¢

tworzona wg wzorca:

XXX_NNNNN—ZZZ_XYYYYYYY
Gdzie:

XXX - skrét nazwy Przewoznika, do ktérego nalezy pojazd,
NNNNNN-ZZZ - typ i numer pojazdu (mozliwe dodanie litery aib
oznaczajgcych kabine),

YYYYYYYY — 8 ostatnich cyfr numeru jednostki trakcyjnej (EVN).

W szczegdlnych przypadkach, za obustronnym uzgodnieniem, format nazewnictwa
plikow/katalogéw z kluczami moze ulec zmianie.

Klucze KMAC przekazywane sg w postaci zaszyfrowanej z uzyciem klucza KTRANS.

§7.

Przekazywanie i instalacja kluczy

Pliki z kluczami dla OBU (KMAC oraz KTRANS) przekazywane sg przez Operatora CZK do
Koordynatora.

Operator CZK dokonuje kompresji plikébw z kluczami do formatu pliku *.zip,
z zastosowaniem hasta szyfrowania. Kazde archiwum powinno by¢ zabezpieczone innym
hastem.

Hasto szyfrowania dla pliku z kluczami powinno zawiera¢ minimum 12 znakéw (w tym duze

i mate litery, cyfry oraz znaki specjalne).
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Skompresowane i zaszyfrowane pliki z kluczami KMAC sg wysytane na zaufany adres e-
mail Koordynatora.

Klucz KTRANS powinien by¢ przekazywany odrebnymi srodkami komunikacji — w tym celu
zaleca sie uzycie nosnikow fizycznych (np. ptyta CD, pamie¢ USB). Sposob dostarczenia
klucza KTRANS bedzie uzgodniony miedzy Operatorem CZK a Koordynatorem.
Koordynator po otrzymaniu wiadomosci kontaktuje sie telefonicznie z Operatorem CZK
i uzyskuje hasto szyfrowania pliku.

Po otwarciu archiwum Koordynator potwierdza Operatorowi CZK otrzymanie poprawnych
plikdw.

Po przeprowadzeniu instalacji kluczy w OBU Koordynator dokonuje trwatego usuniecia
Z nosnika plikow z kluczami KMAC, skasowania e-maili oraz wszystkich posrednich plikéw,
ktére powstaty w trakcie procesu przekazywania i instalacji kluczy.

Zakonhczeniem procesu jest przekazanie przez Koordynatora do Operatora CZK informacji,
w formie wiadomosci elektronicznej e-mail, o poprawnej instalacji kluczy, wraz ze
wskazaniem daty instalacji.

W przypadku nieprzewidzianych zdarzen zwigzanych z instalacjg kluczy, nalezy te
informacje przekaza¢ do Operatora CZK.

Operator CZK usuwa posrednie pliki oraz e-maile, ktore stuzyly do przekazania kluczy,

zachowujgc wytgcznie pliki z kluczami w narzedziu dedykowanym do zarzgdzania kluczami.

§ 8.

Bezpieczenstwo kluczy

Od momentu otrzymania kluczy od Operatora CZK, Koordynator odpowiedzialny jest za

bezpieczne ich przetwarzanie po stronie Wnioskodawcy. W zwigzku z tym, Wnioskodawca

powinien wdrozy¢ wszelkie mozliwe s$rodki (techniczne, proceduralne, organizacyjne)

zmierzajgce do zapewnienia bezpieczenstwa i integralnosci danych zwigzanych

Z zarzadzaniem kluczami.

Operator CZK, na kazdym etapie procesu przekazywania kluczy, ma prawo do:

1) dokonywania dodatkowej weryfikacji danych przekazywanych w ramach wymiany
informacji miedzy CZK a Wnioskodawcg;

2) uzyskiwania informacji na temat przebiegu instalacji kluczy w urzgdzeniach poktadowych
Whnioskodawcy.

W przypadku zaistnienia podejrzenia, ze ktorykolwiek klucz zostat przejety przez osobe

niepowotang i tym samym moze zosta¢ naruszona integralnos¢ systemu, nalezy dokonac

usuniecia (wytgczenia z uzycia) kluczy, ktére zostaty ujawnione lub co do ktérych istnieje

podejrzenie, ze mogty zosta¢ ujawnione. Kazdy taki przypadek powinien zostac¢ niezwtocznie

zgtoszony Operatorowi CZK.
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Tabela zmian

Lp.
zmiany

Przepis wewnetrzny,
ktérym zmiana zostata
wprowadzona (rodzaj,

nazwa i tytut)

Jednostki redakcyjne w
obrebie ktorych
wprowadzono zmiany

Data wejscia
zmiany w zycie

Biuletyn PKP
Polskie Linie
Kolejowe S.A.,
w ktérym zmiana
zostata
opublikowana
(Nr/poz./rok)
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Dane wnioskodawcy

PKP POLSKIE LINIE KOLEJOWE S.A.

Zatacznik nr 1 - wzér formularza dot. wyznaczenia koordynatoréw

Miejscowos$¢, data

PKP Polskie Linie Kolejowe S.A.

Biuro Automatyki i Telekomunikaciji

ul. Targowa 74

03-734 Warszawa

Dziatajgc w trybie § 3 ust. 1 Regulaminu wydawania kluczy kryptograficznych do urzadzen

ERTMS/ETCS poziomu 2

nastepujgcag osobe / nastepujgce osoby’:

le-125, wyznaczam na Koordynatora/Koordynatoréw”

Lp.

Imie i nazwisko

adres e-mail

nr telefonu

* Niepotrzebne skresli¢

11

Podpis osoby reprezentujgcej Wnioskodawce
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Zalacznik nr 2 — obowigzek informacyjny realizowany przez PKP Polskie Linie Kolejowe
S.A. wobec oséb zgtaszanych jako Koordynatorzy oraz oséb reprezentujagcych we

whniosku Wnioskodawce

Zgodnie art. 13 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 2016 r., str. 1-88),
zwanego dalej RODO, informuje sie wymienione w tytule osoby, ze:

1) Administratorem danych jest PKP Polskie Linie Kolejowe Spotka Akcyjna (dalej
~opotka”), z siedzibg pod adresem: 03-734, Warszawa, ul. Targowa 74;

2) w Spoétce, funkcjonuje adres e-mail: iod.plk@plk-sa.pl Inspektora Ochrony Danych w
PKP Polskie Linie Kolejowe S.A., udostepniony osobom, ktérych dane osobowe sg
przetwarzane przez Spotke;

3) dane osobowe przetwarzane bedg w celu realizacji procesu zarzadzania kluczami
kryptograficznymi na potrzeby systemu ERTMS/ETCS poziomu 2

4) podstawg prawng przetwarzania danych osobowych przez Spétke jest prawny interes
Spdtki majgcy na celu zapewnienie bezpieczenstwa procesu zarzgdzania kluczami
kryptograficznymi, zgodnie z Regulaminem wydawania kluczy kryptograficznych do
urzgdzen ERTMS/ETCS poziomu 2 le-125 tj. art. 6 ust. 1 lit. f RODO;

5) dane osobowe nie bedg udostepniane innym odbiorcom, chyba Ze przepisy szczegdine
stanowig inaczej;

6) dane osobowe nie bedg przekazane do panstwa nienalezgcego do Europejskiego
Obszaru Gospodarczego (panstwa trzeciego) lub organizacji miedzynarodowej w
rozumieniu RODO

7) dane osobowe bedg przetwarzane we wskazanym celu przez okres istnienia relacji
umownych z Wnioskodawca, ktory sktada wniosek, a po tym okresie dla celéw
i przez czas oraz w zakresie wymaganym przez szczegélne przepisy prawa,

8) osoba, ktorej dane dotyczg ma prawo do zadania dostepu do dotyczgcych jej danych
osobowych oraz ich sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do
whniesienia sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych;

9) osoba, ktérej dane dotyczg ma prawo do wniesienia skargi do organu nadzorczego, tzn.
Prezesa Urzedu Ochrony Danych Osobowych;

10) Spotka nie bedzie przeprowadza¢ zautomatyzowanego podejmowania decyzji,
w tym profilowania na podstawie podanych we wniosku danych osobowych.

12
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Zatacznik nr 3 — wzér wniosku o wydanie kluczy

= Zatacznik nr 3
PKP POLSKIE LINIE KOLEJOWE S.A do Regulaminu w ydaw ania kluczy kryptograficznych
do urzgdzen ERTMS/ETCS poziom 2 le-125
NT wniosku
(wy petnia operator CZK)
Wypetnia wnhioskodawca:
Data wypetnienia formularza:
Oczekiwana data aktywacji kluczy:
Dane firmy:
Nazwa spotki
Adres
Dane koordynatora:
Imie i nazwisko!
Stanowisko stuzbowe
Adres e-mail
Numer telefonu
@ Komérkowy O Stacjonarny
Dane do wygenerowania kluczy:
Lp. Typ inumer EVN ETCS ID Typ OBU Instalacja Okres w aznosci sEe
pojazdu - testowa? Kluczy
np. EP09-001 NID ENGINE (alnie 'w przypadku instal. dla jakich RBC nmajg byc¢
) - testowych wazne klucze
1
Informacje dodatkowe:
podpis

Wy petniony wniosek nalezy wydrukow a¢, podpisac¢, i przesta¢ skan oraz wersje edy tow alng na adres bok.ertms@plk-sa.pl (do wiadomosci: iat@plk-sa.pl)

Wypetnia Operator CZK:

Formularz wpty nat dnia Uwagi:

Klucze wy generowano dnia

Klucze przestano dnia

Klucze przekazano do (e-mail:) Zgtoszenie obstugiwat (imie i nazwisko Operatora CZK)

pieczec i podpis Operatora CZK
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