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Rozdziat 1.

Postanowienia ogodlne

§1.

Stownik uzytych poje¢ i skrotow

Uzyte w ,Wymaganiach na budowe i integracje z siecig teletransmisyjng PKP Polskie Linie

Kolejowe S.A. sieci transmisji danych systemow CSDIP, SMW, SPA le-122”, zwane dalej:

~Wymaganiami”, okreslenia oznaczaja:

1.

1000Base-X — standard sieci Ethernet o przepustowosci 1 Gb/s, wykorzystujgcy jako
medium transmisyjne swiattowdd;

1000Base-T — standard sieci Ethernet o przepustowosci 1 Gb/s, wykorzystujgcy jako
medium skretke miedziang UTP klasy 5e lub wyzszej, zakonczong ztgczem RJ-45;
10GBase-X — standard sieci Ethernet o przepustowoséci 10 Gb/s, wykorzystujgcy jako
medium swiattowdd jednomodowy, ktory do transmisji uzywa fali o dtugosci 1550 nm

i moze by¢ wykorzystywany do transmisji danych na odlegtosci do ok. 80 km;

Centrum Bezpieczenstwa Infrastruktury Pasazerskiej (CBIP) — Obiekt przeznaczony
do prowadzenia dziatan administracyjnych i zarzgdczych w odniesieniu do Systemow
SMW i SPA,;

Centralna Aplikacja Systemu Dynamicznej Informacji Pasazerskiej (CASDIP) —
platforma programowa umozliwiajgca generowanie tresci audio-wizualnych na potrzeby
informaciji pasazerskiej, a takze sterowanie elementami prezentacji informacji wizualnej
i wygtaszanie komunikatéw megafonowych przez systemy dynamicznej informac;ji
pasazerskiej, administrowane przez PKP Polskie Linie Kolejowe S.A. na terenie kraju;
Centralny System Dynamicznej Informacji Pasazerskiej (CSDIP) — scentralizowany
zespot urzadzen potgczonych z CASDIP i stuzgcych do przetwarzania danych o planie
i wykonaniu ruchu pociggdéw oraz prezentacji podréznym na obszarach infrastruktury
pasazerskiej informacji wizualnych i dzwiekowych o realizacji rozktadu jazdy pociggéw
pasazerskich, a takze dotyczacych ostrzezenh i zmian w kursowaniu pociggéw oraz
komunikatéw awaryjnych. Szczegoétowy opis elementéw sktadowych CSDIP znajduje sie
w Wytycznych Ipi-6;

Centrum Zarzadzania Siecig (CZS) — komérka organizacyjna PKP Polskie Linie
Kolejowe S.A. oraz miejsce, z ktérego prowadzony jest monitoring, zarzgdzanie

i administrowanie Siecig Teletransmisyjng PKP Polskie Linie Kolejowe S.A.;

Ethernet — standardy wykorzystywane w budowie sieci komputerowych, obejmujgce
specyfikacje przewodow, sygnatéw oraz formatu przesytania danych oraz niektorych

protokotow;
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Gtéwna Serwerownia (GS) — Obiekt przeznaczony do przetwarzania danych

na potrzeby Systemoéow CSDIP, SMW, SPA;

Infrastruktura — zbiér Systemow i Oprogramowania;

Jednostka Merytoryczna (JM) — Jednostka organizacyjna wchodzaca w skiad struktur
PKP Polskie Linie Kolejowe S.A., odpowiedzialna za utrzymanie i zarzgdzanie
infrastrukturg teletransmisyjng oraz urzadzeniami systemu CSDIP (ij. routery, serwery,
urzgdzenia konncowe), bedacymi wtasnoscig PKP Polskie Linie Kolejowe S.A.;
Konfiguracja — zestaw parametréw wraz z ustawieniami wartosci tych parametréw

dla Urzadzenia (lub Systemu) i/lub uktad elementéw Urzadzenia potrzebny do uzyskania
odpowiedniej pracy tego Urzadzenia;

Licencje — wszelkie prawa (w tym subskrypcje) do wykorzystania Sprzetu, Systemdw lub
Oprogramowania Licencjonowanego (w tym réwniez Oprogramowania Stron Trzecich);
LAN (ang. Local Area Network) — rodzaj sieci komputerowej o zasiegu lokalnym,
istniejgcej w ramach pojedynczego budynku, zespotu budynkéw lub Obiektu. Wigczenie
urzgdzen do sieci LAN, znajdujgcych sie poza granicg Obiektu Liniowego, nalezy
uzgodni¢ z Jednostkg Merytorycznag;

LTE - fgcze mobilne w standardzie co najmniej LTE pozwalajgce na przesytanie danych,
wykorzystujgc punkty dostepowe operatora komoérkowego. Ze wzgledu na
przepustowos$é, tgcze moze byé wykorzystane jedynie dla komunikacji z elementami
systemu CSDIP. Proponowane rozwigzanie wymaga akceptacji Jednostki Merytorycznej;
NDA (ang. non-disclosure agreement) — porozumienie podpisywane pomiedzy stronami,
w ktérych zobowigzujg sie one do wzajemnej ochrony informac;ji i danych stanowigcych
tajemnice przedsiebiorcy. Uzyskane w ten sposéb informacje moga by¢ przekazywane
dalej (np. podwykonawcom) wytgcznie po podpisaniu stosownych uméw NDA;

Obiekt — czes¢ Infrastruktury stanowigcej zespot potgczonych srodkéw technicznych

i budowlanych (Systeméw i/lub Urzadzen) zapewniajgcych poprawne dziatanie
Infrastruktury. Sg to w szczegdlnosci: Obiekt Radiokomunikacyjny, Obiekt Szkieletowy
oraz Obiekt Liniowy;

Obiekt Liniowy (OL) — Obiekt zawierajgcy wybrane elementy urzgdzen Systemoéw
CSDIP, SMW oraz SPA zabudowane w lokalnych miejscach instalaciji (takie jak: dworce,
stacje, przystanki osobowe, nastawnie) wzdtuz linii kolejowej. Obiekt Liniowy stanowi
pojedynczy wezet budowanego pierscienia;

Obiekt Radiokomunikacyjny (OR) — Obiekt zawierajgcy wybrane elementy Urzgdzen
Systemu GSM-R oraz Urzgdzen i Systemdw Sieci Dostepowej PLK (wraz z tymi

Urzgdzeniami), moze takze zawiera¢ elementy Systemow Sieci Agregacyjnej PLK;
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Obiekt Szkieletowy (OSZ) — Obiekt zawierajgcy wybrane elementy Urzadzen Systemu
GSM-R oraz Urzadzen i Systeméw Sieci Szkieletowej Teletransmisyjnej (wraz z tymi
Urzadzeniami);

Oprogramowanie — (Software) catos¢ informaciji w postaci zestawu instrukcji,
zaimplementowanych interfejsow programowych i zintegrowanych danych
przeznaczonych dla Urzadzenia do realizacji wyznaczonych celéw. Celem
oprogramowania jest przetwarzanie danych w okreslonym przez twérce Urzgdzenia
zakresie;

Oprogramowanie Licencjonowane — Oprogramowanie, na ktérego uzytkowanie zostata
udzielona Licencja lub Subskrypcja;

Oprogramowanie Stron Trzecich — Oprogramowanie dostarczone przez wykonawce

w ramach realizacji Przedmiotu Zamdwienia, ktérego producentem nie jest wykonawca;
PLK (lub PLK SA) — PKP Polskie Linie Kolejowe S.A;

PoE, PoE+ (ang. Power over Ethernet) — technologia przesytu energii elektryczne;j

za pomocg skretki Ethernet do urzadzen peryferyjnych bedgcych elementami sieci
Ethernet. Zgodnie ze standardem 802.3at (Typ 1i Typ 2) dla kazdego aktywnego portu

z wtgczong funkcjg PoE wartosci te majg wynosi¢ odpowiednio 15W (PoE) i 30W (PoE+);
Przetacznik sieciowy (Przetgcznik) — urzadzenie tgczgce elementy sieci informatycznej

i sterujace przeptywem danych miedzy nimi, w szczegdlnoéci sg to przetgczniki
agregacyjne, dostepowe i demarkacyjne;

Przetacznik Agregacyjny — przetgcznik agregujacy ruch z przetgcznikow dostepowych
do routera demarkacyjnego oraz serwerdow wizyjnych;

Przetacznik Demarkacyjny — przetgcznik/router posredniczgcy w przekazywaniu danych
pomiedzy siecig LAN a siecig WAN (w przypadku tego urzadzenia okreslenie przetgcznik
i router sg rownowazne);

Przelacznik Dostepowy — przetgcznik, do ktérego w sieci LAN przytgczane sg
urzgdzenia wykonawcze (kamery, komputery, wyswietlacze wielofunkcyjne itp.);

Punkt Styku Sieci (PSS) — miejsce dotgczenia do Sieci Teletransmisyjnej PLK
rozumiany, jako patch-panel optyczny (ODF) lub kabel UTP fgczacy urzadzenia w
Obiekcie OR lub OSZ;

Sie¢ Teletransmisyjna PLK — Infrastruktura lub jej czes¢ zlokalizowana (lub planowana
do wybudowania) na zdefiniowanym obszarze geograficznym. Sie¢ Teletransmisyjna
PLK obejmuje takze istniejgce Systemy i Obiekty, ktére beda potgczone z Infrastrukturg
budowang zgodnie z wymaganiami OPZ; Przez Sie¢ Teletransmisyjng PLK nalezy
rozumie¢ zespot Srodkoéw technicznych ztozonych z odpowiednich Urzadzenh czynnych

i pasywnych majgcg zapewni¢, odpowiednig do potrzeb, ustuge transmisji danych

pomiedzy wskazanymi przez uzytkownika punktami;
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Sie¢ Szkieletowa PLK - Sie¢ skifadajgca sie z Urzadzen IP-MPLS, ktérej zadaniem jest
efektywne, w petni redundantne przesytanie duzych strumieni ruchu pomiedzy sobg oraz
do/z podlegtych weztéw Sieci Agregacyjnej;

Sie¢ Agregacyjna PLK — Sie¢ telekomunikacyjna stuzaca do potgczenia pomiedzy
Sieciami Dostepowymi Teletransmisyjnymi a Siecig Szkieletowg Teletransmisyjng; Sie¢
sktada sie z Urzgdzen IP-MPLS;

Sie¢ Dostepowa PLK — Sie¢ telekomunikacyjna stuzgca do przytgczenia konkretnego
Obiektu lub Urzgdzenia do Sieci Szkieletowej Teletransmisyjnej poprzez Sie¢
Agregacyjng Teletransmisyjng; Sie¢ skifada sie z Urzgdzeh IP-MPLS;

Sie¢ Dostepowa CSDIP - sie¢ dostepowa na potrzeby systemdéw CSDIP, SMW i SPA
Sie¢ sktada sie z 2-ch czesci, WAN (urzgdzenia IP-MPLS) oraz LAN (urzgdzenia
Ethernet);

Sprzet - czesc¢ fizyczna (materialna) Urzgdzenia (hardware) — pasywna lub aktywna
(wymagajgca zasilania), a takze kazdy element bedacy przedmiotem lub Urzadzeniem
budowlanym, budowlg, obiektem budowlanym, obiektem liniowym - w rozumieniu prawa
budowlanego;

Subskrypcja - nabyte prawo do korzystania z funkcjonalnosci dostarczanych przez
producenta oprogramowania, przez czas trwania subskrypcji. Po wygasnieciu subskrypciji
uzytkownik traci prawo do updatéw i upgradéw oraz nowych funkcjonalno$ci
uzytkowanego oprogramowania.

System — jedno lub wiecej Urzgdzen potgczonych ze sobg w celu realizacji okreslonych
funkcji. Szczegdlne, wyréznione Systemy opisano w niniejszym zbiorze definicji;
System GSM-R — Urzadzenie lub grupa potgczonych Urzgdzen dziatajgcych

wg standardu GSM-R. Obejmuje takze miedzy innymi: podsystem komutacji kanatéw

i danych (NSS), podsystem radiowych stacji nadawczo - odbiorczych (BSS);

System DWDM — Urzadzenie lub grupa potgczonych Urzgdzen dziatajgcych

wg standardu DWDM,;

System IP-MPLS — Urzadzenie lub grupa potgczonych Urzgdzeh dziatajgcych

wg standardu IP-MPLS;

System Teletransmisyjny — Urzgdzenie lub grupa potgczonych Urzgdzen
teletransmisyjnych stuzgcych do przesytania sygnatow elektrycznych i/lub optycznych
majgcych okreslone cechy konstrukcyjne i realizujgcych okre$lone funkcje. Szczegdlnym
przypadkiem takiego systemu jest System DWDM lub System IP-MPLS. Systemy
Teletransmisyjne tworzg Sieci Teletransmisyjne: Szkieletowg, Agregacyjng oraz
Dostepowa;

System Monitoringu Wizyjnego (SMW) — System, na ktory skfadajg sie elementy

wykonawcze, elementy sieciowe i oprogramowanie, stosowany do zdalnego nadzoru
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obiektow i zarzgdzania materiatem wideo, obejmujgcy infrastrukture kolejowg
przeznaczong do obstugi ruchu pasazerskiego i obejmujgcg (w obrebie obiektu
kolejowego) teren peronu na catej jego dtugosci i szerokosci, drogi dojscia do peronéw,
wszystkie ciggi komunikacyjne prowadzace do/z peronu, wigczajgc w to przejscia przez
tory, przejscia pod torami oraz ktadki, podjazdy, windy i rampy do/z peronéw oraz ciggow
komunikacyjnych (wspomagajgce przemieszczanie sie 0sdb o ograniczonej mozliwosci
poruszania), zewnetrzne elementy systemow alarmowych (o ile istniejg) oraz budynki
kubaturowe dworcéw kolejowych wraz z terenami przylegtymi. Szczegétowy opis
znajduje sie w Wytycznych Ipi-4;

System Przywolawczo-Alarmowy (SPA) — zespot urzadzen umozliwiajacy komunikacje
podroznych na peronie z obstugg CBIP w sytuacjach alarmowych i zagrozenia. System
SPA jest podsystemem SMW,

System Zarzadzania Siecig — urzgdzenia lub grupa urzgdzen umozliwiajgca zdalny
nadzér nad urzgdzeniami sieciowymi uzytkowanymi przez PLK SA;

Urzadzenie — potgczenie: Sprzetu i Konfiguracji (lub takze Oprogramowania) w zespot
umozliwiajgcy wykonanie okreslonego procesu. W szczegolnosci sg to Urzadzenia:
teletransmisyjne, przesytowe, sieciowe, systemow nadzoru, zarzadzania itp. Urzadzenia
teletransmisyjne to w szczegolnosci: pasywne i aktywne elementy sieci: DWDM, IP,
IP-MPLS, LAN, przeznaczone do przesytania danych;

Urzadzenie Brzegowe — urzadzenie sieci IP-MPLS realizujgce Punkt Styku Sieci
dostepowej CSDIP z Siecig Teletransmisyjng PLK;

VPN (ang. Virtual Private Network) — potgczenie punkt-punkt (tunel) zestawione poprzez
sieC prywatng lub publiczng w taki sposéb, ze wezly tej sieci sg przezroczyste

dla przesytanych danych;

WAN (ang. Wide Area Network) — sie¢ komputerowa sktadajgca sie z grup sieci LAN
potgczonych tgczami telekomunikacyjnymi, obejmujgca zasiegiem duzy obszar — np.
miasto czy kraj. W przypadku PLK SA sg to Obiekty zlokalizowane wzdtuz linii
kolejowych;

Zespot ds. cyberbezpieczenstwa — komoérka organizacyjna Centrali PLK SA

ds. bezpieczenstwa teleinformatycznego.

10
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§ 2.

Cel dokumentu

Celem Wymagan jest stworzenie standardu budowy transmisyjnej sieci dostepowe;j

WAN oraz sieci LAN budowanych na potrzeby Systeméw CSDIP, SMW i SPA poprzez

okreslenie minimalnych wymagan na:

1) urzadzenia teletransmisyjne/sieciowe takie jak routery WAN, protokét IP-MPLS
oraz sposob ich implementacji;

2) urzadzenia teletransmisyjne/sieciowe takie jak przetgczniki LAN oraz sposéb ich
implementaciji;

3) topologie fizyczng i logiczng sieci dostepowej WAN i LAN;

4) sposob integracji w/w urzadzen z Siecig Teletransmisyjng PLK;

5) sposobu realizacji punktow styku z Siecig Teletransmisyjna PLK;

6) sposobu realizacji warstwy ustugowej;

7) sposobu realizacji QoS;

8) kompetencje i doswiadczenie personelu projektowego i wdrozeniowego;

9) dokumentacje, w tym szczegdlnie na projekt danej Sieci Dostepowej CSDIP.

W dalszej czesci Wymagan Sie¢ dostepowa WAN i LAN budowana na potrzeby

Systemoéw CSDIP, SMW i SPA bedzie nazywana Siecig Dostepowg CSDIP.

Wymagania w Rozdziale 2 opisujg istniejgca i dalej rozbudowang Sie¢ Transmisyjng

PLK, natomiast w pozostatych rozdziatach przedstawione sg petne wymagania

standaryzacyjne dla wdrazanych Sieci Dostepowych CSDIP, projektow Sieci oraz

wymaganych kwalifikacji i doswiadczenia architektéw sieci oraz personelu

wdrozeniowego.

Zamieszczone w Wymaganiach rysunki nalezy traktowac jako poglagdowe. Zastosowane

rozwigzanie musi by¢ zgodne ze wskazaniami Jednostki Merytorycznej.

§ 3.

Informacje podstawowe

1.

System CSDIP. Podstawowym zadaniem elementéw wykonawczych CSDIP

jest przekazywanie podréznym wizualnych i gtosowych informaciji o biezacej realizacji
planu rozktadu jazdy pociggdéw. Podstawg systemu jest centralny serwer CASDIP
rozsytajacy na wybrane urzgdzenia korcowe informacje dotyczgce biezgcego rozktadu
jazdy wyswietlane na tablicach informacyjnych oraz zapowiedzi gtosowe.

System SMW/SPA. Zadaniem Systeméw SMW i SPA jest zapewnienie bezpieczenstwa
podroznych, nadzér mienia, przeciwdziatanie przestepstwom oraz zapewnienie

mozliwo$ci podejmowania niezwtocznych dziatan prewencyjnych w przypadku sytuacji
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zagrozenia w obrebie monitorowanych stacji i przystankéw osobowych. Obrazy

rejestrowane przez kamery systemu SMW mogg by¢ analizowane na lokalnych

Stanowiskach Oglgdowych lub przekazywane do Centréw Bezpieczenstwa poprzez Sie¢

Teletransmisyjng. Podsystem SPA umozliwia komunikacje podréznych na peronie

Z obstugg CBIP w sytuacjach alarmowych i zagrozenia.

Szczegobtowe parametry urzgdzen koncowych CSDIP, SMW oraz SPA zostaty opisane

w powigzanych instrukcjach, tj. w Wytycznych Ipi-6, Wytycznych Ipi-4 oraz Wytycznych

Ipi-10.

Sieci Dostepowe CSDIP mozna postrzegac jako sieci klienckie Sieci Teletransmisyjnej

PLK, ktéra to przenosi ruch z tych sieci do lokalizacji serwerowych oraz zapewnia

dostep z/do systemow zarzgdzania elementéw Sieci Dostepowej CSDIP.

Sieci Dostepowe CSDIP obstugujg ruch z Systeméw CSDIP, SMW i SPA dla danego

zbioru OL (najczesciej dana linia kolejowa lub jej fragment). Wynika z tego, iz ruch

Systemow CSDIP bedzie przenoszony przez wiele Sieci Dostepowych CSDIP

(bedacych w gestii danych 1Z) oraz przez jedng Sie¢ Teletransmisyjng PLK.

Sie¢ Dostepowa CSDIP jest podzielona na dwie czesci:

1) czes¢ WAN (Sie¢ Dostepowa CSDIP WAN) stanowigca pierscien IP-MPLS
lub wezet IP-MPLS przenoszacy ruch z grupy lub pojedynczego OL do punktu styku
z Siecig Teletransmisyjng PLK;

2) czesc LAN (Sie¢ Dostepowa CSDIP LAN) budowana w oparciu o przetaczniki
sieciowe, stanowigcej infrastrukture Ethernet na poszczegdéinych OL.

W celu zapewnienia szybkiego i bezprzerwowego funkcjonowania Systeméw CSDIP

stosuje sie nastepujgce zasady planistyczne:

1) budowa fizycznej i logicznej struktury pierscieniowej Sieci Dostepowej CSDIP WAN
dla zapewnienia bezprzerwowej transmisji danych w przypadku awarii
pojedynczego elementu sieci (np.: kabel OTK, urzgdzenie transmisyjne);

2) redundancja punktow styku — dostep jednego pierscienia Sieci Dostepowej CSDIP
WAN do min. dwoch urzgdzeh w Sieci Teletransmisyjnej PLK;

3) redundancja zasilania dla urzgdzeh wchodzgcych w sktad pierscieni Sieci
Dostepowej CSDIP WAN oraz urzadzen realizujgcych punkty styku sieci z Siecig
Teletransmisyjng PLK.

12
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Rozdziat 2.

Sie¢ Teletransmisyjna PLK.

§ 4.

Struktura Sieci Teletransmisyjnej PLK

1. Transport danych w Sieci Teletransmisyjnej PLK odbywa sie przy uzyciu protokotu
IP-MPLS z wykorzystaniem routeréw klasy operatorskiej. Medium fizycznym
wykorzystywanym do transmisji danych sg swiattowodowe kable teletransmisyjne
wybudowane (w trakcie budowy, lub planowane) w ramach réznych projektéw
inwestycyjnych realizowanych przez PLK SA.

2. Sie¢ Teletransmisyjna PLK sktada sie z trzech hierarchicznych warstw, ktérych nazwa
okresla jednoczesnie funkcje realizowang przez dane urzadzenia, czyli:

1) warstwa szkieletowa;
2) warstwa agregacyjna;
3) warstwa dostepowa.

3. Wszystkie warstwy dziatajg w oparciu o protokét IP-MPLS i tworzg logiczng catos¢, ktora
umozliwia tworzenie ustug MPLS typu L2VPN i L3VPN pomigedzy dowolnymi punktami
Sieci Teletransmisyjnej PLK.

Poglagdowy schemat Sieci Teletransmisyjnej PLK przedstawia rysunek 1.

Sie¢ Szkieletowa PLK — jej zadaniem jest efektywne przesytanie duzych strumieni
ruchu pomiedzy weztami IP-MPLS warstwy szkieletowej zlokalizowanymi na Obiektach
Szkieletowych (OSZ) oraz z/do podigczonych weztdw warstwy agregacyjne;,

z zachowaniem wymaganej protekcji oraz kontrolg parametréw transmisji i stanu
urzgdzen IP-MPLS. Na potrzeby transmisyjne sieci szkieletowej zestawiono tgcza 100G
w podktadowej sieci DWDM.

6. Sie¢ Agregacyjna PLK — jej wezly IP-MPLS zajmujg sie agregacjg ruchu z warstwy
dostepowej i przesytaniem go do/z warstwy szkieletowej. Wezlty warstwy agregacyjnej
petnig takze funkcje punktéw styku pomiedzy poszczegdlnymi pierscieniami warstwy
dostepowej. Na potrzeby transmisyjne warstwy agregacyjnej zestawiono pierscienie 10G
w oparciu o ciemne widkna. Pierscienie warstwy agregacyjnej sg podtgczone do dwéch
urzgdzen warstwy szkieletowej zlokalizowanych w dwdéch réznych Obiektach

Szkieletowych (OSZ), aby zapewni¢ redundancje geograficzna.
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ERouter szkieletowy PLK Router agregacyjny PLK @ Router dostepowy PLK

tacza IP-MPLS

Siec szkieletowa PLK

Siec¢ agregacyjna PLK

OR

IP-MPLS

Rysunek 1 ~ Schemat logiczny warstw Sieci Teletransmisyjnej PLK

7. Sie¢ Dostepowa PLK — jej wezly IP-MPLS tgczg obiekty OR z warstwag agregacyjna.
Na potrzeby transmisyjne warstwy dostepowej zestawiono tgcza 1G wykorzystujgc
ciemne widkna.

1) warstwa dostepowa ma fizyczng i logiczng strukture pierscieniowg. Dopuszczalne
jest domykanie pierscieni dostepowych przez logiczng warstwe wyzszego poziomu;

2) pierscienie warstwy dostepowej sg dotgczone do dwdch urzadzen warstwy
agregacyjnej zlokalizowanych w dwéch réznych Obiektach (redundancja
geograficzna).

8. Elementy Sieci Teletransmisyjnej PLK zarzgdzane sg z Systemu Zarzadzania NSP (ang.
Network Service Platform) znanego jako NFM-P (dawniej: 5620 SAM — ang. Service
Aware Manager).

9. Istniejgce wyposazenie urzadzen Sieci Teletransmisyjnej PLK w typy interfejséw

w zaleznosci od typu urzadzenia i lokalizacji przedstawiono w tabeli 1.
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Tabela 1 Specyfikacja interfejsow Urzadzen Sieci Dostepowej, Agregacyjnej i Szkieletowej

Kategoria Urzadzenia

Typ portu (interfejs)

1000Base-X 1000Base-T 10GBase-X

(optyczny) (elektryczny) (optyczny)
Urzgdzenia Sieci Dostepowej PLK tak tak nie
Urzgdzenia Sieci Agregacyjnej PLK w OR tak tak nie
Urzgdzenia Sieci Agregacyjnej PLK w OSZ tak tak tak
Urzadzenia Sieci Szkieletowej PLK nie nie tak
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Rozdziat 3.
Wymagania dotyczace budowy i rozbudowy Sieci Dostepowej CSDIP oraz GS

— Warstwa fizyczna

§5.

Infrastruktura pasywna

1. W ramach realizacji projektu budowy Sieci Teletransmisyjnej PLK bedg wybudowane
kable swiattowodowe min. 36-cio widknowe o konstrukcji 6-cio tubowej (w luznej tubie).

2. W przypadku budowy, kable swiattowodowe nalezy projektowaé oraz wybudowac
zgodnie z zasadami obowigzujgcymi w PLK SA — Wytyczne le-108.

3. Transmisja pomiedzy wszystkimi urzgdzeniami sieciowymi (pomiedzy PSS Sieci
Teletransmisyjnej PLK oraz pierscieniami sieci dostepowej CSDIP, jak réwniez pomiedzy
urzgdzeniami CSDIP WAN oraz pomiedzy urzgdzeniami CSDIP LAN) — odbywa sie
z wykorzystaniem 2 szt. wiékien $wiattowodowych, pracujgcych w trybie simplex
(niezalezne nadawanie i odbiér danych).

4. Na potrzeby Systemoéw CSDIP zaktada sie tgcznie wykorzystanie maksymalnie 4 szt.
ciemnych wtokien w szlakowych kablach swiattowodowych. Wskazana ilos¢ widkien
pozwala na wykonanie zamknietego pierscienia tgczgcego obiekty liniowe.

W uzasadnionych przypadkach mogg by¢ udostepnione dodatkowe widkna

np. na potrzeby wykonywania potgczen pomiedzy pierscieniami (maksymalnie 2 szt.).
O udostepnieniu widkien decyduje Jednostka Merytoryczna w porozumieniu

z odpowiednim Zaktadem Linii Kolejowych.

5. Do budowany jednego pierscienia Sieci Dostepowej CSDIP WAN nalezy wykorzysta¢
kable OTK utozone w réznych trasach kablowych (redundancja geograficzna potaczen).

6. Nie dopuszcza sie ciecia kabla szlakowego OTK celem wykonania odgatezienia
do obiektow liniowych zlokalizowanych na jego trasie. Przytgczenie OL do istniejgcego
(lub budowanego) pierscienia Sieci Dostepowej CSDIP mozliwe jest poprzez
wykorzystanie juz istniejgcych na trasie muf.

7. W szczegdlnych przypadkach, mozliwe jest rowniez wybudowanie nowej mufy
rozgateznej, za zgoda i pod warunkiem przeciecia tuby wskazanej przez Jednostke
Merytoryczna.

8. Odgatezienie nalezy wykona¢ zgodnie z Wytycznymi le-108, kablem jednomodowym
min. 12J w luznej tubie w ostonie z rur HDPE.

9. Kazdorazowo nalezy zwrdci¢ sie do Jednostki Merytorycznej o mozliwosci wykorzystania
widkien w kablach OTK bedacych w dyspozycji Zamawiajgcego oraz o wydanie zalecen

do sposobu wykonania przytgczen.
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10. W przypadku braku kabli OTK w relacjach, gdzie projekt budowy systemow
SMW/SPA/CSDIP przewiduje przytgczenie urzgdzen dla potrzeb tych systemow, nalezy
zwrocic sie do Jednostki Merytorycznej, o wydanie zaleceh do sposobu wykonania
przytaczen.

11. Kable OTK tworzgce potgczenia pomiedzy wszystkimi przetgcznikami instalowanymi
na Obiekcie Liniowym (sie¢ LAN), muszg zawiera¢ przynajmniej jedng rezerwowg pare
widkien na catej swojej dtugosci, zakonczone na patchpanelu, umozliwiajgce
natychmiastowe (bez koniecznosci spawania) skorzystanie z nich, w przypadku awarii
podstawowej pary widkien swiattowodowych.

12. Przetgcznice w obiektach nalezy zakonczy¢ jako patchpanel, zainstalowany w szafie
transmisyjnej 19”. Zakonczenie kabla OTK wykona¢ w standardzie SC/APC.

13. Po wybudowaniu kazdego odgatezienia nalezy wykona¢ pomiary reflektometryczne
i transmisyjne wybudowanych relacji.

14. Po zakonczeniu pomiarow nalezy wykona¢ dokumentacje pomiarowg mierzonych relaciji.

15. Zastosowanie innych rozwigzan, niz wskazane w niniejszym § 5, wymaga uzyskania
zgody Jednostki Merytorycznej odpowiedzialnej za wykorzystanie kabli OTK, dziatajgce;j

w porozumieniu z odpowiednim Zakfadem Linii Kolejowych.

§ 6.
Topologia Sieci Dostepowej CSDIP

1. Budowana Sie¢ Dostepowa na potrzeby ustug CSDIP, SMW i SPA (Sie¢ Dostepowa
CSDIP) sktada sie z dwéch czesci:

1) czes¢ WAN (Sie¢ Dostepowa CSDIP WAN), ktoéra bedzie tgczy¢ Obiekty Liniowe
zabudowane na linii kolejowej objetej modernizacjg Systemdéw CSDIP z siecig
transmisyjna PLK

2) czesc LAN (Sie¢ Dostepowa CSDIP LAN), ktéra musi by¢é budowana w oparciu
o topologie gwiazdy w kazdym z Obiektow Liniowych.

2. Obiekt Liniowy to pojedynczy wezet budowanego pierscienia.

3. Urzadzenia wykorzystane do budowy Sieci Dostepowej CSDIP WAN to Przetgczniki
Demarkacyjne i Urzadzenia Brzegowe. Wszystkie urzgdzenia muszg tworzy¢ spojng siec
transportowg wykorzystujgc do tego protokét IP-MPLS. Zadaniem tej sieci jest
Swiadczenie ustug MPLS (L3VPN) i zapewnienie komunikacji na poziomie IPv4 pomiedzy
Sieciami Dostepowymi CSDIP LAN w Obiektach Liniowych oraz dostep do zasobéw po
stronie Sieci Teletransmisyjnej PLK poprzez dedykowane Punkty Styku Sieci (PSS). W
celu realizacji funkcji brzegowej na rzecz Punktu Styku z Siecig (PSS) Teletransmisyjng

PLK stosuje sie Urzadzenia Brzegowe.
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Czes¢ WAN moze by¢ zbudowana w formie:

1) pojedynczego pierscienia lub wielu pierscieni — szczegotowy opis w § 6.1;

2) pojedynczego wezta — szczegotowy opis w § 6.2.

Wszystkie urzgdzenia tworzace pierscien Sieci Dostepowej CSDIP WAN muszg by¢
nadzorowane z jednego Systemu Zarzadzania Siecig. W przypadku wspétdzielenia
Urzadzenia Brzegowego (w tym Przetagcznika Demarkacyjnego petnigcego funkcje
Urzadzenia Brzegowego) przez kilka pierscieni, kazdy z takich pierscieni musi by¢
nadzorowany przez ten sam System Zarzgdzania Siecig co Urzadzenie Brzegowe.
Urzadzenia wykorzystane do budowy Sieci Dostepowej CSDIP LAN to Przetagczniki
Dostepowe i Agregacyjne. Zadaniem tej sieci jest wydajne przetgczanie ruchu w ramach
jednego Obiektu Liniowego. Sieci Dostepowe CSDIP LAN moga sie komunikowac z
innymi Sieciami Dostepowymi CSDIP LAN zlokalizowanymi w innych Obiektach
Liniowych wytgcznie poprzez ustugi MPLS $wiadczone przez Sie¢ Dostepowg CSDIP
WAN.

Urzadzenia nalezgce do Sieci Dostepowej CSDIP LAN na jednym Obiekcie Liniowym
muszg by¢ nadzorowane z jednego systemu zarzgdzania.

Szczegdbty dotyczgce wymagan technicznych dla urzadzen aktywnych oraz ich podziat

na typy zostaty opisane w rozdziale 5.

§6.1.

Topologia pierscienia

1.

Pojedynczy pierscien Sieci Dostepowej CSDIP WAN musi by¢é wyposazony w minimum
dwa Urzadzenia Brzegowe uruchomione w ramach tego pierscienia.

Szczegoty i dodatkowe wymagania dotyczgce Punktu Styku pierscienia Sieci Dostepowe;j
CSDIP z Siecig Teletransmisyjng PLK zostaty opisane w § 7.

Szczegoty i dodatkowe wymagania dotyczgce potgczenia pierscienia Sieci Dostepowej
CSDIP z Siecig Teletransmisyjng PLK zostaty opisane w § 8.

Przepustowo$¢ w ramach pierscienia Sieci Dostepowej CSDIP WAN ma by¢ dobrana
w taki sposob, aby uwzgledniata potrzeby wszystkich urzgdzen korncowych. Pierscienie
Sieci Dostepowej CSDIP WAN muszg by¢ budowane w oparciu o interfejs

o przepustowosci 10 Gb/s, przy jednoczesnym zapewnieniu odpowiedniej
przepustowosci oraz innych parametrow ruchowych i jakosciowych dla wszystkich
urzgdzen koncowych wykorzystujgcych dany pierscien.

Z zastrzezeniem zasad z punktu powyzej, zalecana maksymalna ilos¢ Obiektéw
Liniowych w pierécieniu nie powinna przekraczac¢ 30, kazdy przypadek przekraczajacy
powyzszg ilo§¢ wymaga uzasadnienia oraz podlega akceptacji przez Jednostke

Merytoryczna.
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. Ze wzgleddéw wydajnosciowych wymagane jest, aby rejestrowanie sygnatu wideo

dla systemu SMW odbywato sie w ramach pierscieni Sieci Dostepowej CSDIP WAN.

Do budowy pierscienia Sieci Dostepowej CSDIP WAN nalezy wykorzysta¢ kable OTK
znajdujgce sie w réznych trasach kablowych (redundancja geograficzna potaczen).

. Zabrania sie domykania pierscieni Sieci Dostepowej CSDIP WAN przez Sie¢
Teletransmisyjng PLK.

Budowane pierscienie Sieci Dostepowej WAN muszg zostac potgczone ze sobg i tworzy¢
ciggtg sie¢ IP-MPLS. W przypadku budowy wzdtuz linii kolejowych wiekszej ilosci
pierscieni w ramach tego samego projektu dopuszcza sie wspétdzielenie Urzgdzenia
Brzegowego. W przypadku pierscieni budowanych w ramach réznych projektow

lub projektéw realizowanych przez réznych wykonawcéw nalezy zwroci¢ sie do Jednostki
Merytorycznej o wydanie zgody na wspotdzielenie Urzadzenia Brzegowego.

Topologie pojedynczego pierscienia Sieci Dostepowej CSDIP przedstawia rysunek 2.

.  Przefacenik Dost OL - Obiekt Liriicusy
\"; Przetgcznik Agregacyjry ~ reetgezni gpowy

F  UnadsenieBrasgowe W Przetacenik Demarkacyjny PSS - Punke Styku Sieci ‘L Serwer VMS

tacza TCP/IP (LAN) tacza IP-MPLS [WAN)

Sie¢ Teletransmisyjna PLK

PSS - _ — - T PSS

o L -
e / =
S e e /1 N\ C e ¢
C © ¢ NP
OoL-1 oL-4
oL-2 OoL-3
g g *
= o < U
S © © S © © S © ©
OL-5 OL-6 OL-7
Pierscien-1

Rysunek 2  Topologia potgczen Obiektow Liniowych w pierscien

10. Urzadzenie Brzegowe moze by¢ wspétdzielone do agregaciji ruchu z innych budowanych

pierscieni Sieci Dostepowej CSDIP WAN, po spetnieniu warunku dotyczgcego
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ograniczenia pasma opisanego w § 7 ust. 10 i 11 i innych ewentualnych ograniczen

Urzadzenia Brzegowego.

Warianty wspétdzielenia Urzgdzenia Brzegowego pomiedzy pierscieniami przedstawia

o - i OL- Obiekt Liniow:
\'j’ Preetacznik Agregacyiny Ly Przetacznik Dostepowy Y
[ T — W Preefacznik Demarkacyjny P35 - Punkt Styku Sieci

s bacza TCP/IP (LAN) m— t3czalP-MPLS (WAN)

Siec Teletransmisyjna PLK

[ | = o N
4 \
[ — & e e (=21 \
/ o7 | \
St — S
/ e w NE \
|
| /] e ” | |
1 Ol - - |\ - - - -
ERR de & - A !
oLl oL2 - i ah oL8 |
\ oL-3 ! \ [ /
\ \ 06
\ / /
\ e < L,/ \ < L
AN |
N = -3 y N - /
~ | VARN s N T -
~ L E e e L - ~ LA -
S - oL-4 os - o oL-9 . -
>~ - S~ ~ -
Piericief-1 Piericien-2

Rysunek 3  Topologia potgczen pierscieni i wspotdzielenie Urzgdzenia Brzegowego

11. Zezwala sie na uzycie Urzadzenia Brzegowego w funkcji Przetgcznika Demarkacyjnego
wylacznie:
1) dla Obiektu Liniowego z ktérego realizowane jest potgczenie do Punktu Styku Sieci
(PSS);
2) gdy Urzadzenie Brzegowe petni tylko funkcje brzegowg i demarkacyjna.

Wariant uzycia Urzgdzenia Brzegowego w funkcji Przetgcznika Demarkacyjnego przedstawia
rysunek 4 dla OL-1, OL-3, OL-8.

12. Zezwala sie na uzycie Przetgcznika Demarkacyjnego w funkcji Urzadzenia Brzegowego

wytgcznie przy zachowaniu nastepujgcych warunkow:

1) zastosowany przetgcznik jest Przetgcznikiem Demarkacyjnym typu 3;

2) liczba weztéw w budowanym pierscieniu jest mniejsza badz réwna 15. Jesli liczba
weziow w pierscieniu przekracza 15 nalezy spetni¢ wszystkie wymagania
dla Urzgdzenia Brzegowego;

3) przetacznik Demarkacyjny w funkcji Urzgdzenia Brzegowego petni tylko te dwie
funkcje (demarkacyjng i brzegows).

Wariant uzycia Przetgcznika Demarkacyjnego w funkcji Urzgdzenia Brzegowego przedstawia
rysunek 5 dla OL-1 i OL-4.
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13. W zaleznosci od rodzaju ustug uruchomionych w Obiektach Liniowych dopuszcza
sie stosowanie nastepujacych typéw Przetgcznika Demarkacyjnego (tabela 2).

Tabela 2 Zastosowanie typu Przetgcznika Demarkacyjnego w zaleznosci od ustug
w Obiekcie Liniowym

Typ Przetacznika Ustugi w obiekcie
Demarkacyjnego

Przetacznik Demarkacyjny Typ1 CSDIP

Przetacznik Demarkacyjny Typ2 CSDIP + SMW (mate) -zgodnie z Wytycznymi Ipi-4

. . CSDIP + SMW (petne) zgodnie z Wytycznymi Ipi-4 +
Przetgcznik Demarkacyjny Typ3 .
rejestratory SMW

14. Tabela 2 zawiera minimalne wymagania dla Przetgcznikéw Demarkacyjnych ktére nalezy
spetni¢ w danym Obiekcie Liniowym. Dopuszczalne jest uzywanie modeli wyzszych,
w Obiekcie Liniowym z mniejszg liczbg ustug CSDIP i SMW.

Przetacznik Demarkacyiny z funkcja
= = Przetgcznik Dosts Ve OL— Obiekt Liniowy EL Urzadzenia Brzegowego
= Preeacenik Agregacyiny = ® apany

W#  Przefacznik Demarkacyjny PSS— Punke Styku Sieci l; Serwer VMS

tacza TCR/IP (LAN)

tacza IP-MPLS (WAN]

o Sie¢ Teletransmisyjna PLK
PSS o —

|
Typ-3 Typ-3
= ! VAR TN e e =
< e e < e e e e e e e &
OoL-1 S oL-4
oL-2 oL-3 )
L Typ-1 Typ-2 Typ-3
. cs-bm ) CSDIP + SMW (male) - CSDIP + SMW (peine)
zgodnie 7 Ipi-4 zgodnie z Ipi-4 +
rejestratory SMW
oL-5 oL-6 oL-7

Pierscien-1

Rysunek 6  Typ Przetacznika Demarkacyjnego w zaleznosci od uruchomionych ustug

w Obiekcie Liniowym
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15. W zaleznosci od rodzaju ustug uruchomionych w Obiektach Liniowych dopuszcza

sie stosowanie nastepujgcych typéw Przetgcznika Demarkacyjnego.

16. Wymagania techniczne dotyczgce poszczegdlnych typow Przetgcznikdw

Demarkacyjnych zostaty przedstawione w § 19.

17. Typ uzytego Przetgcznika Demarkacyjnego w zaleznosci od rodzaju ustug

uruchomionych w Obiekcie Liniowym przedstawia rysunek 6.

18. W zaleznosci od rodzaju uruchomionych ustug w Obiekcie Liniowym dopuszcza sie

uzywanie Przetgcznika Demarkacyjnego w funkcji Przetgcznika Agregacyjnego.

Zaleznosci zostaty przedstawione w tabeli 3:

Tabela 3 Zastosowanie Przetgcznika Agregacyjnego w zaleznosci od ustug w Obiekcie

Liniowym (topologia pierscienia)

Typl

Typ Przetgcznika Ustugi Przetacznik Przetgcznik Dostepowy
Demarkacyjnego w obiekcie Agregacyjny (ilos¢ przetgcznikow)
Przetgcznik Demarkacyjny CSDIP Wymagany, Typ-1 Wymagany (ilos¢ wieksza lub réwna 6)

Nie jest wymagany.

Wymagany (ilo$¢ mniejsza niz 6)

Przetacznik Demarkacyjny
Typ2

CSDIP + SMW (mate)
-zgodnie z
Wytycznymi Ipi-4

Wymagany, Typ-1

Wymagany (ilos¢ wigksza lub réwna 6)

Nie jest wymagany.

Wymagany (ilo$¢ mniejsza niz 6)

Przetgcznik Demarkacyjny
Typ3

CSDIP + SMW (petne)
zgodnie z Wytycznymi
Ipi-4 +

rejestratory SMW

Wymagany, Typ-2

Wymagany

19. Przy stosowaniu Przetgcznika Demarkacyjnego w funkcji Przetgcznika Agregacyjnego

nalezy zachowac nastepujgce warunki stosowania:

1) ze wzgledu na ograniczenie potencjalnych punktéw awarii, dopuszcza sie tgczenie

maksymalnie dwoch funkcji przez jedno fizyczne urzgdzenie;

2) Przetgcznik Demarkacyjny moze pemié¢ tylko dwie funkcje (demarkacyjng

oraz Przetgcznika Agregujgcego).

20. Warianty uzycia typu Przetgcznika Demarkacyjnego i dodatkowo petnienia funkcji

Przetgcznika Agregacyjnego w zaleznosci od ustug uruchomionych w Obiekcie Liniowym

przedstawia rysunek 7. Na rysunku:

1) tylko OL-3, OL-5i OL-6 spetniajg warunki stosowania Przetgcznika Demarkacyjnego

w funkcji Przetgcznika Agregacyjnego;

2) OL-1i0L-4, pomimo ze majg tylko po trzy Przetgczniki Dostepowe, Przetgcznik

Demarkacyjny nie moze petni¢ funkcji Przetgcznika Agregacyjnego, gdyz petni

juz funkcje demarkacyjng i brzegowsg,;
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3) OL-2 ma podtagczone doktadnie szes¢ Przetgcznikow Dostepowych — w takim
wypadku Przetgcznik Agregacyjny jest wymagany;
4) OL-7 — ma wszystkie ustugi CSDIP+SMW (petne) zgodnie z Wytycznymi Ipi-4 +

rejestratory SMW — w takim przypadku Przetgcznik Agregacyjny jest zawsze

wymagany.
Przefacznik Demarkacyjny z funkcja
@ Praetczrik Azregacyiny \" Przetgcznik Dostepowy OL— Obiekt Liniowy @ Urzadzenia Brzegowego
W Przetacenik Demarkacyiny PRS- Punke Styku Sieci .F Serwer VM3
w—— yacza TCP/IP [LAN) tacza IP-MPLS [WAN)
Sie¢ Teletransmisyjna PLK
PSS‘ e — PSS
|
Typ-3 Typ-3
Ef_ Typ-1 Typ-2 _E
S e | | &
ok st " /| N\ - DN T ol e
: A ARl I
OL-1 v CSDIP + SMW (mate) /oL4
' CSDIP zgodnie z Ipi-4 /
0oL-2 0L-3
\ Typ-1 Typ-2 Typ-3 |
A n iy
e e e e e e e e
CEDIP + SMW (peine)
. CSDIP + SMW (mate) zgodnie z Ipi-4 +
csbiP zgodnie z Ipi-4 rejestratory SMW
0OL-5 oL-6 OL-7

Piericier-1
Rysunek 7 Uzycie Przetgcznika Demarkacyjne w funkcji Przetgcznika Agregacyjnego
§6.2.
Topologia pojedynczego wezta

1. W przypadku budowy wytgcznie jednego wezia nie bedgcego czescig zadnego
pierscienia nie ma koniecznosci instalowania dwéch Urzgadzen Brzegowych.

2. W przypadku pojedynczego wezta, nie bedgcego czescig pierscienia, funkcje Urzgdzenie
Brzegowego zawsze moze petni¢ Przetgcznik Demarkacyjny.
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Przetacznik Dostepowy OL- Obiekt Liniowy t}: Przetacznik Demarkacyjny z funkcjg

- -
\"f, Przetgcznik Agregacyjny N Urzadzenia Brzegowego

PSS—Punkt Styku Sieci

tacza TCR/IP (LAN) tacza P-MPLS (WAN)

Sie¢ Teletransmisyjna PLK

PS5

oL-1

Rysunek 8 Topologia pojedynczego wezta nie bedgcego czescig pierscienia

3. W zaleznosci od rodzaju ustug uruchomionych w Obiektach Liniowych dopuszcza
sie stosowanie nastepujacych typow Przetgcznika Demarkacyjnego w funkcji Urzgdzenia
Brzegowego:

Tabela 4 Zastosowanie typu Przetgcznika Demarkacyjnego w zalezno$ci od ustug
w Obiekcie Liniowym

Typ Przetgcznika Demarkacyjnego Ustugi w obiekcie
Przetgcznik Demarkacyjny Typ1 CSDIP
Przetacznik Demarkacyjny Typ2 CSDIP + SMW (mate) -zgodnie z Wytycznymi Ipi-4
Przetacznik Demarkacyjny Typ3 CSDIP + SMW (petne) zgodnie z Wytycznymi Ipi-4 +
rejestratory SMW

4. Tabela 4 zawiera minimalne wymagania dla Przetgcznikéw Demarkacyjnych, ktére
nalezy spetni¢ w danym obiekcie.

5. Dopuszczalne jest uzywanie modeli wyzszych w obiekcie z mniejszg liczbg ustug
CSDIP i SMW.

6. Wymagania techniczne dotyczgce poszczegdlnych typdéw Przetgcznikow

Demarkacyjnych zostaty przedstawione w punkcie § 18.
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'\3; Praetaczrik Agregacyiny &~ Przefacenik Dostepowy OL - Obiekt Liniowy g Pnaﬂﬁ:;ﬁ.lﬁgﬂ;?“m
PSS — Punkt Styku Sieci ‘L Serwer VMS
tacza TCP/IP (LAN) tacza IP-MPLS (WAN)
Sie¢ Teletransmisyjna PLK
PSS PSS | PSS
Typ-1
‘ b | Typ2 Typ-3
& \N<- = b
CSDIP CSDIP + SMW (mate) - CSDIP + SI‘-.'W‘.-"'\-f.(peme]
zgodnie z Ipi-4 zgodnie z Ipi-4 +
rejestratory SMW
oL-1 0L-2 oL-3
Rysunek 9 Typ Przetgcznika Demarkacyjnego dla pojedynczych weziow

7. W zaleznosci od rodzaju uruchomionych ustug w obiekcie bedacym pojedynczym

wezlem dopuszcza sie uzywanie Przetgcznika Demarkacyjnego w funkciji Przetgcznika

Agregacyjnego. Zaleznosci zostaty przedstawione w tabeli 5.

W okreslonych przez PLK, indywidualnych przypadkach, Przetgcznik Demarkacyjny

nie bedzie wymagany. Jego funkcje bedg czesciowo realizowane przez routera LTE.

Tabela 5 Zastosowanie Przetgcznika Agregacyjnego w zaleznosci od ustug w Obiekcie

Liniowym (topologia pojedynczego wezta)

Typl

Typ Przetgcznika Ustugi w Przetacznik Przetgcznik Dostepowy
Demarkacyjnego obiekcie Agregacyjny (ilos¢ przetgcznikéw)
Przetgcznik Demarkacyjny CSDIP Wymagany, Typ-1 Wymagany (ilos¢ wieksza lub réwna 6)

nie jest wymagany.

Wymagany (ilo$¢ mniejsza niz 6)

Przetgcznik Demarkacyjny
Typ2

CSDIP + SMW (mate)
-zgodnie
z Wytycznymi Ipi-4

Wymagany, Typ-1

Wymagany (ilos¢ wieksza lub réwna 6)

nie jest wymagany.

Wymagany (ilo$¢ mniejsza niz 6)

Przetgcznik Demarkacyjny
Typ3

CSDIP + SMW (petne)
zgodnie z Wytycznymi
Ipi-4 +

rejestratory SMW

Wymagany, Typ-2

Wymagany
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9. Przy stosowaniu Przetacznika Demarkacyjnego bedgcego pojedynczym weztem w funkcji
Przefgcznika Agregacyjnego nalezy zachowaé nastepujgce warunki stosowania:

1) ze wzgledu na ograniczenie potencjalnych punktow awarii, dopuszcza sie tgczenie
maksymalnie trzech funkcji przez jedno fizyczne urzgdzenie;

2) przetgcznik Demarkacyjny moze petni¢ tylko trzy funkcje (brzegowa, demarkacyjng
oraz Przetgcznika Agregujacego).

10. Warianty uzycia typu Przetgcznika Demarkacyjnego i dodatkowo petnienia funkcji
Przetgcznika Agregacyjnego w zaleznoséci od ustug uruchomionych w pojedynczym
wezle przedstawia rysunek 10.

11. Szczegodly i dodatkowe wymagania dotyczace Punktu Styku z Siecig Teleinformatycznag
PLK zostaty opisane w § 7.

12. Szczegodly i dodatkowe wymagania dotyczgce potaczenia pojedynczego wezta Sieci
Dostepowej CSDIP z Siecig Teletransmisyjng PLK zostaty opisane w § 8.

Przetacznik Dostepowy OL - Obiekt Liniowy tg Przetgcznik Demar kacyjry 2 funkcjg

Urzadzenia Brzegowego

PS5 — Punkt Styku Sieci i
| Serwer VMS

e —
\?; Przetgcznik Agregacyjny N

tacza TCP/IP (LAN) tacza IP-MPLS (WAN)

Siec Teletransmisyjna PLK

PSS - PSS I PSS }
‘ Typ-1 Typ-2 Typ-3
L & =2 | T

G

N p—

CsDIp CSDIP + SMW (mate) - CSDIP + SMW (peine)
Zgodnie 7 Ipi-4 Zgodnie z Ipi-4 +
rejestratory SMW
oL-1 oL-2 oL3

Rysunek 10 Typ Przetgcznika Demarkacyjnego dla pojedynczych weztow
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§7.

Punkt Styku Sieci (PSS) Sieci Dostepowych CSDIP z Siecig Teletransmisyjng PLK

10.

11.

W celu zapewnienia potgczenia Sieci Dostepowej CSDIP z Siecig Teletransmisyjng PLK
nalezy dostarczy¢ Urzgdzenia Brzegowe.

Szczegobtowe warunki, ktdre musza spetnia¢ Urzadzenia Brzegowe, zostaty opisane

w § 18 orazw § 32.

Punkty Styku Sieci (PSS) dla Urzgdzeh Brzegowych Sieci Dostepowych CSDIP
zlokalizowane sg w weztach Sieci Agregacyjnej PLK i/lub weztach Sieci Dostepowej PLK.
Ze wzgledéw niezawodnosciowych nalezy zapewnié¢ redundancje geograficzng poprzez
potgczenie (integracje) pojedynczego pierscienia/wezta Sieci Dostepowej CSDIP

do co najmniej dwoch Punktéw Styku Sieci Teletransmisyjnej PLK.

Warunki techniczne podtgczenia do Sieci Teletransmisyjnej PLK kazdorazowo wydaje
Jednostka Merytoryczna.

Jako podstawowe fgcze fizyczne w Punkcie Styku Sieci nalezy stosowa¢ interfejs
optyczny (jednomodowy) o przepustowosci 1 Gb/s. W przypadku podtgczenia Urzadzen
Brzegowych do PSS znajdujgcych sie w Obiektach Radiokomunikacyjnych mozliwe

jest réwniez wykorzystanie interfejsu elektrycznego o przepustowosci 1 Gb/s

w uzgodnieniu z Jednostkg Merytoryczng.

. W przypadku dotgczenia do Urzadzen Sieci Agregacyjnej PLK zlokalizowanych

w Obiektach Szkieletowych, dopuszczalne jest zastosowanie interfejsu 10GE,

pod warunkiem dokonania doposazenia tego Urzadzenia Sieci Agregacyjnej PLK
zgodnie z warunkami wydanymi przez Jednostke Merytoryczng.

Urzadzenia Brzegowe muszg korzystac z interfejsow dostepnych w Urzadzeniach Sieci
Agregacyjnej PLK i Sieci Dostepowej PLK. W przypadku braku dostepnych interfejsow
nalezy doposazy¢ Urzgdzenia Sieci Dostepowej PLK, Sieci Agregacyjnej PLK i Sieci

Szkieletowej PLK w wymagane karty liniowe, wkiadki SFP oraz Licencije.

. W przypadku, gdy do realizacji potgczenia w PSS konieczna jest rozbudowa sprzetowa

Urzadzen Sieci Teletransmisyjnej PLK lub zakup dodatkowych Licenciji, nalezy ja
uwzgledni¢ w projekcie. Zakres rozbudowy, doposazenia sprzetowego oraz Licencyjnego
bedzie okreslany kazdorazowo w wydawanych warunkach technicznych.

Przepustowos¢ pierscieni Sieci Agregacyjnej PLK to 10 Gb/s, z czego dla obstugi ruchu
CSDIP, SPA i SMW udostepnionych moze by¢ nie wiecej niz 5 Gb/s w kazdym z
pierscieni Sieci Agregacyjnej PLK.

Przepustowos¢ pierscieni Sieci Dostepowej PLK to 1 Gb/s, z czego dla obstugi ruchu
CSDIP, SPA i SMW udostepnionych moze by¢ nie wiecej niz 300 Mb/s w kazdym

z pierscieni Sieci Dostepowej PLK.
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Pierscienie Sieci Dostepowej CSDIP nalezy tak zaprojektowaé, aby sumaryczny
wolumen ruchu z pierscienia Sieci Dostepowej CSDIP w kierunku Sieci Agregacyjnej
PLK nie przekraczat wartosci 1 Gb/s. W przypadku wartosci ruchu wiekszej niz 1 Gb/s
nalezy zabudowac kolejny interfejs, przy czym nalezy pamietac¢ o ograniczeniu wielkosci
ruchu wprowadzanego do pierscieni Sieci Agregacyjnej PLK (catkowity wolumen ruchu
nie wiekszy niz 5 Gh/s — § 7 ust. 10).

Pierscienie Sieci Dostepowej CSDIP nalezy tak zaprojektowac, aby sumaryczny
wolumen ruchu z pierscienia Sieci Dostepowej CSDIP w kierunku Sieci Dostepowej PLK
nie przekraczat wartosci 300 Mb/s., przy czym nalezy pamieta¢ o ograniczeniu wielkosSci
ruchu wprowadzanego do pierscieni Sieci Dostepowej PLK (catkowity wolumen ruchu
nie wiekszy niz 300 Mb/s — § 7 ust. 11).

W przypadku, gdy Sie¢ Agregacyjna PLK nie bedzie w stanie zapewnic przepustowosci
zgdanej przez Systemy CSDIP, SMW i SPA nalezy wybudowa¢ alternatywny pierscien
Sieci Agregacyjnej PLK i dotgczy go do Sieci Szkieletowej PLK w punktach wskazanych
przez Jednostke Merytoryczng.

Tabela 6 Maksymalne pasmo w Sieci Teletransmisyjnej PLK

Pierscien Agregacyjny PLK Pierscien Dostepowy PLK

ruchu CSDIP, SPA i SMW

Przepustowos¢ w pierscieniu 10 Gb/s 1 Ghl/s
Sieci PLK
Maksymalne pasmo dla obstugi 5 Gb/s 300 Mb/s

§ 8.

Warianty potaczenia Sieci Dostepowych CSDIP z Siecig Teletransmisyjng PLK

1.

Budowane pierscienie Sieci Dostepowej CSDIP mogg byé¢ poditgczone do Sieci

Agregacyjnej PLK i Sieci Dostepowej PLK, nalezy jednak mie¢ na uwadze ograniczenia

pasma opisane w § 7 ust. 10 i 11. Dopuszczalne warianty podtgczenia Urzadzen

Brzegowych z pierécienia do Sieci Teletransmisyjnej PLK to:

1) Podtgczenie obu Urzadzeh Brzegowych z pierscienia do Sieci Dostepowych PLK;

2) Podtgczenie obu Urzgdzen Brzegowych z pierécienia do Sieci Agregacyjnej PLK;

3) Podtgczenie pierwszego Urzadzenia Brzegowego z pierscienia do Sieci
Dostepowych PLK, a drugiego do Sieci Agregacyjnej PLK.

Mozliwe warianty zostaty przedstawione na rysunku 4, na ktérym:

1) Pierscien-1 - podtgczony do Sieci Dostepowej PLK;

2) Pierscien-2 - podtaczony do Sieci Agregacyjnej PLK;

3) Pierscien-3 - podtgczony do Sieci Dostepowej PLK i Sieci Agregacyjnej PLK.
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Rysunek 11  Warianty podtgczenia Pierscieni Sieci Dostepowej CSDIP do Sieci
Teletransmisyjnej PLK

2. W przypadku pojedynczych obiektéw liniowych, w ktérych wystepuje tylko ustuga CSDIP
(bez SMW) i ktdre nie sg czescig budowanego pierscienia, dopuszcza sie dwa warianty
dostepu do Sieci Teletransmisyjnej PLK, przy czym ,Wariant |” zapewnia wyzszy poziom
niezawodnosci.

1) Wariant | — gtéwne potgczenie do Routera Dostepowego PLK i jako zapasowe
podtgczenie przez tgcze mobilne LTE. Wariant ten zaktada, ze ruch bedzie
sie automatycznie przetgczat w chwili awarii tgcza gtbwnego na zapasowe;

2) Wariant Il — gtéwne potgczenie tylko przez tgcze mobilne LTE. Ten wariant

nie wymaga uruchomienia protokotu BGP na styku z Siecig Teletransmisyjng PLK.

W obu wariantach nie stosuje sie dedykowanego Urzgadzenia Brzegowego. W wariancie |
jego role petni Przetgcznik Demarkacyjny Typ-1. W Wariancie |l role Urzgdzenia
Brzegowego pefni przemystowy Router LTE. Wymagania na temat technologii LTE zostaty
opisane w § 9.
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Rysunek 12 Warianty podigczenia do Sieci Teletransmisyjnej PLK dla Obiektéw Liniowych
z ustugg CSDIP

3. W przypadku pojedynczych obiektéw liniowych, w ktérych wystepujg wszystkie ustugi
(CSDIP + SMW (petne) zgodnie z Wytycznymi Ipi-4 + rejestratory SMW) i ktére nie

sg czescig budowanego pierscienia, dopuszcza sie tylko jeden wariant dostepu do Sieci
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Teletransmisyjnej PLK. Dla tego wariantu nie stosuje sie dedykowanego Urzgdzenia
Brzegowego. Jego role pemni Przetgcznik Demarkacyjny Typ-3 podtgczony do dwéch
geograficznie odleglych Punktéw Styku Sieci Teletransmisyjnej PLK.

Przelgcznik Demarkacyjny z

mﬁmkc]a Urzadzenia Brzegowego [ T . Router LTE ‘ i'-' Koncentrator IPSec
m Router szkieletowy PLK Router agregacyjny PLK ﬁ Router dostepowy PLK
Przefgcznik — == .
@ Agregacyiny = tazalP-MPLS N\ = Freclacenik Dostepowy

Siec¢ szkieletowa PLK

& k3

IP-MPLS

10G 10G

Sie¢ agregacyjna PLK

IP-MPLS

Sie¢ Dostepowa CSDIP
Typ-3 sl
Lo

e b

CSDIP + SMW (pelne)
zgodnie z Ipi-4 +
rejestratory SMW

OoL-1

Rysunek 13 Warianty podtgczenia do Sieci Teletransmisyjnej PLK dla Obiektéw Liniowych
z ustugg CSDIP + SMW (petne)

§9.
Zapewnienie transmisji dla Systeméw CSDIP, SMW i SPA w okresie braku gotowosci

Sieci Teletransmisyjnej PLK

1. W przypadku, gdy na modernizowanym odcinku linii kolejowej wystepuje brak gotowosci

obiektow Sieci Teletransmisyjnej PLK (Punktéw Styku Sieci) wowczas nalezy zapewni¢
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tymczasowe tgcza transmisyjne na potrzeby dotgczenia Systeméw CSDIP do serwerdow
aplikacji CASDIP.

Potgczenie urzadzen Sieci Dostepowej CSDIP z serwerami aplikacji CASDIP
zlokalizowanymi w Warszawie i Sosnowcu moze by¢ zrealizowane z wykorzystaniem:
1) dzierzawionych tgczy od operatoréw zewnetrznych;

2) taczy mobilnych w standardzie LTE (dedykowany APN).

Dla lokalizacji wyspowych jedno z takich rozwigzah moze by¢ traktowane jako docelowe.
Kazdy przypadek wymaga zgody Jednostki Merytoryczne;.

Konfiguracje logiczne w Sieci Teletransmisyjnej PLK bedg wykonane przez PLK SA.

. W przypadku realizacji potgczenia do CASDIP z wykorzystaniem tgczy dzierzawionych
nalezy zapewnic transmisje danych w technologii punkt-punkt (P2P) lub IP VPN MPLS,
o parametrach technicznych wymaganych dla poprawnego dziatania Systemoéw CSDIP,
zakonczonych w nastepujgcych lokalizacjach:

1) serwerownia PLK SA Sosnowiec, ul. 3 Maja 16a;

2) serwerownia PLK SA Warszawa, ul. Targowa 74;

3) wskazanych lokalizacjach weztéw Sieci Agregacyjnej.

Parametry tgczy takie jak przepustowosc, typ fgcza itp. nalezy uzgodni¢ z Jednostkg
Merytoryczna.

. Zestawione tgcza punkt-punkt (P2P) lub IP VPN MPLS pomiedzy wskazanymi
lokalizacjami koncowymi muszg sie charakteryzowac statymi parametrami
transmisyjnymi. Zaleznie od uwarunkowan lokalizacyjnych i zapotrzebowania, tor
transmisyjny jest realizowany bezposrednio na wydzielonym tgczu kablowym lub
radiowym w pasmie koncesjonowanym, lub tez transmisja jest realizowana poprzez
zestaw tgczy dostepowych do sieci szkieletowej, w ktérej wydzielane sg kanaty cyfrowe.
tgcza mogg stuzy¢ zaréwno do transmisji danych, jak i gtosu czy obrazu.

Niezaleznie od metody realizacji, relacja danego tgcza — punkty zakonczen sieci
pozostajg state i nalezy dla nich zapewnic:

1) ciggtos¢ potgczenia;

2) statosé parametrow;

3) symetryczne pasmo w obie strony;

4) nielimitowany transfer danych;

5) wydzielenie zasobow transmisyjnych dla danej ustugi w catym torze transmisyjnym.

7. tacza P2P muszg obstugiwaé transmisje Ethernet/IP.

Po dokonaniu odbioréw koncowych i przekazaniu do eksploatacji zabudowanych
Systeméw CSDIP, SMW i SPA nalezy dokonac¢ cesji uméw dzierzawy fgczy na rzecz
PLK SA.
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9. W przypadku tgcza mobilnego LTE poprzez dedykowany APN, nalezy zapewni¢ router
GSM LTE o parametrach nie gorszych niz wskazane ponizej:

1) obstuga standardu LTE kat 6;

2) petna zgodnos¢ z technologig Cisco DMVPN, wykorzystywang w dziatajgcych
urzadzeniach CSDIP (w przypadku routeréw Cisco konieczne jest zapewnienie
odpowiedniej licencji Security dla protokotu DMVPN, oraz wersji oprogramowania
poktadowego niewymagajgcego licencji Smart);

3) poziom sygnatu (nalezy uwzgledni¢ zastosowanie odpowiednich anten w celu
uzyskania ponizszych wartosci):

a) RSRP wieksze niz -105 dBm,
b) RSSI wieksze niz -95 dBm,
c) RSRQ wigksze niz -20 dBm;

4) minimum 2 porty Ethernet LAN.

10. W przypadku stosowania routera LTE tworzenie odrebnych VRF-6w jest wykluczone,
potgczenie bedzie traktowane jak tunel VPN.

11. Ze wzgledu na ograniczong przepustowosc tacze LTE bedzie wykorzystane wytgcznie
dla dostepu do systemu CASDIP, nie moze by¢ wykorzystywane do transmisji sygnatow
wideo SMW (online, zarejestrowane, analityka) a jedynie do nadzoru systemu VMS.

12. k3cza tymczasowe muszg funkcjonowa¢ do momentu uruchomienia Sieci

Teletransmisyjnej.

§ 10.
Punkt Styku Sieci (PSS) GS z Siecig Teletransmisyjng PLK

1. Podfigczenie GS do Urzadzen Sieci Agregacyjnej PLK powinno by¢ wykonane za pomoca
dwdch dedykowanych Urzadzen Brzegowych, ktére nie mogg byé czescig budowanych
pierscieni Sieci Dostepowej CSDIP.

2. Szczegotowe warunki, ktére muszg spetnia¢ Urzadzenia Brzegowe, zostaty opisane
w § 18 oraz w § 32.

3. Punkt Styku Sieci dla Urzgdzen Brzegowych dedykowanych do obstugi GS ma by¢
zrealizowany w weztach Sieci Szkieletowej PLK (OSZ).

4. Punkt Styku Sieci musi by¢ zrealizowany do dwéch geograficznie oddalonych weztéw
w Sieci Teletransmisyjnej PLK.

5. Jezeli odlegtosé od ktoregokolwiek z weztow Sieci Szkieletowej PLK bedzie przekraczata
maksymalng dtugos$¢ przesta optycznego wiasciwego dla danego typu podtgczenia —

nalezy zapewni¢ dodatkowe urzgdzenia regenerujgce i/lub wzmacniajgce sygnat
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optyczny. Urzgdzenia te mogg by¢ instalowane w Obiektach Radiokomunikacyjnych
Systemu GSM-R na zasadach opisanych w odrebnym opracowaniu.

6. Punkt Styku Sieci nalezy zrealizowa¢ w oparciu o interfejsy optyczne o przepustowosci
10 Gb/s.

7. Urzadzenia Brzegowe muszg korzystac z interfejséw dostepnych w Urzadzeniach Sieci
Szkieletowej PLK. W przypadku braku dostepnych interfejséw nalezy doposazyé¢
Urzadzenia Sieci Szkieletowej PLK w wymagane karty liniowe oraz wktadki SFP
oraz Licencje.

8. W przypadku, gdy do realizacji potgczenia w PSS konieczna jest rozbudowa sprzetowa
Urzadzen Sieci Teletransmisyjnej PLK lub zakup dodatkowych Licencji, nalezy
ja uwzgledni¢ w projekcie. Zakres rozbudowy, doposazenia sprzetowego
oraz Licencyjnego bedzie okreslany kazdorazowo w wydawanych warunkach
technicznych.

9. Warunki techniczne podfgczenia do Sieci Teletransmisyjnej PLK wydaje Jednostka

Merytoryczna.

m Router szkieletowy PLK Router agregacyjny PLK .—._1;’ Urzgdzenie Brzegowe

o
tacza IP-MPLS \"*; Przetacznik Agregacyiny

Siec szkieletowa PLK

IP-MPLS

10G

Obiekt GS @

klaster/stos ‘

Rysunek 14 Warianty podtgczenia do Sieci Teletransmisyjnej PLK dla obiektow GS
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Rozdziat 4.
Wymagania dotyczace budowy i rozbudowy Sieci Dostepowej CSDIP oraz GS

— Warstwa logiczna

§11.
Warstwa logiczna Sieci Dostepowej CSDIP WAN

1. Siec¢ Dostepowa CSDIP WAN w przypadku zaréwno jednego pierscienia, jak i
potgczonych ze sobg pierscieni w ramach projektu musi tworzy¢ jedng ciggtg domene IP-
MPLS. Jako protokot IGP w sieci IP-MPLS nalezy wykorzysta¢ protokét IS-IS. Jako
protokot transportowy w sieci IP-MPLS nalezy uzy¢ protokotu LDP i RSVP. Poglgdowy
schemat prezentujgcy przykladowe dwa potgczone pierscienie przedstawia rysunek 9.

2. W celu realizacji ustug sieci IP-MPLS: L2VPN i L3VPN nalezy uruchomi¢ protokot
MP-BGP. Funkcje Route Reflektorow (RR) dla protokotu MP-BGP powinny
petni¢ Urzadzenia Brzegowe. Klientami Route Reflektoréw powinny by¢ Przetgczniki
Demarkacyjne. Kazdy Przetgcznik Demarkacyjny musi mie¢ dwie sesje iBGP
do najblizszych Route Reflektoréw w danym pierscieniu. Poglgdowy schemat
przedstawia rysunek 15.

e
Router Agregacyjny PLK @ Router Dostgpony PLE PSS~ Punkt Sty ku Sieci

! ) Router Brzegowy 2 funkeja
WiaP  vraveene Busgove ‘ﬁ, Przefacznik Demarkacyjny Demarkatyinego

————  tgczalP-MPLS (WAN) —  tamalP (WAN) RR Route Refisktor

—
n-l
w
w

PSS
PSS

Pierscien-1 | ! Pierscien - 2

IGP: ISIS
MPLS: LDP i RSVP

Sie¢ Dostepowa CSDIP WAN

Rysunek 15 Pogladowa topologia logiczna Sieci Dostepowej CSDIP WAN
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3. Punkt Styku Sieci (PSS) z Siecig Teletransmisyjng PLK musi zosta¢ zaplanowany
na poziomie IPv4 wykorzystujgc do tego celu standard Inter-AS opcja A, zdefiniowany
przez RFC 4364. Szczegoty dotyczace Punktu Styku Sieci (PSS) zostaty opisane w § 7.

4. Nalezy wystgpi¢ do Jednostki Merytorycznej w celu nadania adresaciji IPv4, numeru
obszaru dla protokotu IS-IS oraz numeru ASN dla protokotu BGP.

5. Dla przypadkoéw pojedynczego wezta, ktory nie jest czescig pierscienia nalezy
zastosowacé podziat Przetgcznika Demarkacyjnego na wirtualne instancje i uruchomié
funkcje VRF-lite.

6. Dla topologii pojedynczego wezia, ktéry nie jest czescig pierscienia nie ma koniecznosci
uruchamiania protokotu IGP i MP-BGP.

OL — Obiekt Liniowy tg Przaﬂ&::ézgﬁfgm ;g f;ﬂktjﬂ
PSS - Punkt Styku Sieci tgcza IP-MPLS (WAN)
Sie¢ Teletransmisyjna PLK IP-MPLS
pss |
VRF-LITE
Sie¢ Dostepowa CSDIP WAN

oL

Rysunek 16  Pogladowa topologia logiczna pojedynczego wezta Sieci Dostepowej
CSDIP WAN

§12.
Warstwa logiczna Sieci Dostepowej CSDIP LAN

1. Sie¢ Dostepowa CSDIP LAN powinna mie¢ fizyczng topologie gwiazdy. Punktem
agregujgcym ruch z Przetgcznikdw Dostepowych jest Przetgcznik Agregacyjny. Kazde
potaczenie pomiedzy Przetgcznikiem Agregacyjnym a Przetgcznikiem Dostepowym musi
zostac skonfigurowane jako tagowane z enkapsulacjg 802.1q. Przetgcznik Agregacyjny
musi umozliwia¢ separacje tablic routingu i wspierac wirtualizacje.

2. Dla zapewnienia dodatkowej niezawodnosci nalezy na kazdym z potgczen pomiedzy
przetgcznikami uruchomic protokét STP, gdzie urzagdzeniem gtéwnym (STP root) bedzie
Przetgcznik Agregacyjny.
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3. Cala Sie¢ Dostepowa CSDIP LAN musi zosta¢ podzielona na VLANy, odpowiadajgce
poszczegodlnym Systemom CSDIP. Szczegéty na temat przypisania poszczegoélnych
ustug do VLANOw znajdujg sie w opisie ustug § 14.

4. W zaleznosci od wielkosci budowanego obiektu i ilosci elementéw koncowych nalezy
réwniez uwzgledni¢ kwestie zwiekszonej dostepnosci i niezawodnosci. Aby zwiekszy¢
poziom dostepnosci i niezawodnosci nalezy uzy¢ stosu Przetgcznikéw Agregacyjnych
i zdublowa¢ potgczenia pomiedzy Przetgcznikami Dostepowymi a Przetgcznikami
Agregujacymi. Do tego celu potagczenia nalezy utworzy¢ logiczny interfejs LAG —
standard 802.3ad.

Poglagdowy schemat topologii Sieci Dostepowej CSDIP LAN przedstawia rysunek 17.

Przetgcznik S¢

802.1q/ \ 802.1q

802.1q "\

Przetaczniki == _—

Dostepowe \/ \/ \/

oL-1
Rysunek 17 Pogladowa topologia Sieci Dostepowej CSDIP LAN

§13.
Warstwa logiczna obiektu GS

1. Obiekt GS (jesli jest wymagany w projekcie) musi by¢ poditgczony bezposrednio do Sieci
Teletransmisyjnej PLK, a nie budowanej Sieci Dostepowej CSDIP. Z punktu widzenia
architektury MPLS Sieci Teletransmisyjnej PLK Urzadzenia Brzegowe wykorzystane
do budowy GS bedg pehity funkcje routerow CE. Muszg spetnia¢ wymagania
dla Urzadzen Brzegowych opisanych w Wymaganiach.

2. W nowo wybudowanym obiekcie GS nalezy uzy¢ dwa dedykowane Urzadzenia
Brzegowe i utworzy¢ dwa styki do dwoch réznych urzgdzen Sieci Agregacyjnej PLK
0 przepustowosci minimum 10 Gb/s kazdy. Warunki podtaczenia z Siecig
Teleinformatyczng PLK znajdujg sie w § 10 ust. 4-8.

3. Obiekt GS musi by¢ wyposazony w minimum dwa Przetgczniki Agregujace pracujgce

w klastrze lub stosie. Przetgczniki muszg umozliwia¢ separacje tablic routingu i wspieraé
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wirtualizacje. Przetgczniki te zostang wykorzystane do podtgczenia serwerow i bedg
terminowac lokalne podsieci. Do tego celu musi na nich zosta¢ uruchomiona
funkcjonalnos¢ L3.

4. Z zatozenia Przetgcznik Agregujacy bedzie domysing bramg dla wszystkich
skonfigurowanych podsieci w ramach VLANu dostepowego. Kazdy z przetgcznikéw
w klastrze lub stosie musi by¢ podtgczony do Urzadzenia Brzegowego minimum jednym
interfejsem 10G.

5. Oba potgczenia do Urzadzenia Brzegowego muszg prezentowac sie jako jedno
potgczenie typu LAG z uruchomionym protokotem LACP. Z punku widzenia Urzgdzenia

Brzegowego dwa przetgczniki muszg prezentowac sie jako jedno logiczne urzgdzenie.

—

=7 Urzadzenie B
\;. Przefacznik Agregacyjny m fzadzenie brzegowe Router Agregacyjny sieci PLK

IP-MPLS
Sieé Teletransmisyjna PLK -
10G 10G
] 10G
Obiekt GS \—\ / B f
LAG LAG
10G 10G

klaster/stos

Rysunek 18 Warstwa logiczna obiektu GS

§ 14.

Wymagania na warstwe ustugowg dla Systeméw CSDIP

1. Zestaw niezbednych parametrow koniecznych do wykreowania i odpowiedniego
skonfigurowania ustug dla Systeméw CSDIP w Sieci Teletransmisyjnej PLK nalezy
przekaza¢ do Centrum Zarzadzania Siecig PLK SA.

2. Wszystkie ustugi w Sieci Dostepowej CSDIP WAN powinny zosta¢ skonfigurowane jako
L3VPN wedtug standardu RFC 4364. |zolacje poszczegdlnych ustug nalezy zacza¢
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juz na poziomie Sieci Dostepowej CSDIP LAN, gdzie poszczegdine VLANy bedg
zakonczone w odpowiadajgcej instancji VRF (ang.VPN Routing and Forwarding). Punkt
styku z Siecig Teletransmisyjng PLK oparty o standard Inter-AS opcja A zapewni dostep
dla poszczegélnych instancji VRF do koniecznych centralnych zasobéw znajdujgcych
sie po stronie Sieci Teletransmisyjnej PLK. Numer ASN w Sieci Teletransmisyjnej PLK.
Konieczne informacje dla utworzenia poszczegolnych instancji VRF oraz parametry RD

i RT przedstawia tabela 7.

Tabela 7 Parametry wejsciowe dla ustug MPLS w budowane;j sieci

L.p. | Nazwa VRF | Przeznaczenie Numery RD RT (Route Topologia
VLANu (Route Target) VRF
Distinguisher) import/export

1 VRF-MGMT | VRF dla 5 <loopback_ip>:5 ASN:5/ASN:5 full-mesh
zarzgdzania
elementami
SMW i SDIP,
UPS itp.

2 VRF-SMW VRF dla 10 <loopback_ip>:10 ASN:10/ASN:10 full-mesh
systemu
wizyjnego SMW
i SPA

3 VRF-CSDIP | VRF dla 20 <loopback_ip>:20 ASN:20/ASN:20 full-mesh
systemu SDIP

3. Po stronie PLK SA Sie¢ Teletransmisyjna PLK umozliwi dostep do wymaganych
zasoboéw dla systeméw CASDIP i SMW.

4. Dla celéw zarzgdzania przez System Zarzgdzania Siecig i dostepu do serwera czasu
NTP (serwer TP 5000) elementami budowanej Sieci Dostepowej CSDIP WAN i Sieci
Dostepowej CSDIP LAN nalezy na PSS ogtosi¢ wszystkie konieczne podsieci. Po stronie
Sieci Dostepowej CSDIP WAN podsieci bedg ogtaszane z globalnej tablicy routingu.

Tabela 8 Parametry wejsciowe dla ustugi zarzgdzania siecig

L.p. | Nazwa ustugi Przeznaczenie Numer
VLANu
1 NET-MGMT Zarzadzanie elementami sieciowymi. 2

Informacje zbiorczg na temat kreowania ustug w Sieci Dostepowej CSDIP i Punktem Styku

z Siecig Teletransmisyjng PLK przedstawia rysunek 19.
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Rysunek 19  Architektura ustug budowanej sieci i PSS

5. W Sieci Telekomunikacyjnej PLK zostat uruchomiony zaséb GS1, aby umozliwi¢ dostep
do systemdw i aplikacji tam dziatajgcych. Zasoéb ten jest widoczny jako dedykowany VRF
typu extranet w Sieci Telekomunikacyjnej PLK. W miare potrzeb istnieje
mozliwo$¢ doposazenia zasobu GS1 o dodatkowe serwery i aplikacje. W przypadku
potrzeby uruchomienia dodatkowego centrum GS, szczegély i wymagania na zasoby

sieciowe wymagane w GS zostaty opisane w § 10 ust. 4-8, warstwa logiczna w § 13.
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Rysunek 20  Architektura ustug budowanej sieci i dostep do GS1

6. W budowanej Sieci Dostepowej CSDIP mechanizm zarzgdzania jakoscig ustug (QoS)
powinien opiera¢ sie na modelu Diff-Serv. Parametry CIR/PIR dla poszczegdlnych klas

ruchu powinny wynikaé z wyliczen i analizy matrycy ruchu w pierscieniach.
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7. Tabela 9 zawiera kryteria znakowania i przydziatu ruchu do poszczegdlnych klas oraz

maksymalne opdznienie.

8. Klasyfikacja danego urzadzenia do zdefiniowanej klasy ruchu powinna odbywac¢ sie

juz na przetgcznikach dostepowych LAN. Kolejkowanie i zarzgdzenie nattokiem powinno

zosta¢ skonfigurowane na Przetgcznikach Demarkacyjnych i Urzadzeniach Brzegowych.

Tabela 9 Parametry wejsciowe dla QoS w budowanej sieci

Kolejka Przeznaczenie MPLS DSCP Max. CIR/PIR
EXP opOdznienie

8 Protokoty routingu/ruch 7 NC2 10 ms Nalezy
kontrolny wyliczy¢

7 Zarzgdzenie - NET-MGMT, 6 NC1 10 ms Nalezy
NTP. wyliczyé

6 Voip (transmisja gtosu) 5 EF 5ms Nalezy
SPA wyliczyé

5 Video (transmisja z kamer) 4 AF41 50 ms Nalezy
SMW wyliczy¢

4 Elementy systemu CSDIP 3 AF31 50 ms Nalezy

wyliczy¢

3 Zarzadzanie elementami 2 AF21 50 ms Nalezy
CSDIP, SMW, SPA - wyliczy¢
MGMT

2 Rezerwa 1 AF11 - -

1 Best Effort 0 BE 100 ms 0/100%

9. Zuwagi na wymagania systemu SMW, kazdy z pierscieni Sieci Dostepowej CSDIP musi

zapewniaC ponizsze parametry jakosciowe dla przekazywanych pakietow. Pomiaru

nalezy dokonac¢ na catej drodze, tj. od kamer do urzgdzenia rejestrujgcego (od portu do

portu przetgcznikow, do ktdrych te urzgdzenia sg wpiete).

Tabela 10 Parametry jakosciowe w pierscieniu Sieci Dostepowej CSDIP

Parametry (One-Way Delay) Wartos¢ Wartosé
maksymalna $rednia

opOznienie przesytania pakietéw (Delay) 15 ms 10 ms

nierbwnomiernos¢ przesyfania pakietéw (Jitter) 5ms

utrata pakietéw (Packet Lost) 0,2%
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§ 15.

Bezpieczenstwo Sieci Dostepowej CSDIP

1. W budowanej sieci Dostepowej CSDIP nalezy wdrozy¢ wysoki poziom bezpieczenstwa

dla wykorzystanych protokotéw i dostepu do urzadzen sieciowych.
2. Wymaga sie dla Sieci Dostepowej CSDIP WAN:

1)
2)
3)
4)
5)

6)
7
8)
9)
10)

Wytgczenie nieuzywanych ustug na urzgdzeniach sieciowych;

Dostep do urzadzen sieciowych wytgcznie poprzez protokét SSHv2;
Ustawienie dostepu SSH i SNMP tylko z okreslonej puli IP (sie¢ zarzgdzania);
Blokowanie konta na kilka minut przy nieudanej probie uwierzytelniania;
Ustawienie silnego lokalnego hasta sktadajgcego sie z minimum 14 znakéw
zawierajgcego: duze i mate litery oraz cyfry i znaki specjalne;

Wytgczenie administracyjne nieuzywanych portéw dostepowych;
Uwierzytelniania komunikacji dla protokotu I1S-1S;

Uwierzytelnianie komunikacji dla protokotu LDP/RSVP;

Uwierzytelnianie komunikacji dla protokotu BGP;

Uruchomienie ochrony gtéwnego CPU karty zarzadzajgcej za pomoca filtrow i

limitéw na liczbe pakietow.

3. Wymaga sie dla Sieci Dostepowej CSDIP LAN:

1)
2)
3)
4)
5)

6)

Wytgczenie nieuzywanych ustug na urzgdzeniach sieciowych;

Dostep do urzadzen sieciowych wytgcznie poprzez protokét SSHv2;
Ustawienie dostepu SSH i SNMP tylko z okres$lonej puli IP (sie¢ zarzadzania);
Blokowanie konta na kilka minut przy nieudanej probie uwierzytelniania;
Ustawienie silnego lokalnego hasta sktadajgcego sie z minimum 14 znakdéw
zawierajgcego: duze i mate litery oraz cyfry i znaki specjalne;

Wylgczenie administracyjne nieuzywanych portow dostepowych.

4. Wymagania dotyczace bezpieczenstwa teleinformatycznego:

1) Nalezy wykona¢ analize zagrozenh zwigzanych z cyberbezpieczenstwem oraz

wprowadzi¢ odpowiednie srodki zaradcze na stwierdzone ryzyka w stosunku

do wszystkich systemow dostarczanych w ramach Zaméwienia.

2) Analiza ryzyka powinna obejmowac¢ identyfikacje wektoréow atakéw cybernetycznych

na poszczegoélne komponenty dostarczanego systemu, w tym wektory zwigzane

ze znanymi podatnosciami wdrazanych komponentéw, identyfikacje zastosowanych

mechanizmow cyberbezpieczehstwa oraz potencjalne konsekwencje ataku

cybernetycznego.
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3)

4)

5)

6)

7

8)

9)
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Wykonawca zobowigzany jest okresli¢ poziom ryzyka zwigzanego z atakami
cybernetycznymi dla poszczegoélnych komponentéw dostarczanego systemu,
korzystajgc z matrycy ryzyka dostarczonej przez Zamawiajgcego.

Analiza powinna réwniez zawiera¢ rekomendacje dziatah majgcych na celu obnizenie
prawdopodobiehstwa wystgpienia ryzyka lub zmniejszenie skutkéw jego
materializaciji.

Wykonawca powinien uzgodni¢ z Zespotem ds. cyberbezpieczenstwa analize ryzyka
zwigzanego z cyberbezpieczenstwem dostarczanych systemoéw.

Wykonawca powinien opracowac raport z analizy ryzyka zwigzanego

Z cyberbezpieczenstwem.

Wykonawca powinien zweryfikowac¢, czy w analizie uwzgledniono wszystkie
komponenty sktadajgce sie na system.

Wykonawca zobowigzany jest dostarczy¢ schematy sieciowe systemow, a takze
systemdw wspierajgcych i wspomagajgcych, uwzgledniajgce sie¢ Ethernet oraz
urzgdzenia podigczone za pomoca protokotow szeregowych (np. Modbus RTU, CAN
itp.), zgodnie z zakresem projektu. Schematy powykonawcze muszg zawierac
wszystkie zmiany wprowadzone podczas wdrozenia, ktore nie zostaty uwzglednione
w schematach projektu wykonawczego. Ponadto, wykonawca powinien dostarczy¢
liste parametréw transmisji magistral komunikacji szeregowej (takich jak predkosc
transmisiji, liczba bitow stopu, sprawdzanie parzystosci itp.). Wszystkie schematy
muszg zosta¢ dostarczone w wersji edytowalnej, w formacie uzgodnionym z
Zespotem ds. cyberbezpieczenstwa. Adresacja sieciowa na schematach powinna by¢
umieszczona na osobnej warstwie.

Dostarczane systemy nie powinny mie¢ umiesczonych umysinie luk bezpieczenstwa
tzw. ,backdoréw”. O wszelkich zidentyfikowanych lukach bezpieczenstwa wykonawca

jest zobowiazany niezwtocznie powiadomi¢ Zespot ds. cyberbezpieczenstwa.

10) Wykonawca powinien zapewni¢ bezpieczenstwo cybernetyczne urzadzen

obiektowych, w tym miedzy innymi poprzez kontrole dostepu i uwierzytelnianie,
zastosowanie szyfrowanych potaczen, rejestrowanie zdarzen na urzgdzeniach oraz
zdarzen w komunikaciji z nimi, monitorowanie i alarmowanie w celu ochrony urzgdzen

przed nieautoryzowang modyfikacjg lub uzyciem.

11) Wykonawca powinien udokumentowaé zaimplementowane fizyczne i cybernetyczne

funkcje bezpieczenstwa oraz dostarczy¢ instrukcje utrzymania tych funkcji, w tym

opis metod zmiany konfiguracji.

12) Wykonawca powinien zweryfikowac, czy implementacja funkcji bezpieczenstwa

nie wplywa niekorzystnie na jakos¢ komunikacji, takg jak opdznienia, przepustowos$é

czy czas odpowiedzi.

44



PKP POLSKIE LINIE KOLEJOWE S.A.

13) Wykonawca powinien usung¢ lub wytgczy¢ wszystkie funkcje, ustugi i procesy, ktore
nie sg wymagane do dziatania lub konserwacji urzgdzenia, oraz udokumentowac
wszystkie wylgczone lub usuniete funkcje.

14) Wykonawca powinien zapewni¢ odpowiednie aktualizacje dla urzgdzen obiektowych
przez okres okreslony w umowie, jednak nie krotszy niz 2 lata.

15) Wykonawca powinien udokumentowac i przekaza¢ do Zespotu ds.
cyberbezpieczenstwa wszystkie sciezki potencjalnego dostepu zdalnego i zapewnic
Zamawiajgcemu mozliwos$¢ wigczenia i wylgczenia w razie potrzeby. Nalezy
domysinie wylgczy¢ dostepy zdalne (inne niz opisane w dokumencie). Dostepy
zdalne mogg by¢ realizowane wytgcznie z wykorzystaniem infastruktury
Zamawiajgcego. Zakazane jest instalowanie jakichkolwiek modeméw GSM i innych
umozliwiajgcych zdalny dostep z pominieciem infastruktury Zamawiajgcego.
Zaimplementowane rozwiazania dostepu zdalnego muszg wykorzystywac co
najmniej dwusktadnikowe uwierzytelnianie.

16) Warunki dostepu zdalnego muszg spetnia¢ wymagania systemu zarzgdzania
bezpieczenstwem informacji Zamawiajgcego.

17) Wykonawca nie moze bez zgody Zamawiajgcego tworzy¢ innych sciezek dostepu
zdalnego.

18) Dostep do urzadzen powinien by¢ obstugiwany wytgcznie przez SSHv2.

19) Urzadzenia powiny zapewnia¢ mozliwos¢ obstugi protokotu SNMPv3. Nie dopuszcza
sie uzywania protokotéw SNMP w wersji nizszej niz SNMPv3.

20) Urzadzenia powinny by¢ skonfigurowane w ten sposoéb, ze dostep SSH i SNMP jest
mozliwy wytgcznie z okreslonej puli IP przekazanej przez Zamawiajacego.

21) Wykonawca powinien przestrzega¢ wymagan norm ISA/IEC 62443 lub wedtug
wyboru wykonawcy normy CLC/TS 50701:2023 dotyczgcych projektowania i
konfiguracji segmentdw sieci dostarczanego systemu.

22) W sieciach nalezy stosowa¢ zarzadzalne przetgczniki i skonfigurowane w ten sposob,
aby jeden z portéw miat skonfigurowang kopie ruchu (SPAN port/Port Mirroring),
umozliwiajgcg Zamawiajgcemu analize catego ruchu sieciowego bez ingerencji w
ruch sieciowy systemu.

23) Wykonawca przedstawi wytyczne dla Zamawiajgcego intergacji systemow z
systemem gromadzenia logéw i systemem SIEM Zamawiajgcego (port, protokot,
struktura pliku, dokumentacja opisowa).

24) Wykonawca dostarczy Zamawiajgcemu szczegotowe zestawienie logow
generowanych przez dostarczany system i urzgdzenia wchodzace w jego skiad, wraz
ze szczegbtowym wyjasnieniem znaczenia poszczegolnych zdarzen. Wykonawca

zapewni moziwos¢ wysytania logéw do innych systeméw Zamawiajagcego.
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Wykonawca opracuje szczegétowg dokumentacje umozliwiajgca integracje w oparciu
o otwartg architekture.

25) Wykonawca powinien podzieli¢ sieci dostarczanych systemdéw na segmenty
i wprowadzi¢ techniczne zabezpieczenia (np. zapory ogniowe, jednokierunkowe
urzgdzenia komunikacyjne lub koncentratory VPN) miedzy segmentami sieci.

26) Urzagdzenia krytyczne z punktu widzenia sterowania ruchem kolejowym powinny by¢
fizycznie odseprartowane od segmentéw innych sieci systeméw wspierajgcych czy
pomocniczych (np. kontroli dostepu, monitoringu wizyjnego, CSDIP itp.).

27) Wykonawca powinien udokumentowac¢ wszystkie sciezki komunikacji miedzy
poszczegodlnymi segmentami systemoéw.

5. Wymagania dotyczace bezpieczenstwa teleinformatycznego dla routeréow LTE:

1) Nalezy stosowac urzadzenia przeznaczone do przemystowego zastosowania
ze wsparciem producenta zapewniajgce w szczegolnosci aktualizacje
oprogramowania w cyklu zycia produktu.

2) Nalezy przekaza¢ zamawiajgcemu dane o EOL i EoS.

3) Urzadzenie musi posiada¢ mozliwosé zmiany domysinych haset administratora
i uzytkownika. DomysIne hasta powinny by¢ zmienione i przekazane
Zamawiajgcemu. Niedopuszcza sie stosowania jednego hasta do wielu urzadzen.

4) W przypadku, gdy zdalny dostep do modemu jest niezbedny, nalezy pozostawic tylko
szyfrowane metody dostepu.

5) Urzadzenie powinno by¢ dostarczone z najnowszg wersje firmware dostarczanego
przez producenta.

6) Urzadzenie powinno mie¢ wbudowane narzedzie do przekazywania logéw syslog
do wskazanego przez Zamawiajgcego serwera logow.

7) Urzadzenie powinno by¢ wyposazone w firewall i prawidtowo skonfigurowane
w sposob umozliwjaacy realizacje tylko porzadanych potgczen.

8) Urzadzenie powinno mie¢ wbudowany i prawidtowo skonfigurowany IDS i IPS,

dopuszcza sie stosowanie oddzielnych rozwigzan IPS/IDS.
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§ 16.
Wymagania na integracje Sieci Dostepowej CSDIP z System Zarzadzania Sieci

Teletransmisyjnej PLK

1. Urzadzenia dostarczane do budowy Sieci Dostepowej CSDIP muszg by¢ zarzadzane
Z uzyciem jednego z ponizszych centralnych Systeméw Zarzadzania Siecig znajdujgcych
sie w posiadaniu PLK SA:

1) NSP (ang. Network Service Platform) znanego jako NFM-P (dawniej: 5620 SAM —
ang. Service Aware Manager) — do obstugi Sieci Teletransmisyjnej PLK oraz
urzadzen Sieci Dostepowej CSDIP w zakresie WAN i LAN, opartych o urzgdzenia
Nokia;

2) Cisco EPNM (ang. Evolved Programmable Network Manager) — do obstugi
urzadzen Cisco wchodzacych w sktad pierscieni Sieci Dostepowej CSDIP WAN
(urzadzenia demarkacyjne/brzegowe);

3) Cisco Catalyst Center — do obstugi urzadzen Cisco wchodzacych w sktad Sieci
Dostepowej CSDIP LAN (przetgczniki agregacyjne/dostepowe).

Wybdr systemu, do ktérego nalezy przytaczy¢ urzgdzenia wymaga zgody Jednostki
Merytoryczne;.

2. Zarzadzanie ma by¢ realizowane w sposob natywny ze wskazanego Systemu
Zarzadzania Siecig. Nie dopuszcza sie integracji jako ,general object”. Nie dopuszcza sie
stosowania oprogramowania posredniczacego i wykorzystania skryptéw ttumaczgcych.

3. Ze wzgledu na unifikacje procesow utrzymaniowych wymaga sie, aby wszystkie
urzgdzenia pracujgce w Sieci Dostepowej CSDIP byty zarzagdzane do poziomu karty,
portu oraz ustugi z jednego z posiadanych przez PLK Systeméw Zarzgdzania Siecia,
pozwalajgce na zestawienie i nadzorowanie ustug poprzez dany pierscien Sieci
Dostepowej WAN pomiedzy dowolnymi portami tej sie¢, na catej drodze (,end-to-end”).

4. Na potrzeby zabudowy nowych elementéw Sieci Dostepowej CSDIP wymagane
jest odpowiednie rozbudowanie sprzetowe Systemu Zarzgdzania oraz implementac;ji
licencji lub subskrypcji koniecznych do poprawnego zarzgdzania nowo zabudowanymi
urzgdzeniami Sieci Dostepowej CSDIP.

5. Wymagana jest integracja dodawanych urzgdzeh z systemem zarzgdzania, przez
co nalezy rozumie¢ zaprojektowanie i wykonanie wszelkich konfiguracji w urzgdzeniach
oraz w Systemie Zarzadzania, w sposob zapewniajgcy ich poprawng wspotprace.

6. Nazwy systemow wskazanych w ust. 1 mogg ulec zmianie, w przypadku wprowadzenia

przez producentéw ich nastepcow.
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Rozdziat 5.
Urzadzenia aktywne

§17.

Wymagania ogoélne dla urzadzen aktywnych

1. W zaleznosci od realizowanej funkcji oraz miejsca instalacji urzgdzenia sieci

transmisyjnej dzielimy na:

1)

2)

3)

4)

Urzgdzenia Brzegowe — zapewniajg separacje Sieci Teletransmisyjnej PLK

od pierscieni Sieci Dostepowej CSDIP. Podstawowg ich funkcjg jest agregowanie
ruchu z pierscieni Sieci Dostepowej CSDIP WAN oraz ograniczenie wolumenu
ruchu przekazywanego w kierunku Sieci Teletransmisyjnej PLK. Urzadzenie
Brzegowe sg kluczowg czescig pierscienia Sieci Dostepowej WAN i dziatajg w
oparciu o protokét IP-MPLS;

Przetaczniki Demarkacyjne — posredniczg w wymianie danych pomiedzy
urzgdzeniami tworzgcymi pierécien Sieci Dostepowej CSDIP WAN oraz
urzgdzeniami koncowymi tworzgcymi Sie¢ Dostepowg LAN Obiektu Liniowego
(protokét TCP/IP). Przetgczniki Demarkacyjne sg kluczowg czescig pierscienia Sieci
Dostepowej WAN i dziatajg w oparciu o protokét IP-MPLS;

Przetaczniki Agregacyjne — zapewniajg agregacje transmisji z przetgcznikoéw
dostepowych (protokot TCP/IP) zlokalizowanych w jednym Obiekcie Liniowym;
tworzg Sie¢ Dostepowg CSDIP LAN;

Przetagczniki Dostepowe — zapewniajg potgczenie urzgdzen koncowych (kamery,

tablice, wzmacniacze itp.), tworzg Sie¢ Dostepowg CSDIP LAN.

Ogdlng topologie potgczenia Sieci LAN oraz Obiektow Liniowych przedstawia rysunek 2.

2. Wymagania ogodlne dotyczg wszystkich urzgdzen aktywnych, niezaleznie od funkcji przez

nie wykonywanej (Przetgcznik Demarkacyjny, Agregacyjny, Dostepowy, Urzagdzenia

Brzegowe). Wymagania specyficzne znajdujg sie w odpowiednich paragrafach,

wymagania wspolne opisano ponizej:

1)

ogolne:

a) produkowane zgodnie z normami PN-ISO-9001 oraz PN-ISO-14001,

b) posiadajgce deklaracje CE,

C) zgodne ze standardem RoHS,

d) fabrycznie nowe oraz pochodzace z polskiego kanatu sprzedazy,
lub z autoryzowanego kanatu sprzedazy w Unii Europejskiej, o ile dostawca
zagwarantuje te same warunki obstugi gwarancyjnej i pogwarancyjnej, jak

dla kanatu polskiego. Urzgdzenia nie pochodzgce z polskiego kanatu sprzedazy
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2)

3)

4)

5)

6)

7
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muszg posiadac¢ oswiadczenie producenta o wykupie ustug serwisowych
w okresie gwarancji oraz subskrypciji (jesli wymagana);

obudowy muszg by¢:

a) przeznaczone do montazu w szafie w standardzie 19”, preferowana wysokos¢
1U,

b) wyposazone w komplet odpowiednich mocowan w postaci uchwytow, szyn,
prowadnic, etc;

Zzapewniajgce poprawng prace w zakresie temperatur:

a) zakres normalny: 0°C do 50°C — dla urzadzen instalowanych w obiektach
obstugowych (m.in. serwerownie, posterunki techniczne i inne obiekty
o gwarantowanych warunkach mikroklimatycznych — szafy rackowe),

b) zakres rozszerzony (ETR): -40°C do 65°C — dla urzagdzen instalowanych
w obiektach bezobstugowych (m.in. kontenery, szafy rackowe typu outdoor
i inne obiekty o niegwarantowanych warunkach mikroklimatycznych);

sposo6b chtodzenia:

a) zalecany pasywny dla urzadzen pracujgcych w normalnym zakresie temperatur,

b) dopuszczalny wymuszony, pod warunkiem zapewnienia redundancji modutéw
wentylacyjnych;

wymagania na zasilanie opisane sg w szczegdtowych wymaganiach

dla poszczegolnych typow urzadzen. Preferowane stosowanie urzgdzen

wyposazonych w zasilacze typu hot-swap tj. umozliwiajace wymiane bez

przerywania pracy urzgdzenia;

wymagania srodowiskowe:

a) urzgdzenia aktywne muszg by¢ instalowane w szafach teletechnicznych
Rack 19” zgodnych z Wytycznymi Ipi-10,

b) wydajno$¢ pracy zasilacza nie mniejsza niz 80%,

c) wilgotno$c¢ dla trybu pracy od 5% do 85% (niekondensujgca),

d) stopien zabezpieczenia co najmniej IP50; przy czym warunek ten bedzie
spetniony, jesli szafe, w ktérej zainstalowane bedg urzadzenia aktywne, bedzie
cechowac stopien zabezpieczenia min. IP50. Warunek dotyczy urzgdzen
zainstalowanych w szafach S1 i S2 zgodnie z Wytycznymi Ipi-10;

zalecana zgodno$¢ z nastepujgcymi normami:

a) w odniesieniu do urzgdzen telekomunikacyjnych na sieci kolejowej
EN 50121 — 4,

b) PN-EN 60950-1,

c) PN-EN 61000-4-2,

d) PN-EN 61000-4-3,
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e) PN-EN 61000-4-4,
f)  PN-EN 61000-4-5,
g) PN-EN 61000-4-6,
h) PN-EN 61000-4-11.

3. Ze wzgledow wydajnosciowych dopuszczalne jest przytaczenie ponizszych urzgdzen,
Z pominieciem przetgcznikow Dostepowych, bezposrednio do przetgcznikéw
Agregacyjnych lub Demarkacyjnych petnigcych funkcje Agregacyjnego:

1) rejestratory strumieni wizyjnych;

2) stanowiska oglgdowe SMW;

3) stanowiska spetniajgce funkcje konsoli systemu CASDIP;
4) wzmacniacze oraz dekodery DAD;

5) UPS.

Powyzsze zmiany wymagajg zgody Jednostki Merytoryczne;.

§ 18.
Wymagania dla Urzadzen Brzegowych

1. Urzadzenia Brzegowe muszg spetnia¢ nastepujgce wymagania:

1) architektura urzgdzenia musi by¢ modularna tzn. funkcje kierowania pakietow
(routing), przetgczania pakietdéw oraz obstugi ruchu liniowego nie mogag by¢
realizowane w ramach jednego modutu;

2) moduty odpowiedzialne za kierowanie i przetgczanie pakietéw (matryce) muszg byé
zdublowane;

3) matryce muszg obstugiwaé caty ruch liniowy i kliencki, ze wszystkich kart liniowych
i stacyjnych (klienckich) z petng predkoscig i bez zadnych strat pakietéw dla
kazdego portu i dla wszystkich protokotow;

4) kazde Urzadzenie ma posiadac porty stacyjne (klienckie) zainstalowane na dwéch
oddzielnych kartach fizycznych (rGwnomiernie roztozone na kartach), wymaga sie
pozostawienia co najmniej 2 szt. wolnych portéw optycznych wyposazonych
we wkiadki SFP 1Gb/s do pdzniejszego wykorzystania;

5) umozliwiaé bezpieczne zarzgdzanie urzgdzeniem (out-band) za posrednictwem
dedykowanego portu Ethernet;

6) wymaga sie pozostawienia w kazdym Urzgdzeniu wolnych slotéw stacyjnych

(nie mniej niz 2 sloty, do pozniejszego zastosowania przez PLK SA).
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2. Urzadzenia Brzegowe muszg spetnia¢ nastepujgce wymagania odnosnie zasilania:

1) jesli w obiekcie, w ktorym instalowane sg Urzgdzenia Brzegowe istnieje mozliwosé
zasilania Urzgdzeh prgdem statym (DC) w zakresie: 40 V do 72 V, nalezy w
pierwszej kolejnosci zastosowac ten sposéb zasilania;

2) w pozostatych obiektach urzgdzenie nalezy zasili¢ prgdem przemiennym (AC)

w zakresie: 100 V do 240 V, 50 Hz;

3) muszg by¢ wyposazone w co najmniej dwa redundantne zasilacze. W przypadku
instalowania w Pierscieniu Sieci Dostepowej WAN tylko jednego Urzadzenia
Brzegowego (lub Przetgcznika Demarkacyjnego petniajgcego funkcje Urzadzenia
Brzegowego), wymagane sg zasilacze typu hot swap (umozliwiajgce wymiane
modutu zasilania bez przerywania pracy urzadzenia);

4) kazdy z zainstalowanych zasilaczy musi umozliwia¢ prace z petnym obcigzeniem
na jednym zasilaczu;

5) w przypadku zaniku zasilania nalezy zapewni¢ poprawng prace urzgdzenia
przez co najmniej 2h (120 min).

3. Do podtgczenia Pierscienia Sieci Dostepowej WAN do Sieci Teletransmisyjnej PLK (do
co najmniej 2-ch PSS), jako Urzgdzenie Brzegowe, w miejsce jednego urzgdzenia
modularnego, dopuszcza sie zastosowanie dwoch urzadzen niemodularnych,

0 parametrach:
1) co najmniej 4 porty SFP/SFP+;
2) redundantne zasilanie;
3) redundantne wentylatory.

Kazdy przypadek uzycia podlega akceptacji przez Jednostke Merytoryczng

4. Wszystkie Urzgdzenia Brzegowe muszg spetnia¢ nastepujgce wymagania:

1) by¢ dostosowane do montazu w szafach telekomunikacyjnych w standardzie 19”;

2) byc¢ wyposazone w komplet odpowiednich mocowan w postaci uchwytow, szyn,
prowadnic itp.;

3) pracowac w zakresie w temperaturze od 0 do 50 stopni Celsjusza;

4) pracowac¢ w warunkach wilgotno$é wynoszacej od 5% do 85% (niekondensujgca).

5. Urzadzenia Brzegowe nalezy instalowa¢ w Obiektach Liniowych. Przed instalacjg nalezy
kazdorazowo uzyskac warunki techniczne i zgode Jednostki Merytorycznej. Za instalacje
tych urzgdzen odpowiada wykonawca.

6. Urzadzenia Brzegowe muszg spetnia¢ nastepujgce wymagania:

1) posiada¢ mozliwosé zaadresowania wszystkich interfejséw natywnymi adresami
IPv4, IPv6 (takze rownoczesnie, z wytgczeniem interfejsu mgmt);

2) umozliwia¢ zestawianie tuneli LSP (ang. Label Switched Path) w sposob statyczny

i dynamiczny;
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wykorzystywac protokoty, ktére pozwalajg na automatyczne nadawanie etykiet

MPLS:

a) LDP (Label Distribution Protocol), podstawowy mechanizmem rezerwacji
etykiet MPLS na drodze zestawiania $ciezek LSP w ramach sieci IP-MPLS,

b) RSVP-TE (ang. Resource Reservation Protocol Traffic Engineering) —
umozliwia rezerwacje etykiet MPLS oraz rezerwacji zasobéw w ramach sieci
IP-MPLS;

umozliwia¢ wymiane routingu w oparciu o nastepujgce protokoty:

a) OSPFv2 — Open Shortest Path First version 2,

b) IS-IS — Intermediate System to Intermediate System,

c) BGP - Border Gateway Protocol;

zezwalaé na rozsytanie informacji o stanie zajetosci Sieci Teletransmisyjnej w celu

zestawienia Sciezek oraz rezerwowania zasobow transmisyjnych na potrzeby tych

Sciezek;

posiadaé¢ mozliwosci redystrybucji informacji o adresach IP, z mozliwoscig ich

zaawansowanego filtrowania, jak i zmiany parametréw nadawanych przez protokoty

dla poszczegolnych prefiksow;

wspiera¢ mozliwos¢ kreowania wirtualnych routerow lub wirtualnych instanciji

routingowych z separacjg na poziomie routingu i interfejsow.

7. Urzadzenia Brzegowe powinny posiada¢ mechanizmy protekcji zapewniajgce

przetgczenie na Sciezke protekcyjng w czasie ponizej 50ms.

8. Parametry jakosciowe QoS muszg by¢ realizowane przez nastepujgce mechanizmy:

1)
2)
3)
4)
5)
6)
7

ksztattowania ruchu (Shaping);

ograniczania przepustowosci (Policing);

okreslania procentowego lub wagowego pasma dla kolejki;

znakowanie pakietéw (Marking) oraz klasyfikacja pakietow (Clasification);
kolejkowanie (Queuing) oraz mechanizmy oprdzniania kolejek (Scheduling);
zarzgdzanie wielkoscig bufora dla kolejek;

unikanie przecigzen w sieci przez mechanizmy Connection Admission Control
(CAC).

Urzadzenia Brzegowe muszg posiada¢ mechanizmy jakosciowe (QoS), pozwalajgce

na realizacje ustug dla Systeméw CSDIP, SMW oraz SPA z wymagang jakoscig na catej

Sciezce transmisyjne;.

9. Kilasyfikacja ruchu na potrzeby QoS w Urzgdzeniach Brzegowych ma by¢ realizowana

na podstawie:

1)

list dostepowych ACLs (access control lists) lub filtrow lub rownowaznych

rozwigzan;
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2) |EEE 802.1p;
3) Ethernet CoS (Class of Service);
4) IP ToS (Type of Service) (IP Precedence, wartosci parametréw DSCP);
5) MPLS EXP;
6) adreséw IP;
7) dla kierunkéw inbound i outbound.
Urzadzenia Brzegowe muszg chroni¢ Sie¢ Teletransmisyjng PLK przed nattokiem
poprzez ograniczenie ruchu na wejsciu (Policing) i wyjsciu (Shaping).
Na kazdym z interfejsow pakietowych na interfejsach logicznych i fizycznych
mechanizmy kolejkowania (Queueing) muszg by¢ realizowane z wykorzystaniem
algorytmow SP (strict priority) i WFQ (lub class-based WFQ).
Do sterowania kolejkami i ochrong przed nattokiem nalezy zaimplementowac:
1) dlakolejek SP- TailDrop;
2) dla kolejek WFQ-WRED/RED.
Dla wszystkich kolejek musi by¢ mozliwos¢ sterowania ich wielkoscig, a dla kolejek WFQ
(lub class-based WFQ) musi by¢é mozliwo$¢ sterowania wagami dla poszczegolnych z
nich.
W Urzadzeniach Brzegowych nalezy zaimplementowa¢ minimum 8 kolejek QoS.
Interfejsy Ethernet muszg pracowac w trybie VLAN Tag IEEE 802.1Q. Nie moze by¢
ograniczen w zakresie uzycia numerow VLAN-6w. Uzycie VLAN-6w ma by¢ niezalezne
na kazdym z interfejsow. Musi by¢ mozliwos¢ wykreowania serwisow na VLAN-ach
niezaleznie od siebie np. na tym samym porcie fizycznym musi koegzystowac interfejs
IP-MPLS oraz interfejs dostepowy do VPN-a, punkt przytgczenia danego serwisu
rozréznia VLAN.
Urzadzenia Brzegowe muszg dystrybuowac¢ do podlegtych elementow sieci transmisyjnej
i Systeméw CSDIP, SMW i SPA sygnat czasu rzeczywistego dostarczany przez serwery
NTP PKP PLK zgodny ze specyfikacjg IEEE1588v2.
Adresacja IP Urzgdzen Brzegowych ma by¢ realizowana z puli adresow uzywanych
przez PLK SA. Szczegdtowe dane zostang uzgodnione na etapie opracowywania
projektu wstepnego.
Oprogramowanie urzgdzen musi obstugiwa¢ nastepujgce protokoty/standardy dotyczace
zarzgdzania siecig i bezpieczenstwa:
1) ACL (standardowe oraz rozszerzone):

a) standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC

typ protokotu,
b) standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i v6,

c) llos¢ regut ACL per system nie mniejsza niz 2000,
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d) logowanie i statystyka dla ACL;

2) SSHvz;
3) Authentication, authorization, and accounting (AAA);
4) RADIUS;

5) RADIUS Accounting;

6) RADIUS Extensions;

7) 802.1X Network Access Control;

8) RIP V2,

9) Border Gateway Protocol Version 4 (BGPv4);

10) Open Shortest Path First (OSPF);

11) IGMP v1/v2/v3 Snooping & Querier dla obstugi transmisji typu multicast;

12) SNMP v1, v2c, v3;

13) NTP;

14) TACACSH+;

15) Syslog;

16) routery muszg obstugiwac port grupy LACP w ramach jednego urzadzenia, rowniez
w sytuacji kiedy porty znajdujg sie na roznych urzgdzeniach w danym stosie.

19. Ze wzgledu na unifikacje procesow utrzymaniowych wymaga sie, aby Urzgdzenia
Brzegowe pracujgce w Sieci Dostepowej CSDIP WAN byty zarzgdzane do poziomu
karty, portu oraz ustugi z dedykowanego dla danego urzgdzenia Systemu Zarzgdzania
Siecig okreslonego w § 16, pozwalajgcego na zestawienie i nadzorowanie ustug poprzez
dany pierscien Sieci Dostepowej WAN pomiedzy dowolnymi portami tej siec, na catej
drodze (,end-to-end”). Zarzgdzanie ma by¢ realizowane w sposob natywny. Nie
dopuszcza sie stosowania oprogramowania posredniczgcego i wykorzystywania

skryptow ttumaczacych.

§ 19.

Wymagania dla Przetagcznikéw Demarkacyjnych

1. Doboru Przetgcznikow Demarkacyjnych nalezy dokonac¢ w zaleznosci od
przewidywanego obcigzenia i wolumenu ruchu.
2. W zaleznosci od funkcjonalnosci i parametréw technicznych Przetgczniki Demarkacyjne
dzielimy na:
1) Przetgcznik Demarkacyjny typu 1 — w konfiguracji co najmniej 2 porty 10GE SFP,
8 portow GE SFP;
2) Przetgcznik Demarkacyjny typu 2 — w konfiguracji co najmniej 2 porty 10 GE SFP+,
16 portow GE SFP;
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Przetacznik Demarkacyjny typu 3 — w konfiguracji co najmniej 4 porty 10 GE SFP+,

16 portow GE SFP, wymagana modularnosc¢ kart przetgczania, kontrolerow,

modutéw zasilania itp. funkcje Przetgcznika typu 3 mogag realizowa¢ 2 w petni

niezalezne Przetgczniki Demarkacyje typu 1, jedynie w przypadku spetnienia

pozostatych wymagan.

3. Przetgczniki Demarkacyjne powinny spetnia¢ nastepujgce wymagania:

1) sposdb chtodzenia:

2)

3)

a) zalecany pasywny dla urzadzen pracujgcych w normalnym zakresie temperatur
— w odniesieniu do Przetgcznikéw typu 1;

b) wymagany pasywny dla urzgdzen pracujgcych w rozszerzonym zakresie
temperatur — w odniesieniu do Przetgcznikow typu 1;

c) dopuszczalny wymuszony, pod warunkiem mozliwosci wymiany modutow
wentylacyjnych. Zalecane bez przerywania pracy urzgdzenia w Przetgcznikach
typu 2;

d) dopuszczalny wymuszony, pod warunkiem mozliwosci wymiany modutéw
wentylacyjnych bez przerywania funkcji petnionej przez urzadzenie —

w odniesieniu do Przetgcznikow typu 3;

zasilanie:

a) muszg by¢ wyposazone w co najmniej dwa redundantne zasilacze,

b) kazdy z zainstalowanych zasilaczy musi umozliwia¢ prace z petnym
obcigzeniem na jednym zasilaczu,

c) w odniesieniu do Przetgcznikéw typu 3 bezwzglednie wymagane zasilacze
typu hot swap (umozliwiajgce wymiane modutu zasilania bez przerywania
funkciji realizowanej przez urzgdzenie),

d) jesli w obiekcie, w ktérym instalowane sg Przetgczniki Demarkacyjne istnieje
mozliwos$¢ zasilania Urzgdzen prgdem statym (DC) w zakresie: 40 V do 72 V,
nalezy w pierwszej kolejnosci zastosowac ten sposob zasilania,

e) w pozostatych obiektach urzgdzenie nalezy zasili¢ prgdem przemiennym (AC)
w zakresie: 100 V do 240 V, 50 Hz,

f)  w przypadku zaniku zasilania nalezy zapewni¢ poprawng prace urzgdzenia

przez co najmniej 2h (120 min);

modularno$¢ (dotyczy Przetgcznikow typu 3):

a)

wymagana jest modularnos¢ umozliwiajgca dobor i wymiane kart przetgczania,
kart kontroleréw, modutéw zasilania itp. dajgca PLK SA mozliwos¢ rozbudowy
urzgdzenh o kolejne porty, typy interfejsow oraz zmiany konfiguracji w

przypadku zmian profilu ustug lub funkcji petnionej przez urzgdzenie.
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Zastosowanie wielu urzgdzen potgczonych w stos (tzw. stack) nie spetnia
wymogu modularnosci,

b) konstrukcja — kaseta lub pétka z dostepem od frontu,

c) dopuszcza sie zastosowanie 2-ch niezaleznych urzadzen niemodularnych
(pod warunkiem spetnienia zapiséw wskazanych w ust. 2) o parametrach:

= co hajmniej 4 porty SFP/SFP+,
= Redundantne zasilanie,
= Redundantne wentylatory,
=  Wydajnos¢ minimum 120 Mpps.
Kazdy przypadek uzycia podlega akceptacji przez Jednostke Merytoryczng.
4. Niezaleznie od typu, przetgczniki Demarkacyjne muszg spetnia¢ ponizsze wymagania:
1) wsparcie dla ustug i zgodnosé z normami/dyrektywami:

a) ustugi Layer-2 Virtual Private Network (VPN) — Virtual Leased Line (VLL),
Virtual Private LAN Service (VPLS),

b)  Virtual Private LAN Service (VPLS),

c) IP VPN (IPv4 and IPv6),

d) Routed VPLS,

e) Virtual Private Routed Network (VPRN) — minimum 100 instancji i minimum
2000 prefikséw vpn-ip4 w tablicy FIB, lub rozwigzanie rownowazne
(e.qg.L3VPN);

f) IPv4 multicast,

g) IPv4 VPN multicast (next-generation multicast VPN);

2) wsparcie dla protokotow sieciowych:

a) |EEE 802.1Q (VLAN) oraz QinQ,

b) MPLS Label Edge Router (LER) oraz Label Switch Router (LSR) — (P2MP LSP
lub P2MP TE),

c) Border Gateway Protocol (BGP),

d) BGP-AD (VPLS auto-discovery lub VPWS auto-discovery),

e) BGP RFC 3107 (przenoszenie danych etykiet w protokole BGP-4),

f)  IS-IS (Intermediate System-to-Intermediate System) (IPv4 and IPv6), w tym
wsparcie TE (traffic engineering),

g) Open Shortest Path First (OSPF wersja 2 and OSPF wersja 3),

h)  Protocol Independent Multicast (PIM),

i)  Resource Reservation Protocol — TE (RSVP-TE),

i)  Label Distribution Protocol (LDP), Targeted LDP (T-LDP);

3) Synchronizacja i dystrybucja kryteriéw czasu:
a) ITU-T Sync-E (Ethernet Synchronization Messaging Channel - ESMC),
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b) IEEE 1588v2,

c) Boundary Clock (BC), Ordinary Clock (OC) — slave,

d) UDPI/IP i enkapsulacja Ethernet,

e) profile ITU-T: G.8265.1, G.8275.1,

f)  interfejsy BITS, 1PPS i 10 MHz;

wsparcie dla QoS:

a) klasyfikacja ustug na wejsciu,

b) hierarchizacja per ustuga, polityki dla ruchy wchodzgcego i wychodzgcego;
kolejkowanie, ksztattowanie ruchu,

c) deep buffering,

d) zarzadzanie nattokiem/buforem (RED slope lub WRED);

wsparcie zarzgdzania OAM:

a) ITU-T Y.1731, IEEE 802.1ag (Ethernet OAM — fault and performance
management),

b) IEEE 802.3ah (funkcjonalnos¢ ,Dying Gasp”),

c) MPLS OAM - zarzgdzania jakoscig ustug (delay, jitter, packet loss) i obstugg
standéw awaryjnych (fault management),

d) Link Layer Discovery Protocol (LLDP),

e) Mirroring ustug (lokalny/zdalny),

f)  Two-Way Active Measurement Protocol (TWAMP), TWAMP light,

g) ITU-T Y.1564 test head,

h)  NETCONF/YANG,

i) SNMPv1, v2c, v3,

j)  Monitoring jakosci,

k) testy ,loopback per-port/ per-service”,

[)  zdalny upgrade systemu operacyjnego przetgcznika/routera,

m) auto-konfiguracja urzadzen (plug-and-play);

niezawodnosé:

a) ring protection ITU-T G.8032v2 jedynie w odniesieniu konfiguracji sprzetowych

Multi-chassis,
b) link aggregation IEEE 802.3.ad,
c) |IEEE Spanning Tree Protocol (STP)/Rapid Spanning Tree Protocol
(RSTP)/Multiple Spanning Tree Protocol (MSTP),
d) Active-standby pseudowires (VPLS Active/Standby Pseudowires),
e) RSVP and LDP Fast ReRoute (FRR) z politykami loop-free alternate (LFA),
f)  BGP PIC,

g) Bidirectional fault detection (BFD) — zalecany timer 10ms,
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h)  odtworzenie Shared Risk Link Group (SRLG),

i)  Primary/Secondary LSPs,

i) Virtual Router Redundancy Protocol (VRRP),

k) IPv4 equal-cost multi-path (ECMP) i LDP LSR ECMP,

)  MPLS Segment Routing,

m) Non Stop Services (NSS) lub réwnowazny (np. NSF) dla urzagdzen z dwoma
kartami kontrolnymi,

n) In-service software upgrade (ISSU) dla urzgdzen z dwoma kartami
kontrolnymi;

7) wsparcie w zakresie bezpieczenstwa:

a) |EEE 802.1x (porty klienckie),

b) Control Plane Security,

c) Secure Shell (SSH) v4 and v6,

d) klient Remote Authentication Dial-In User Service (RADIUS),

e) Terminal Access Concentrator Access Control Server Plus (TACACS+),

f)  VPLS security,

g) Listy kontroli dostepu (ACL),

h)  NetFlow, lub rownowazny; w przypadku rozwigzan rownowaznych, ktoére
uzywajg samplowania, wymagane jest dostarczenie kopii ruchu,

i)  mozliwos¢ lokalnej obserwacji ruchu na okreslonym porcie (np. polegajgca
na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego
urzgdzenia monitorujgcego).

5. Ze wzgledu na unifikacje procesow utrzymaniowych wymaga sie, aby Urzadzenia
Brzegowe pracujgce w Sieci Dostepowej CSDIP WAN byty zarzgdzane do poziomu
karty, portu oraz ustugi z dedykowanego dla danego urzadzenia Systemu Zarzgdzania
Siecig okreslonego w § 16, pozwalajgcego na zestawienie i nadzorowanie ustug poprzez
dany pierscien Sieci Dostepowej WAN pomiedzy dowolnymi portami tej siec, na catej
drodze (,end-to-end”). Zarzgdzanie ma by¢ realizowane w sposob natywny. Nie
dopuszcza sie stosowania oprogramowania posredniczgcego i wykorzystywania

skryptéw ttumaczagcych.

§ 20.
Wymagania dla Przetagcznikéw Agregacyjnych

1. Przefgczniki Agregacyjne dzielg sie na:
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1) Przetgczniki Agregacyjne typu 1 — przeznaczone do montazu w Obiektach
Liniowych wyposazonych w nie wiecej niz 65 kamery (wolumen ruchu), agregujgce
ruch z przetgcznikéw dostepowych zainstalowanych w obiekcie;

2) Przetagczniki Agregacyjne typu 2 — przeznaczone do montazu w Obiektach
Liniowych wyposazonych w wiecej niz 65 kamery (wolumen ruchu), agregujgce ruch
Z przetgcznikdéw dostepowych zainstalowanych w obiekcie.

Przetgczniki Agregacyjne mogag by¢ tgczone w stos lub zbieraé ruch z innych

przetgcznikdw Agregacyjnych. llos¢ przetgcznikéw oraz sposodb potgczenia pomiedzy

nimi nalezy dobra¢ w zaleznos$ci od wielkosci obiektu oraz ilosci przytaczonych urzgdzeh.

Niezaleznie od typu, Przetgczniki Agregacyjne muszg spetnia¢ ponizsze wymagania:

1) muszg pochodzi¢ od jednego producenta i w peti wspétpracowac z Przetgcznikami
Dostepowymi;

2) obudowy przetgcznikéw muszg byé wyposazone w co najmniej dwa redundantne
zasilacze AC typu hot-plug umozliwiajgce prace w trybie nadmiarowo$ci przy
petnym obcigzeniu na jednym zasilaczu;

3) preferowanym zrodtem zasilania jest prad staty (DC) w zakresie: 40 V do 72 V.

W przypadku braku powyzszego w modernizowanym obiekcie, zasilanie bedzie

realizowane pragdem przemiennym (AC) w zakresie: 100 V do 240 V, 50 Hz;

4) w przypadku zaniku zasilania nalezy zapewni¢ poprawng prace przetgcznikéw
€O najmniej przez czas wymagany dla poprawnego funkcjonowania podtgczonych
urzgdzen, opisanych w odrebnych instrukcjach;

5) przetgczniki muszg by¢ wyposazone w nastepujgce porty:

a) porty w standardzie SFP (i/lub UTP) 1 Gb Ethernet (minimum) w liczbie
adekwatnej do ilosci obstugiwanych urzadzen (przetgczniki Dostepowe,
serwery aplikaciji, etc.), przy czym nalezy zagwarantowac co najmniej 4 wolne
porty na potrzeby przyszitej rozbudowy systemu. Potgczenia UTP mogag byc¢
wykorzystywane jedynie w przypadku tgczenia urzgdzen znajdujgcych sie w tej
samej szafie Rack (ew. zespole szaf),

b) co najmniej jeden port RJ45 lub USB do portu konsoli wraz z odpowiednim
kablem;

6) przetgczniki muszg charakteryzowac sie parametrami nie gorszymi niz:

a) obstuga minimum 64 wirtualnych sieci,

b) pojemnos¢ tablicy MAC nie mniejsza niz 16000 adresow,

c) szybkos¢ przetgczania nie mniejsza niz 16 Gb/s;

7) przetgczniki muszg by¢ wyposazone w min. 2 wktadki Swiattowodowe SFP.
Zainstalowane wktadki w przetgczniku muszg by¢ dedykowane przez producenta

sprzetu;
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8) oprogramowanie przetgcznikdw musi by¢ zgodne z nastepujgcymi

9)
10)

standardami/protokotami:

a)
b)
c)
d)
e)
f)

g9)
h)
)

predkos¢ przetgczania Wirespeed dla kazdego portu 1 Gb oraz 10 Gb,
IEEE 802.1D STP,

IEEE 802.1p CoS,

IEEE 802.1Q VLANS,

IEEE 802.1s MSTP,

IEEE 802.1w RSTP,

IEEE 802.3x Flow Control,

IEEE 802.3ab 1000Base-T,

IEEE 802.3ad;

oprogramowanie przetgcznikdw musi obstugiwac ramki jumbo frame 9000 bajtow;

oprogramowanie przetgcznikdw musi obstugiwac nastepujgce protokoty/standardy

dotyczgce zarzadzania siecig i bezpieczenstwa:

a)
b)
c)
d)
e)
f)
g9)
h)

zarzadzanie urzgdzeniem poprzez protokot IPv4 oraz IPv6,

SSH v2,

SNMP v2c, v3,

FTP, SCP,

DHCP,

NTP,

Syslog,

obstuga TACACS+ w celu uwierzytelnienia i autoryzacji potgczen
administracyjnych do urzadzen,

RADIUS,

Access Control List (Layer 2-4),

MAC Authentication,

MAC-based authentication for non-IEEE 802.1X hosts,

STP Root Guard,

BPDU Filtering,

802.1X Network Access Control,

Static route IPv4/IPv6,

Open Shortest Path First (OSPF),

VRRP v2/v3,

IGMP v1/v2/v3 Snooping,

Przetgczniki muszg obstugiwac port grupy LACP w ramach jednego
urzgdzenia, rowniez w sytuacji kiedy porty znajdujg sie na réznych

urzgdzeniach w danym stosie;
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11) o ile producenci dostarczanych przetgcznikéw oferujg aplikacje do zdalnego
aktualizowania ich oprogramowania, aplikacja ta musi zosta¢ dotgczona do
urzadzen;

12) przetgczniki muszg umozliwia¢ separacje tablic routingu i wspiera¢ wirtualizacje.

4. Dodatkowo, Przetgczniki Agregacyjne typu 2 muszg spetnia¢ ponizsze wymagania:

1) szybkosc¢ przetgczania nie mniejsza niz 32 Gb/s;
2) by¢ wyposazone w porty 10GB Ethernet SFP+:
a) w liczbie adekwatnej do ilosci obstugiwanych urzadzen (przetgcznikow
dostepowych, rejestratoréw itp.), i ich wymagan na interfejsy wynikajgce
Z odrebnych instrukcji, z mozliwoscig dedykowania,
b) minimum dwa porty 10GB Ethernet SFP+ w celu potgczenie przetgcznikdw
w stos,
c) minimum jeden port 10 GB Ethernet SFP+ dla podtgczenia z Przetgcznikiem
Demarkacyjnym;
Zainstalowane wktadki w przetgczniku muszg by¢ dedykowane przez producenta
sprzetu.

3) mozliwosé potgczenia w stos co najmniej 2 urzadzen tego samego typu (nie dotyczy
przetgcznikow instalowanych w obiektach o najnizszej liczbie urzadzen, na ktérych
bedzie montowany tylko jeden przetgcznik agregacyjny).

. Ze wzgledu na unifikacje procesow utrzymaniowych wymaga sie, aby Przetgczniki

Agregacyjne pracujgce w Sieci Dostepowej CSDIP LAN byly zarzgdzane do poziomu

karty, portu oraz ustugi z dedykowanego dla danego urzadzenia Systemu Zarzgdzania

Siecig okreslonego w § 16, pozwalajgcego na zestawienie i nadzorowanie ustug poprzez

dany pierscien Sieci Dostepowej WAN, na catej drodze (,end-to-end”). Zarzgdzanie ma

by¢ realizowane w sposob natywny. Nie dopuszcza sie stosowania oprogramowania

posredniczgcego i wykorzystywania skryptéw ttumaczgcych.

§ 21.

Wymagania dla Przetagcznikéw Dostepowych

1. Przetgczniki Dostepowe muszg spetnia¢ ponizsze wymagania:

1) muszg pochodzi¢ od jednego producenta i w petni wspétpracowac z Przetgcznikami
Agregacyjnymi;

2) muszg by¢ wyposazone w min. 2 wktadki $wiattowodowe SFP. Zainstalowane
wktadki w przetgczniku muszg by¢ dedykowane przez producenta sprzetu;

3) muszg byé wyposazone w porty PoE i/lub PoE+ w liczbie adekwatnej do ilosci

przytgczanych urzgdzen wymagajgcych danego standardu zasilania;
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zainstalowany zasilacz musi zapewnia¢ moc dla wszystkich wykorzystywanych oraz
rezerwowych portéw PoE oraz PoE+. Do wyliczania nalezy przyjg¢ moc dla
kazdego z urzgdzen koncowych indywidualnie zaokraglong w gére, do petnych W,
zgodnie z kartg katalogowa przytgczanych urzgdzen koncowych;

preferowanym zrédtem zasilania jest prad staty (DC) w zakresie: 40 V do 72 V.

W przypadku braku powyzszego w modernizowanym obiekcie, zasilanie bedzie
realizowane prgdem przemiennym (AC) w zakresie: 100 V do 240 V, 50 Hz;

w przypadku zaniku zasilania nalezy zapewni¢ poprawng prace przetgcznikéw

€O hajmniej przez czas wymagany dla poprawnego funkcjonowania podtgczonych

urzadzen, opisanych w odrebnych instrukcjach.

2. Przelgczniki muszag dysponowac portami (wymagania minimalne):

1)

2)

3)

4)

100/1000 Base-T(X) Auto MDI/MDIX z PoE+ w liczbie adekwatnej do iloSci
obstugiwanych w obiekcie urzgdzen zasilanych poprzez PoE+ (kamery SMW i
SPA), przy czym nalezy zagwarantowac co najmniej 1 wolny port (z rezerwg 30 W)
na potrzeby przyszitej rozbudowy systemu;

100/1000 Base-T(X) Auto MDI/DIX w liczbie adekwatnej do ilosci obstugiwanych
w obiekcie urzgdzen niezasilanych poprzez POE/PoE+ (np. wyswietlacze), przy
czym nalezy zagwarantowac co najmniej 1 wolny port na potrzeby przysztej
rozbudowy systemu;

nie mniej niz 2 porty SFP 1 Gb Auto MDI/MDIX (lub nie mniej niz 2 Porty Combo
RJ-45/SFP 1 Gb Auto MDI/MDIX);

port konsoli szeregowej RS-232 w ztgczu RJ-45 lub w ztgczu USB.

3. Oprogramowanie przetgcznikéw dostepowych sieci LAN musi by¢ zgodne z

nastepujgcymi standardami/protokotami:

1)
2)
3)
4)
5)
6)
7
8)
9)

IEEE 802.1D STP;

IEEE 802.1p CoS;

IEEE 802.1Q VLANS;

IEEE 802.1s MSTP;

IEEE 802.1w RSTP;

IEEE 802.3x Flow Control;

IEEE 802.3ab 1000Base-T,;

IEEE 802.3ad;

IEEE 802.3af Power over Ethernet;

10) IEEE 802.3at PoE Plus.

4. Oprogramowanie przetgcznikdw dostepowych Sieci Dostepowej LAN musi by¢é zgodne

Z nastepujgcymi dokumentami RFC dla zarzgdzania siecig i bezpieczenhstwa oraz

mechanizmow uwierzytelniania:
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zarzgdzanie urzgdzeniem poprzez protokét IPv4 oraz IPV6;

SSH v2;

SNMP v2c, v3;

FTP, SCP;

DHCP;

NTP;

Syslog;

obstuga TACACS+ w celu uwierzytelnienia i autoryzacji potaczen administracyjnych
do urzgdzenh;

RADIUS;

10) Access Control List (Layer 2-4);

11) MAC-based authentication for non-IEEE 802.1X hosts;
12) MAC Authentication;

13) STP Root Guard,;

14) BPDU Filtering;

15) 802.1X Network Access Control.

5. Przefgczniki muszg umozliwia¢ nastepujgce funkcjonalnosci:

1)
2)
3)
4)
5)
6)
7
8)
9)

wsparcie dla IPv6;

wsparcie dla ramek typu Jumbo 9,000 bajtéw;

broadcast storm control;

wsparcie w ramach QoS dla Egress traffic shaping;

dostepne profile konfiguracji portow;

wsparcie dla port mirroring;

funkcjonalno$¢ pozwalajgca na izolacje portow (np. Private VLAN);
wsparcie dla Guest VLAN zgodnie z IEEE 802.1x;

obstuga mechanizmoéw Port-Security, BPDU Guard,;

10) mozliwos¢ otwierania i zamykania portow.

6. Przetgczniki Dostepowe (w wykonaniu przemystowym) muszg spetniaé ponizsze

wymagania:

1)

2)

obudowy przetgcznikdw muszg byc:

a) przeznaczone do montazu w szafie Rack 19”7, bezposrednio lub na szynie DIN
w zaleznosci od typu zastosowanych w Obiekcie Liniowym szaf,

b) obudowy przetgcznikdéw typu Rack o wysokosci nie wiekszej niz 1U,

c) wyposazone w komplet odpowiednich mocowan w postaci uchwytoéw, szyn,
etc.;

przetgczniki muszg charakteryzowac sie parametrami nie gorszymi niz:

a) obstuga minimum 64 wirtualnych sieci,
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b) pojemnos¢ tablicy MAC nie mniejsza niz na 8000 adresow,
c) szybkos¢ przetgczania nie mniejsza niz 5 Gb/s;
3) opcjonalnie przetgczniki powinny obstugiwa¢ funkcje DDM (DDI) dla nastepujgcych
parametrow SFP z wykorzystaniem wskaznikéw LED:
a) napiecie,
b) natezenie pradu,
c) temperatura,
4) opcjonalnie przetaczniki powinny by¢ wyposazone w nastepujgce wskazniki:
a) zasilania PoE LED,
b) wskaznik btedu,
c) wskaznik portu RJ-45 10/100TX dla link / aktywnos¢,
d) wskaznik dla dupleks/kolizja,
e) wskaznik portu 1000X / optycznego dla link / aktywnos$¢.

7. W uzasadnionych przypadkach dopuszcza sie stosowanie power-injector'ow
dla przytgczenia urzgdzen korncowych, z wytgczeniem kamer. Kazdy przypadek uzycia
podlega akceptacji przez Jednostke Merytoryczna.

8. Ze wzgledu na unifikacje procesow utrzymaniowych wymaga sie, aby Przetgczniki
Dostepowe pracujgce w Sieci Dostepowej CSDIP LAN byty zarzgdzane do poziomu
karty, portu oraz ustugi z dedykowanego dla danego urzgdzenia Systemu Zarzgdzania
Siecig okreslonego w § 16, pozwalajgcego na zestawienie i nadzorowanie ustug poprzez
dany pierscien Sieci Dostepowej WAN, na catej drodze (,end-to-end”). Zarzgdzanie ma
by¢ realizowane w sposob natywny. Nie dopuszcza sie stosowania oprogramowania

posredniczgcego i wykorzystywania skryptéw ttumaczgcych.

§ 22.
Wymagania RAMS (Reliability, Availability, Maintainability, Safety)

1. Przy projektowaniu i wdrazaniu Urzgdzen nalezy uwzglednia¢ wymagania RAMS zawarte
w normie EN 50126.
2. Nalezy zapewni¢ dostepnos¢ dla Urzadzen, w zaleznosci od typu Obiektu:
1) Obiekty Liniowe — dostepnos¢ na poziomie nie mniejszym niz 99,91% w skali roku;
2) Gtéwna Serwerownia — dostepnos¢ na poziomie nie mniejszym niz 99,95% w skali
roku;
3) serwerownia CASDIP — dostepno$¢ na poziomie nie mniejszym niz 99,95% w skali
roku.
3. Przez dostepnos¢ nalezy rozumie¢ zdolnos¢ do dostarczania przez Urzgdzenie ustug

zgodnie z realizowang funkcjg, wyrazong w procentach oznaczajgcg procent czasu, gdy
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Urzadzenie jest gotowe do realizacji funkcji w stosunku do jednostek czasu w okresie
pomiaru.
4. Do celéw obliczania dostepnosci, o ktérej mowa powyzej, PLK SA ustala okres

pomiarowy wynoszacy 1 rok.

§ 23.
Sygnatury kabli i urzadzen

1. Budowe kabli swiattowodowych wraz z pomiarami i dokumentacjg wykona¢ zgodnie
z Wytycznymi le-108.

2. Wszystkie kable i przewody zaréwno miedziane, jak i optyczne, sygnatowe i zasilajgce
majg by¢ opisane i oznakowane. Oznakowanie ma na celu umozliwienie tatwej
identyfikacji kabla lub przewodu i wykonanie catej instalacji w sposob przejrzysty i fatwy
do sprawdzenia. Znaczniki muszg by¢ trwate, czytelne, tatwe w montazu i odporne
na dziatanie czynnikéw atmosferycznych w miejscu instalaciji.

3. Oznakowanie kabli, przewodow i patchcorddw (dalej kabli) musi by¢ zgodne
z oznaczeniami uzytymi na schematach w Dokumentaciji i umozliwia¢ jednoznaczng
identyfikacje i przeznaczenie kabla.

4. Wszystkie kable nalezy oznaczaé na obu koncach, a przy odcinkach dtugich (powyzej
3 m) takze maksymalnie co 3 metry.

5. W przypadku kabli tgczacych rézne Urzadzenia, etykieta kabla ma zawiera¢ oznaczenie
obu Urzadzen zgodne z Instrukcjg le-50z1.3 oraz oznaczenie interfejséw tych Urzadzen
umozliwiajgce jednoznaczng identyfikacje miejsca dotgczenia kabla. Przyktadowe

oznaczenia przedstawione sg w tabeli 11.

Tabela 11 Oznaczenie kabli i portéw urzgdzen

Oznaczenie Urzadzenia Oznaczenie

(Instrukcja le-50z1.3) interfejsu/portu Opis

ROU001-444666-XXX-01 3\1\1_GbETH_opt_Rx | Pachcord routera

Opis jednego z portow

ODF001-444666-XXX-01 4\5 )
przetgcznicy

Kabel swiattowodowy linii
OTKO021_XXXXXX-XXX-01 podstawowej utozony wzdtuz
linii kolejowej 21

Kabel swiattowodowy bedgcy
odgatezieniem numer 40

od kabla podstawowego linii
kolejowej numer 2

OTKO02_XXXXXX-040-01
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6. Kazde urzgdzenie wigczone do Sieci Dostepowej WAN oraz Sieci Dostepowej LAN musi
posiada¢ unikalne oznaczenie umozliwiajgce jego identyfikacje w dokumentacji oraz
w Systemie Zarzgdzania Siecig. W dokumentacji projektowej, urzagdzenia potgczone

w stos (tzw. stack) nalezy oznaczac¢ stosujgc opcjonalng czesé sygnatury.

7. Kazde urzadzenie wtgczone do Sieci Dostepowej WAN (Urzgdzenie Brzegowe
oraz Demarkacyjne) musi posiadac¢ oznaczenie umozliwiajgce jego identyfikacje
w Systemie Zarzgdzania Siecig. Dopuszcza sie stosowanie nazw w wersji peinej
lub skréconej, spojnych z oznaczeniami przedstawionymi w Instrukcji le-50z1.3:

1) nazwy petne powinny by¢ tworzone zgodnie z ponizszym wzorem:
OOOLLL-KKK-NNNNNNNNNNNN-UUUU-XX
gdzie:

OO0 - typ obiektu (3 znaki) — np.: ODF — przetgcznica swiattowodowa, ORx —
obiekt radiokomunikacyjny, MUX — krotnica SDH, OSZ — obiekt szkieletowy,
SDP - router dla CSDIP i SMW;

LLL  — numer linii kolejowej (3 cyfry);
KKK —km linii kolejowej (zaokraglony do petnych km w gére — 3 cyfry);
NNNNNNNN — nazwa geograficzna (12 znakow);

UUUU - typ urzadzenia (3-5 znakéw) tj: EDROU — Urzadzenie Brzegowe, DROU
— Przefgcznik Demarkacyjny;

XX — numer urzadzenia danego typu w obiekcie (2 cyfry).

2) nazwy skrécone nalezy tworzy¢ zgodnie ze wzorem opisanym w Instrukcji le-
50z1.3:

OOOLLL-KKKKKK-XXX-NN
gdzie:

OOO - skrocona nazwa elementu sieciowego/urzadzenia (3-5 znakéw) np.: ODF
— przetgcznica Swiattowodowa, ROU — router dla CSDIP, MUX — krotnica
SDH;

LLL - numer linii kolejowej (3 cyfry);

KKK —km (3 cyfry) i metry (3 cyfry) linii kolejowej (6 cyfr, bez separacji);
XXX — pozycja nieokreslona, (3 duze litery X);

NN — numer urzadzenia danego typu w danej lokalizacji (2 cyfry).

8. Urzadzenia aktywne Sieci Dostepowej LAN (przetgczniki dostepowe, agregacyjne,

modemy) muszg posiada¢ oznaczenia jednoznacznie wskazujgce na ich charakter
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i lokalizacje oraz by¢ spojne z oznaczeniami elementéw wykonawczych systemu CSDIP,
opisanymi w Wytycznych Ipi-4 oraz Wytycznych Ipi-6.

9. Sygnatura elementéw aktywnych Sieci Dostepowej LAN sktada sie z 5 sekgc;ji
informacyjnych oddzielonych ukos$nikiem. Ze wzgledu na ograniczenia systemow
informatycznych, dopuszcza sie zastosowanie znaku mysinika w miejsce znaku

specjalnego (ukosnik). Sygnatura musi by¢ zgodna z ponizszym wzorem:
000000 / UUU-WWW / L / NNNN / NNN.xxx

gdzie:

1) OOOOOO - unikalny, szesciocyfrowy numer obiektu kolejowego wg klasyfikacji
POS obowigzujgcego w PLK SA (6 cyfr, obowigzkowe zera wiodgce);

2) UUU-WWW - symbol urzgdzenia oraz wiasciciela - rozdzielone mysinikiem;
a) UUU — trzyliterowy symbol urzgdzenia (tabela 12);
b) WWW - trzyliterowy symbol wiasciela urzadzenia (,PLK");

3) L - podstawowy symbol lokalizacji (1 znak, zgodnie z Wytycznymi Ipi-4,
Wytycznymi Ipi-6);
(np.: P —peron, N — nastawnia, T — tunel, X — przejscie, K — kladka, S —
serwerownia)

4) NNNN - pomocniczy symbol lokalizacji (maks. 4 znaki);

5) NNN - numer porzgdkowy (3 cyfry);

6) XXX - (opcjonalnie, po kropce dziesietnej) informacje dodatkowe np. numer

urzagdzenia w stosie, numer pomieszczenia w budynku

Tabela 12 Symbole uzywane do oznaczenia urzadzen aktywnych

Rodzaj urzadzenia sieci LAN

ESW Przetgczniki LAN: Dostepowy
DSW Przetgczniki LAN: Agregacyjny
MOD Modem LTE

Przyktady oznaczen dla wszystkich powyzszych:

1) 0SZ003-161-Barlogi-EDROU-01 — Urzadzenie Brzegowe w wezle szkieletowym
Bartogi;

2) SDP018-092-AleksandrowK-DROU-01 — Przetgcznik Demarkacyjny ,st.
Aleksandréw Kujawski”;

3) EDROU003-204495-XXX-01 — Urzadzenie Brzegowe (linia kolejowa nr 3, km:
204,495);
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4) DROU018-091702-XXX-01 — Przetgcznik Demarkacyjny dla ,st. Aleksandrow
Kujawski” (Ik.18, km: 91,702);

5) 033217/DSW-PLK/P/0001/01 — Przetgcznik Agregacyjny na ,st. Bartogi”
(POS: 033217);

6) 007534/ESW-PLK/P/0002/01 — Przetgcznik Dostepowy, st. ,Gdansk Wrzeszcz”
(POS: 007534), zainstalowany na peronie nr 2;

7) 028969/ESW-PLK/P/0002/01 — Przetgcznik Dostepowy, ,st. Wronki” (POS: 028969) ,
zainstalowany na peronie nr 2.

Rozdziat 6.

Pozostate wytyczne

§ 24.
Wymagania na personel

1. Osoby wykonujgce prace projektowe i konfiguracyjne muszg posiadaé stosowng wiedze

potwierdzong stosownymi certyfikatami w nastepujacych obszarach:

1)

2)

znajomos$¢ zagadnien sieciowych takich jak: LAN switching, WAN, tunelowanie,
adresacja IPv4/IPv6, protokoty: OSPF, I1S-IS, BGP; ustugi ACL, NAT, QoS; IPsec
VPN i posiadajg wazne certyfikaty CCIE R&S lub odpowiednik dla Juniper/Nokia;
znajomos$¢ zagadnien Multiprotocol Label Switching (MPLS), L3VPN, L2VPN, MP-
BGP, MPLS Traffic Engineering i posiadajg wazne certyfikaty CCIE SP

lub odpowiednik dla Juniper/Nokia.

Wyzej wymienione certyfikaty muszg by¢ dotgczone do projektu.

2. Osoby wykonujgce prace projektowe i konfiguracyjne muszg posiadac stosowne

doswiadczenie w projektowaniu i wdrazaniu sieci IP/MPLS potwierdzone poprzez

wykonanie projektu oraz wdrozenia co najmniej dwoch sieci w technologii IP/MPLS w

ciggu ostatnich 5 lat, z ktérych kazda sktadata sie z co najmniej 25 weztéw IP/MPLS.

3. Osoby wykonujgce prace konfiguracyjne zwigzane z Systemem Zarzgdzania muszg

posiadaé stosowng wiedze, potwierdzong certyfikatami / zaswiadczeniami ukohczenia

szkolen obstugi i konfiguracji urzgdzen dla zastosowanego Systemu Zarzgdzania Siecig.

Za wazne uznawane bedg certyfikaty i zaswiadczenia nie starsze niz 10 lat.

§ 25.

Wymagania gwarancyjne

1. Wymaga sie, aby Urzadzenia Brzegowe, Przetgczniki oraz pozostate Urzadzenia byty

objete gwarancjg przez okres co najmniej 60 miesiecy.
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2. Przez caty okres gwarancji wymagane jest zapewnienie wsparcia, Co oznacza naprawy
sprzetu, rozwigzywanie probleméw w oprogramowaniu, wsparcie techniczne oraz
udostepnianie wszystkich nowych wersji oprogramowania, ktére beda publikowane przez
producenta urzadzen (tzw. Software Release Subscription lub Software Support Plan), co
pozwoli na instalacje w okresie obowigzywania nowych wersji oprogramowania oraz
Lodnawianie” licencji i subskrypcji w przypadku wykonania upgrade systemu zarzadzania.

3. Do celéw utrzymaniowych wymagane sg nastepujgce informacije:

1) wypeiniona karta gwarancyjna;
2) dane inwentaryzacyjne dotyczgce Infrastruktury nalezy dostarczy¢ w formie
edytowalnego pliku .XLS na etapie odbioru instalacji. Informacje muszg zawierac:
a) potozenie elementow Infrastruktury (przetaczniki, urzgdzenia wykonawcze),
b) wersje oprogramowania i licencje oraz numery seryjne wszystkich
dostarczonych Urzadzen,
c) numery fabryczne itp.

Wz6r pliku zostanie udostepniony przez Jednostke Merytoryczng;

3) harmonogram czasokresow planowanych prac, przeglgdow gwarancyjnych
dla wszystkich elementéw Infrastruktury. Szczegétowy harmonogram prac
uwzgledniajgcy konkretne daty bedzie uzgadniany z Centrum Zarzgdzania Siecig
Z wyprzedzeniem co najmniej 1 miesigca.

4. Dostarczone sktadniki Infrastruktury, muszg by¢ nowe, nieuzywane, w najnowszych
dostepnych modelach i wersjach Oprogramowania, uwzgledniajgce najnowsze
udoskonalenia w zakresie konstrukgcji i materiatow.

5. Kazda ustuga swiadczona w okresie gwarancji, ktorej ukonczenie nastgpitoby
po umownym terminie gwarancji zostanie wykonana i zakonczona na warunkach
gwarancji.

6. Serwis Urzgdzen Brzegowych i Przetgcznikdw musi byc¢ realizowany przez producenta
lub autoryzowanego partnera producenta. W przypadku realizacji gwarancji przez
autoryzowanego partnera wymagane jest stosowne oswiadczenie producenta.

7. Serwis na urzgdzenia objete gwarancjg musi by¢ swiadczony w miejscu instalacji
Urzadzen Brzegowych i Przetgcznikow.

8. Gwarancjg muszg by¢ objete wszystkie sktadniki Urzgdzen Brzegowych i Przetgczniki
(wlgcznie z wktadkami optycznymi).

9. Dla urzadzen transmisyjnych wskazanych w projekcie, wykonawca musi przekazaé
informacje o kluczowych datach dostarczanych produktéw IT:

1) EOL - (End Of Life) — planowany koniec okresu sprzedazy i odnawiania linii

produktowey;
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2) EOS — (End Of Support) — planowany koniec swiadczen ustugi pomocy techniczne;j
dla produktu, w tym dostepnos¢ aktualnych wersji oprogramowania nie rzadziej
niz jeden raz w roku (lub zgodnie z dostepnoscig oprogramowania udostepnionego
przez producenta), oraz poprawek softwaru zwigzanych z bezpieczenstwem IT.
Poprawki powinny usuwac¢ przynajmniej znane podatnosci.

10. Urzadzenia wymieniane w ramach gwarancji, musze posiada¢ wsparcie producenta
(EOS) przez okres nie krotszy niz 10 lat, od chwili instalacji na obiekcie.

11. Dostarczane urzgdzenia muszg by¢ dostepne (EOL) przez okres nie krotszy niz 5 lat.

12. Wykonawca, w czasie trwania gwarancji, wykonuje wszelkie prace, konserwacje,
przeglady okresowe i dziatania niezbedne z punktu widzenia wymaganh prawnych,
wymagan producenta, zachowania petnej sprawnos$ci funkcjonalnej oraz prewencyjnego
zabezpieczenia przed uszkodzeniami Infrastruktury w czasookresach okreslonych
w instrukcjach, instrukcjach producentéw i dokumentacji techniczno-ruchowej
dla Infrastruktury. Koszt tych prac ponosi wykonawca.

13. Prace, o ktérych mowa w ust. 12, bedg prowadzone zgodnie z harmonogramami
przewidzianymi w dokumentacji DTR dla Systeméw i Urzadzen.

14. Zabiegi konserwacyjne wykonywane na dowolnych elementach systemu, wymagane
Dokumentacjg Techniczno — Ruchowg powinny by¢ realizowane nie czesciej niz jeden
raz na rok.

15. W przypadku, gdy w okresie gwarancji wystgpi koniecznos¢ przytgczenie urzgdzeh
Obiektu Liniowego (sieci LAN lub WAN) do Sieci Teletransmisyjnej PLK, czynnosci te
musi zrealizowa¢ wykonawca na wtasny koszt.

16. Do dostarczenia poprawek i aktualizacji oprogramowania Urzgdzen Brzegowych
i Przetgcznikdow powstatych w okresie trwania gwarancji jest zobowigzany wykonawca.

17. Wykonawca ponosi wszelkie koszty zwigzane z realizacjg gwarancji, a w szczegolnosci
koszty dojazdu, transportu lub dostepu do Infrastruktury.

18. Wykonawca w okresie gwarancji na swoj koszt wymienia i uzupetnia wszelkie materiaty
eksploatacyjne dla Infrastruktury przewidziane przez producenta.

19. Wykonawca w czasie trwania gwarancji przeprowadza i uzyskuje na wiasny koszt
wszelkie wymagane prawem badania, poswiadczenia i certyfikaty wydawane przez
podmioty zewnetrzne. Wykonawca bedzie przeprowadzat te prace za pomocg personelu
posiadajgcego odpowiednie kwalifikacje, certyfikaty i uprawnienia.

20. W przypadku wystgpienia nieprawidtowosci w dziataniu elementéw Infrastruktury,
wykonawca zobowigzany jest do ich usunigcia w terminie okreslonym umowg na wiasny
koszt.

21. PLK SA ma prawo do dokonywania napraw i zmian w Konfiguracji przez przeszkolony

personel, w zakresie niezbednym do funkcjonowania Systemu.
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§ 26.

Dokumentacja projektowa

1. Na wstepnym etapie projektu wymagane jest przedstawienie koncepcji budowy sieci
dostepowej CSDIP zawierajgcej co najmnie;j:
1) opisu planowanej infrastruktury teletechnicznej;
2) typy dobranych urzadzen;
3) wykaz (ilo$¢) niezbednych adreséw IP dla kazdego z Obiektéw objetych projektem,
wraz z ich podziatem na VLAN-6w i VRF przedstawionych w § 14;
4) opisu architektury logicznej planowanego systemu wraz ze schematem blokowym
systemu;
5) opis architektury optycznej, w tym architektury pierscieni Sieci Dostepowej WAN;
6) organizacja i plan potgczen transmisyjnych wszystkich elementow Systeméw
CSDIP, SMW i SPA;
7) certyfikaty projektantow sieci zgodnie z wymaganiami przedstawionymi w § 24.
2. Na kolejnym etapie wymaga sie dostarczenia do oceny Projektu Wykonawczego sieci
dostepowej CSDIP, ktéry musi opisywac nastepujgce obszary:

1) metryka projektu, jak ponizej uzupetniona o dane:

Tabela 13 Metryka projektu

#Projekt

Data

Architekt sieci

Typ i numer wymaganego certyfikatu

Inzynier konfiguraciji

Typ i numer wymaganego certyfikatu

2) schemat potgczen fizycznych;

3) przebieg kabli $wiattowodowych OTK;

4) zaktadane przeptywnosci sieci transmisyjnej w budowanym pierscieniu;
5) matryca ruchu;

6) parametry konfiguracyjne portow;

7) plan adresacji IP dla urzadzenh oraz przypisanie do VLAN-6w i VRF;

8) opis architektury Sieci Dostepowej CSDIP WAN,;

9) opis i konfiguracja protokotu IGP w Sieci Dostepowej CSDIP WAN;

10) opis i konfiguracja protokotu MPLS w Sieci Dostepowej CSDIP WAN;
11) opis i konfiguracja protokotu MP-BGP w Sieci Dostepowej CSDIP WAN,;
12) opis i konfiguracja ustug MPLS w Sieci Dostepowej CSDIP WAN;
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13) opis i konfiguracja PSS z Siecig Teletransmisyjng PLK;

14) wymagane parametry QoS w Sieci Dostepowej CSDIP WAN;

15) opis i konfiguracja PSS oraz inzynieria ruchu pomiedzy sieciami;

16) opis architektury Sieci Dostepowej CSDIP LAN;

17) wymagane parametry QoS w Sieci Dostepowej CSDIP LAN;

18) opis i konfiguracja Sieci Dostepowej CSDIP LAN;

19) opis i konfiguracja bezpieczehstwa sieciowego w Sieci Dostepowej CSDIP WAN

i LAN;
20) organizacja i plan potgczen transmisyjnych wszystkich elementéw Systeméw
CSDIP, SMW i SPA;

21) certyfikaty projektantow sieci zgodnie z wymaganiami przedstawionymi w § 24.
Przed przystgpieniem do zabudowy urzgdzeh nalezy przedstawi¢ do oceny Projekt
Wykonawczy instalacji Sieci Dostepowej LAN:

1) schemat rozmieszczenia Urzgdzenh w szafach;

2) schemat potgczen transmisyjnych;

3) konfiguracje Urzgdzeh wraz z rozmieszczeniem kart, portéw zajetych i wolnych

i przypisaniem ich do konkretnej ustugi;

4) podtgczenie i przebieg zasilania elektrycznego.

Sie¢ Dostgpowa CSDIP (WAN oraz LAN) powinna by¢ opisana w jednym tomie.

W przypadku podziatu dokumentacji na indywidualne obiekty, do kazdego z projektéw

Sieci Dostepowej CSDIP LAN nalezy dotaczy¢ projekt Sieci Dostepowowej CSDIP WAN.
Na podstawie zatwierdzonej w projekcie (Projekt Wykonawczy) ilosci urzadzen
koncowych oraz sieciowych dla kazdego z obiektow objetych projektem, Jednostka
Merytoryczna przekaze wykonawcy niezbedng pule adresow IP.

. Wykonawca dokonuje przypisania przydzielonych adresow do dostarczanych urzgdzen.

Informacje o numerach urzgdzen oraz przypisanymi do nich adresami bezwzglednie
umiesci¢ w dokumentacji powykonawczej.

Przygotowanie niezbednych polityk routingu w routerach projektu oraz urzgdzeniach
koncowych pozostaje w gestii wykonawcy. W uzasadnionych przypadkach PLK moze
wnioskowa¢ o zmiane, lub samodzielnie dokonywaé zmian, w juz zaimplementowanych
politykach ruchu sieciowego.

Kazdy projekt podlega ocenie i akceptacji Jednostki Merytorycznej. Niezaleznie od etapu
opracowania dokumentacji, kazdy projekt jest sprawdzany miedzy innymi pod kgtem
zgodnosci z regulacjami wewnetrznymi PLK.

Jednostka Merytoryczna moze zgtaszac poprawki do przedstawionego projektu, ktore
moga skutkowac¢ zmiang iloéci wykorzystywanych widkien i/lub iloscig niezbednych

urzadzen.
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§ 27.

Dokumentacja powykonawcza

1. Dokumentacja powykonawcza powinna zawierac:

1)

2)

3)
4)
5)
6)
7
8)
9)

10)

11)
12)

schemat trasowy budowanej infrastruktury (rozmieszczenie urzgdzen wzdtuz trasy,
numery wtokien wykorzystanych do przytaczenia urzadzen, poziomy sygnatéw

na wejsciu i wyjsciu urzgdzen oraz linii);

wykaz zainstalowanych urzadzen wraz z numerami katalogowymi i seryjnymi
wszystkich modutéw z rozbiciem na poszczegodlne wezly;

schemat rozmieszczenia Urzgdzeh w szafach;

konfiguracje Urzadzen wraz z rozmieszczeniem kart, portéw zajetych i wolnych itp.;
schemat potgczen transmisyjnych;

dokumentacje fotograficzng miejsca instalac;ji;

dokumentacje inwentaryzacyjna;

dokumentacje pomiarowg kabli OTK wykonang zgodnie z Wytycznymi le-108;
dokumentacje pomiarowg kabli miedzianych stuzgcych do transmisji danych
(Ethernet, od portu do portu urzgdzenia);

Nalezy dostarczy¢ wszelkie certyfikaty, aprobaty techniczne, instrukcje obstugi
zabudowanych urzgdzen i materiatéw;

Schemat ideowy z uwzglednieniem szczegdtowego rozptywu widkien;

Protokoty z wykonanych testow (instalacyjnych, integracyjnych oraz

funkcjonalnych).

2. Dokumentacja musi by¢ przekazana w formie papierowej i elektronicznej:

1)

2)
3)

w formie plikéw w formacie AutoCad dla schematdw przebiegu, projektow
budowlanych *.dwg oraz w formacie *.pdf itp.;
w formie plikdw *.docx, *.csv, *.xIsx dla danych inwentaryzacyjnych;

w formie plikéw *.sor dla pomiaréw kabli Swiattowodowych.
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Rozdziat 7.

Testy urzadzen

Wykonawca zaproponuje szczegoétowy program testow i przediozy do akceptacii
przez Jednostke Merytoryczng. Zakres testéw musi obejmowac wszystkie funkcjonalnosci

wykorzystywane przez PLK SA.

§ 28.

Testy Instalacyjne

1. Testy Instalacyjne majg na celu weryfikacje prawidtowej instalacji, podigczenia
wszystkich Urzadzen.

2. Testy Instalacyjne bedg przeprowadzone po dostawie i instalacji Urzgdzenia w miejscu
przeznaczenia, uruchomieniu, wgraniu Oprogramowania.

3. W trakcie testow instalacyjnych sprawdzeniu podlegajg co najmniej nastepujgce
elementy:

1) poprawnos¢ wykonania instalacji mechanicznej wedtug procedur i wytycznych
producenta;

2) poprawnos¢ odczytywania danych inwentaryzacyjnych;

3) prawidiowosé dziatania instalacji uziemiajgcej i zasilajgcej wedtug procedur
i wytycznych producenta;

4) prawidtowos¢ dziatania wewnetrznej redundancji elementéw Urzgdzenia
(np. zasilania, matryc);

5) diagnostyka Urzadzenia;

6) prawidiowosé¢ dziatania po przywréceniu zasilania;

7) zarzadzanie Urzgdzeniem z poziomu terminala lokalnego, jesli producent
przewidziat takg mozliwos¢.

4. Testy Instalacyjne zobowigzany jest wykona¢ wykonawca i sporzgdzi¢ z nich protokodt,
ktory nalezy dotgczy¢ do dokumentacji powykonawczej wraz z testami FAT.

5. Do dokumentacji powykonawczej nalezy dotgczy¢ wykaz podzespotow — liste
inwentaryzacyjng sktadnikéw Urzgdzenia. Lista inwentaryzacyjna powinna byc¢
sporzadzona z dokfadnoscig do pojedynczego skfadnika.

6. Pozytywny wynik Testow Instalacyjnych pozwala na przeprowadzenie Testow

Integracyjnych.
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§ 29.
Testy Integracyjne

1. Testy Integracyjne przeprowadzane sg, aby zweryfikowac poprawnosc¢ potgczen
logicznych i wspotdziatanie (interakcje) pomiedzy urzgdzeniami budowanej Sieci
Dostepowej CSDIP oraz pomiedzy Urzgdzeniami Sieci Agregacyjnej PLK
lub Urzgdzeniami Sieci Dostepowej PLK, w celu uzyskania zatozonej funkcjonalnosci.

2. Testy Integracyjne przeprowadza wykonawca pod nadzorem Centrum Zarzadzania
Siecia.

3. Do zakresu testow integracyjnych wchodzi:

1) weryfikacja poprawnosci konfiguracji Urzgdzenia Brzegowego;

2) weryfikacja poprawnosci konfiguracji Przetgcznikow Demarkacyjnych;

3) weryfikacja poprawnosci konfiguracji Przetgcznikow LAN;

4) weryfikacja wszystkich funkcji zarzgdzajgcych dostepnych z Systemu Zarzadzania

Siecig;

5) weryfikacja poprawnosci dziatania logowania zdarzen, alarmoéw;

6) weryfikacja petnej mozliwosci dokonywania zmian w konfiguracji;

7) weryfikacja wykonywania i poprawnosci dziatania zapisywanych kopii konfiguraciji.
4. Weryfikacja poprawnosci konfiguracji urzgdzen musi uwzgledniac:

1) weryfikacje stanu interfejsow;

2) weryfikacje stanu protokotéw routingu;

3) weryfikacje stanu protokotéw dystrybucji etykiet;

4) weryfikacje punktu styku z Siecig Dostepowg PLK lub Siecig Agregacyjng PLK;

5) weryfikacje wszystkich elementdw zarzadzania: SNMP, DNS, NTP, SSHv2.

5. Testy muszg potwierdzi¢ petnie mozliwosci w zakresie przekazywania informaciji o
btedach i alarmach w urzadzeniach.

6. Pozytywny wynik Testéw Integracyjnych powinien pozwoli¢ na rozpoczecie konfiguracji

ustug, mechanizmdéw QoS i protekcji dla danego Systemu oraz przeprowadzenia Testow

Funkcjonalnych i Odbiorczych.
7. Testy Integracyjne zobowigzany jest wykona¢ wykonawca i sporzgdzic¢ z nich protokét,

ktory nalezy dotgczy¢ do dokumentacji powykonawcze;.

§ 30.

Testy Funkcjonalne

1. Testy Funkcjonalne przeprowadzane sg, aby zweryfikowa¢ poprawnosc¢ dziatania
skonfigurowanych ustug i mechanizméw QoS w Sieci Dostepowej CSDIP w celu

uzyskania zatozonej funkcjonalnosci dla systeméw CASDIP i SMW oraz sprawdzenie
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dziatania sieci na przesytany ruch ustugowy i wptywu awarii sieci na przesytany ruch
ustugowy.

2. Testy Funkcjonalne nalezy przeprowadzi¢ symulujgc mozliwie maksymalny ruch
ustugowy przez uruchomione w danym segmencie sieci wszystkie systemy SMW i
CASDIP.

3. Do zakresu testéw funkcjonalnych wchodzi:

1) weryfikacja poprawnosci konfiguracji portow dostepowych na Przetgcznikach LAN
dla urzadzen koncowych: CSDIP i SMW;

2) weryfikacja poprawnosci klasyfikacji ruchu na portach dostepowych Przetgcznikéw
LAN do odpowiednich klas QoS;

3) weryfikacja ustug L2VPN jesli sg skonfigurowane — na poziomie Control-plane
i Data—plane;

4) weryfikacja ustug L3VPN — na poziomie Control-plane i Data-plane;

5) weryfikacja przetgczania ruchu ustugowego w momencie wystgpienia awarii w
danym pierscieniu (symulacja awarii jednego z weztéw na $ciezce gtoéwnej i
przetgczenie na zapasowg). Pomiar czasow przetgczenia dla ruchu ustugowego i
wpltyw tego przetgczenia na przesytany ruch;

6) symulacja awarii jednego z urzgdzen brzegowych i weryfikacja wptywu awarii na
ruch ustugowy i szybko$¢ przetgczenia na sciezke zapasowsq i drugie Urzadzenie
Brzegowe. Pomiar czasdw przetgczenia dla ruchu ustugowego i wptyw tego
przetgczenia na przesytany ruch;

7) sprawdzenie poprawnosci konfiguracji QoS na kazdym z weztéw i weryfikacja
poprawnosci klasyfikacji i kolejkowania ruchu ustugowego zgodnie z zaplanowanym
modelem QoS.

4. Nalezy przeprowadzi¢ réwniez testy funkcjonalne zarzadzania Urzgdzen z poziomu
Systemu Zarzgdzania Siecig, w celu udowodnienia spetnienia wymagan okreslonych
w§ 16 ust. 21 4.

5. Testy Funkcjonalne Sieci Dostepowej CSDIP WAN nalezy wykonywac¢ rownoczesnie
dla wszystkich weztéw budowanego pierscienia. Testy Sieci Dostepowej CSDIP LAN
moga by¢ realizowane indywidualnie dla poszczegdinych Obiektéw Liniowych.

6. Testy Funkcjonalne zobowigzany jest wykona¢ wykonawca i sporzgdzi¢ z nich protokot
zawierajgcy m.in. printouty z urzadzen, ktéry nalezy dotgczyé do dokumentacji
powykonawczej.

7. Pozytywny wynik Testéw Funkcjonalnych pozwala na przystgpienie do Testow

Odbiorczych.

76



PKP POLSKIE LINIE KOLEJOWE S.A.

§ 31.

Testy Odbiorcze

1.

Testy Odbiorcze weryfikujg poprawnosé wykonanych testéw instalacyjnych,

integracyjnych oraz funkcjonalnych.

Podczas Testow Odbiorczych sprawdzana jest poprawnosé wykonanych testéw

i utworzonych protokotow. Stanowig zbiér danych pozwalajgcy na stwierdzenie

poprawnosci wspétpracy Systeméw CSDIP, SMW, SPA z istniejgcg Siecig

Teletransmisyjng PLK.

Testy Odbiorcze zobowigzany jest wykonaé wykonawca z udziatem przedstawiciela PKP

Polskie Linie Kolejowe S.A. Protokdt, sporzgdzony podczas testow musi by¢ dotgczony

do dokumentacji powykonawczej.

Testy Odbiorcze prowadzi PLK SA powotujgc komisje weryfikacyjng w sktadzie:

1) odpowiedzialny terenowo Naczelnik Sekciji;

2) jednostka PLK SA koordynujgca realizacje projektu;

3) pracownik CZS (zdalnie) w celu weryfikacji poprawnosci pracy wigczonych do Sieci
Teletransmisyjnej Urzadzen Brzegowych i Demarkacyjnych.

Po zakonczeniu Testow Odbiorczych nalezy sporzadzic¢ protokét. Zakonczenie testéw

z wynikiem pozytywnym jest rwnoznaczne z wpisaniem urzgdzenh do ksigzki srodkow

trwatych i rozpoczeciem okresu gwarancyjnego.
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Rozdziat 8.

Inne dokumenty

§ 32.

Przepisy zwigzane

1. Dostarczane systemy muszg spetnia¢ wymagania na bezpieczenstwo dla systeméw

tgcznosci oraz fgcznosci w systemach transmisyjnych dla zastosowan kolejowych
wskazanych w normie PN-EN 50159:2010.

2. Urzadzenia Brzegowe i Przetgczniki Demarkacyjne, odpowiadajgce za integracje

Systemow CSDIP SMW oraz SPA z Siecig Teletransmisyjng PKP Polskie Linie Kolejowe

S.A., muszg spetnia¢ nizej wymienione normy i akty prawne, lub réwnowazne, stosowane

przez wybranego producenta.

3. Normy dla routeréw Systemu IP-MPLS w zakresie MPLS:

1)
2)
3)
4)
5)

6)
7

8)

9)

RFC2702 Requirements for traffic engineering over MPLS;

RFC3036 LDP Specification;

RFC3209 RSVP-TE: Extensions to RSVP for LSP tunnels;

RFC3270 Multiprotocol label switching (MPLS) support of differentiated services;
RFC3564 Requirements for support of differentiated services-aware MPLS traffic
engineering;

RFC4090 Fast Reroute Extensions to RSVP-TE for LSP Tunnels;

RFC4125 Maximum allocation bandwidth constraints model for DiffServ-aware
MPLS traffic engineering;

RFC4127 Russian dolls bandwidth constraints model for DiffServ-aware MPLS
traffic engineering;

RFC5462 Multiprotocol Label Switching (MPLS) Label Stack Entry: "EXP" Field

Renamed to "Traffic Class" Field;

10) [Y.1711] ITU-T Recommendation Y.1711, Operation & Maintenance mechanism

for MPLS networks;

11) [Y.1720] ITU-T Recommendation Y.1720, Protection switching for MPLS networks.
4. Urzadzenia sieci IP-MPLS powinny wspiera¢ standard MPLS-TP. Standardy dla routeréw
IPMPLS w zakresie MPLS-TP:

1)
2)
3)

RFC7213 MPLS-TP Next-Hop Ethernet Addressing;

RFC5654 Requirements of an MPLS Transport Profile;

RFC5860 Requirements for Operations, Administration, and Maintenance (OAM)
in MPLS Transport NetworksRFC5921, A Framework for MPLS in Transport

Networks;
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4)
5)
6)

7
8)
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RFC5960 MPLS Transport Profile Data Plane Architecture;

RFC6370 MPLS Transport Profile (MPLS-TP) Identifiers;

RFC6371 Operations, Administration, and Maintenance Framework for MPLS
Based Transport Networks;

RFC6378 MPLS Transport Profile (MPLS-TP) Linear Protection;

RFC6428 Proactive Connectivity Verification, Continuity Check, and Remote Defect
Indication for the MPLS Transport Profile.

5. Normy dla routerow Systemu IP-MPLS w zakresie synchronizacji:

1)

2)
3)

4)

5)

6)

7)
8)

9)

10)

11)

12)

ITU-T Recommendation G.703, Physical/electrical characteristics of hierarchical
digital interfaces;

ITU-T Recommendation G.781, Synchronization layer functions;

ITU-T Recommendation G.813, Timing characteristics of SDH equipment slave
clocks (SEC);

ITU-T Recommendation G.823, The control of jitter and wander within digital
networks which are based on the 2048 kbps hierarchy;

ITU-T Recommendation G.8261, Timing and Synchronization Aspects in Packet
Networks;

ITU-T Recommendation G.8262, Timing Characteristics of Synchronous Ethernet
Equipment Slave Clock (EEC);

ITU-T Recommendation G.8264, Distribution of timing through packet networks;
ITU-T Recommendation G.8265.1, IEEE1588™ profile for Telecom (frequency
delivery without support from network nodes);

ITU-T Recommendation G8271, Time and phase synchronization aspects of packet
networks;

ITU-T Recommendation G.8272, Timing characteristics of primary reference time
clocks;

IEEE Std 1588v2, 2008 edition — Precision Clock Synchronization Protocol

for Networked Measurement and Control Systems;

RFC4197 Requirements for Edge-to-Edge Emulation of Time Division Multiplexed
(TDM) Circuits over Packet Switching Networks.

6. Normy dla protokotéw routing IP-MPLS:

1)

2)
3)
4)
5)

RFC4124 Protocol extensions for support of Differentiated-Service-aware MPLS
Traffic Engineering;

RFC1812 Requirements for IP Version 4 Routers;

RFC2328 OSPF version 2 (OSPFv2);

RFC3623 Graceful OSPF restart;

RFC3630 Traffic Engineering (TE) extensions to OSPF version 2;
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6) 1S010589 Intermediate system to intermediate system intra-domain routing
information exchange protocol;

7) RFC1195 Use of OSI IS-IS for routing in TCP/IP and dual environments;

8) RFC2763 Dynamic host name exchange mechanism for I1S-IS;

9) RFC2966 Domain-wide Prefix Distribution with Two-Level IS-IS;

10) RFC3564 Requirements for support of differentiated services-aware MPLS traffic
engineering;

11) RFC3784 Intermediate System to Intermediate System (IS-1S) — Extensions for
Traffic Engineering (TE);

12) RFC7196 Making Route Flap Damping Usable;

13) RFC1771 A border gateway protocol 4 (BGP-4);

14) RFC1772 Application of the border gateway protocol in the Internet;

15) RFC1966 BGP route reflection - an alternative to full mesh iBGP;

16) RFC1997 BGP communities attribute;

17) RFC2283 Multiprotocol extensions for BGP-4;

18) RFC2439 BGP route flap damping;

19) RFC2796 BGP route reflection - an alternative to full mesh iBGP;

20) RFC2842 Capabilities advertisement with BGP-4;

21) RFC2858 Multiprotocol extensions for BGP-4;

22) RFC2918 Route refresh capability for BGP-4;

23) RFC3065 Autonomous system confederations for BGP;

24) RFC4271 A Border Gateway Protocol 4 (BGP-4);

25) RFC3107 Carrying Label Information in BGP-4;

26) RFC4360 BGP Extended Communities Attribute;

27) RFCA4724 Graceful Restart Mechanism for BGP;

28) RFC4364 BGP/MPLS IP Virtual Private Networks (VPNSs).

7. Normy dla routeréw Systemu IP-MPLS w zakresie QoS:

1) IEEE Std 802.3 Local and metropolitan area networks — Specific Requirements —
Part 3: Carrier sense multiple access with collision detection (CSMA/CD) access
method and physical layer specifications;

2) RFC2475 An architecture for differentiated service;

3) RFC2698 A two-rate three-color marker;

4) RFC5462 Multiprotocol Label Switching (MPLS) Label Stack Entry: "EXP" Field
Renamed to "Traffic Class" Field.

8. Normy dla routerow Systemu IP-MPLS w zakresie ustug PWE3:

1) RFC 5885 Bidirectional Forwarding Detection (BFD) for the Pseudowire Virtual

Circuit Connectivity Verification (VCCV);
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2)

3)
4)
5)

6)

7
8)

9)
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IEEE Std 802.1ad, IEEE Standard for Local and metropolitan area networks: Virtual
Bridged Local Area Networks. Amendment 4: Provider Bridges. Amendment to IEEE
Std 802.1Q;

RFC3985 Pseudo Wire Emulation Edge-to-Edge (PWE3) Architecture;

RFC4379 Detecting Multi-Protocol Label Switched (MPLS) Data Plane Failures;
RFC4385 Pseudowire Emulation Edge-to-Edge (PWES3) Control Word for Use over
an MPLS PSN;

RFC4447 Pseudowire Setup and Maintenance Using the Label Distribution Protocol
(LDP);

RFC4448.txt Encapsulation Methods for Transport of Ethernet over MPLS networks;
RFC5085 Pseudowire Virtual Circuit Connectivity Verification (VCCV): A Control
Channel for Pseudowires;

RFC6073 Segmented Pseudowire;

10) RFC4197 Requirements for Edge-to-Edge Emulation of Time Division Multiplexed

(TDM) Circuits over Packet Switching Networks;

11) RFC4553 Structure-Agnostic Time Division Multiplexing (TDM) over Packet

(SATOP);

12) RFC5086 Structure-Aware TDM Circuit Emulation Service over PSN (CESoPSN);
13) RFC4364, BGP/MPLSIP Virtual Private Networks(VPNSs);
14) RFC4762 Virtual private LAN Service (VPLS) Using Label Distribution Protocol

(PDP) Signaling.

9. Normy dla routerow Systemu IP-MPLS w zakresie zarzadzania:

1)

2)

3)
4)

5)

6)

7

8)
9)

RFC1213 Management information base for network management in TCP/IP based
Internets: MIB-II;

RFC1657 Definitions of managed objects for the fourth version of the border
gateway protocol (BGP-4)using SMIv2;

RFC1850, OSPF version 2 management information base;

RFC1907 Management information base for version 2 of the simple network
management protocol(SNMPv2);

RFC2011, SNMPv2 management information base for the Internet protocol using
SMIvZ;

RFC2012, SNMPv2 management information base for the transmission control
protocol using SMIv2;

RFC2013, SNMPv2 management information base for the user datagram protocol
using SMIv2;

RFC 3410 Introduction and Applicability Statements for Internet Standard;

RFC 3411 An Architecture for Describing SNMP Management Frameworks;
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10) RFC 3412 Message Processing and Dispatching for the Simple Network
Management Protocol (SNMP);

11) RFC 3413 Simple Network Management Protocol (SNMP) Applications;

12) RFC 3414 User-based Security Model (USM) for version 3 of the Simple Network
Management Protocol (SNMPv3);

13) RFC 3415 View-based Access Control Model (VACM) for the Simple Network
Management Protocol (SNMP);

14) RFC2096 IP forwarding table MIB;

15) RFC2863 The interfaces group MIB (IF-MIB);

16) RFC2865 Remote Authentication Dial In User Service (RADIUS);

17) RFC2866 RADIUS Accounting;

18) ITU-T Recommendation X.36 (2000-03), Interface between data terminal equipment
(DTE) and data circuit-terminating equipment (DCE) for public data networks
providing frame relay data transmission service by dedicated circuit;

19) RFC5880 Bidirectional Forwarding Detection (BFD);

20) RFC5881 Bidirectional Forwarding Detection (BFD) for IPv4 and IPv6 (Single Hop);

21) RFC3768 Virtual Router Redundancy Protocol (VRRP).

10. Normy dla routeréw Systemu IP-MPLS w zakresie interfejséw:

1) IEEE Std 802.3, 2002 Edition — Local and metropolitan area networks — Specific
Requirements — Part 3: Carrier sense multiple access with collision detection
(CSMA/CD) access method and physical layer specifications;

2) |EEE Std 802.1ad-2005 - IEEE Standard for Local and metropolitan area networks:
Virtual Bridged Local Area Networks Amendment 4: Provider Bridges. Amendment
to IEEE Std 802.1Q-2005;

3) |EEE Std 802.1ag-2007 — IEEE Standard for Local and metropolitan area networks:
Virtual Bridged Local Area Networks;

4) |EEE Std 802.1AX-2008 — IEEE Standard for Local and metropolitan area networks:
Link Aggregation;

5) RFC4448 (2006—04), Encapsulation Methods for Transport of Ethernet Over MPLS
Networks;

6) ITU Recommendation Y.1731 (2008-02) OAM functions and mechanisms
for Ethernet based networks;

7) ITU-T Recommendation Y.1710 (2002-11) Requirements for Operation
& Maintenance functionality for MPLS networks;

8) ITU-T Recommendation Y.1711 (2004-02) Operation &Maintenance mechanism
for MPLS networks;

9) ITU-T Recommendation Y.1720 (2006-12) Protection switching for MPLS networks;
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10) ITU-T Recommendation G.703 (1998-10) Physical/electrical characteristics
of hierarchical digital interfaces;

11) ITU-T Recommendation G.704 (1998-10) Synchronous frame structures used
at 1544, 6312, 2048, 8448 and 44 736 kbit/s hierarchical levels;

12) ITU-T Recommendation G.707/Y.1322 (2003-12) Network node interface for the
synchronous digital hierarchy (SDH);

13) ITU-T Recommendation G.775 (1988-10) Loss of signal (LOS), alarm indication
signal (AlS) and remote defect indication (RDI) defect detection and clearance
criteria for PDH signals;

14) ITU-T Recommendation G.781 (1999-06) Synchronization layer functions;

15) ITU-T Recommendation G.783 (2003-06) Characteristics of synchronous digital
hierarchy (SDH) equipment functional blocks ITU-T Recommendation G.813
(1996-08), Timing characteristics of SDH equipment slave clocks (SEC);

16) ITU-T Recommendation G.811 (1997-09) Timing characteristics of primary
reference clocks;

17) ITU-T Recommendation G.812, (2004-06) Timing requirements of slave clocks
suitable for use as node clocks in synchronization networks;

18) ITU-T Recommendation G.825 (2000-03) The control of jitter and wander within
digital networks which are based on the synchronous digital hierarchy (SDH);

19) ITU-T Recommendation G.826 (2002-12) End-to-end error performance parameters
and obijectives for international, constant bit-rate digital paths and connections;

20) ITU-T Recommendation G.957 (1999-07) Optical interfaces for equipments and
systems relating to the synchronous digital hierarchy;

21) ITU-T Recommendation G.798 (2006-03) Characteristics of optical transport
network hierarchy equipment functional blocks;

22) RFC1619 (1994-05), PPP over SONET/SDH [RFC1662] RFC1662 (1994-07), PPP
in HDLC-like framing;

23) RFC1990 (1996-08) The PPP Multilink Protocol (MP);

24) RFC2615 (1999-06) PPP over SONET/SDH;

25) RFC3153 (2001-08) PPP Multiplexing;

26) ITU-T Recommendation G.8261/Y1361 (2013-08) Timing and synchronization
aspects in packet networks;

27) ITU-T Recommendation G.8262 (2007-08) Timing Characteristics of Synchronous
Ethernet Equipment Slave Clock (EEC);

28) ITU-T Recommendation G.8264 (2008-10) Distribution of Timing Through Packet

Networks;

83



PKP POLSKIE LINIE KOLEJOWE S.A.

29) ITU-T Recommendation G.8272/Y.1367 (2015-01) Timing characteristics of primary
reference time clocks.

11. Regulacje wewnetrzne PLK SA:

1) Whytyczne Ipi-4 - ,\Wytyczne dotyczace projektowania i budowy Systemoéw
Monitoringu Wizyjnego (SMW) na obiektach obstugi pasazerskiej Ipi-4”;

2) Wytyczne Ipi-6 - ,Wytyczne w sprawie elementéw wykonawczych Centralnego
Systemu Dynamicznej Informacji Pasazerskiej i infrastruktury towarzyszacej Ipi-6”;

3) Wytyczne Ipi-10 - ,Wytyczne dla szaf teletechnicznych dla potrzeb SMW i SDIP
Ipi-107;

4) Instrukcja le-50z1.3 - ,Standard oznaczen elementéw sieci transmisyjnej oraz sieci
GSM-R le-50z1.3%

5) Woytyczne le-108 - ,Wytyczne dla projektowania i budowy linii
optotelekomunikacyjnych le-108".

12. Wyszczegolnione przepisy nie stanowig zbioru zamknietego i obowigzujg od dnia ich
wejscia w zycie lub od dnia ich zmiany. Nowelizacja ktéregokolwiek przepisu
przywotanego w Wymaganiach (z wytgczeniem norm) nie stanowi zasadniczo podstawy
do zmiany/nowelizacji Wymagan, chyba ze taka zmiana jest konieczna z uwagi

na przedmiot nowelizacji przepisu.

§ 33.

Dokumenty powigzane

1. Dostep do dokumentow powigzanych mozliwy jest po uzyskaniu zgody Jednostki
Merytorycznej. Moze sie to wigza¢ z koniecznoscig posiadania aktywnej umowy
poufnosci (NDA).

2. Wzor wniosku o okreslenie warunkéw technicznych dla przytgczenia nowych urzgdzen
do sieci PLK SA — zalgcznik nr 1.

3. Wzér odpowiedzi na zapytanie o okreslenie warunkow technicznych w celu przytgczenia
nowych urzgdzen do Sieci Teletransmisyjnej PLK — zatgcznik nr 2.

4. Wykaz lokalizacji, w ktérych mozliwe bedzie utworzenie PSS, przekazany bedzie
przez Jednostke Merytoryczng na wniosek wykonawcy na etapie realizacji.

5. Wykaz lokalizacji muf niezbednych do uwzglednienia przy projektowaniu trasy kabla
Swiattowodowego przekazany bedzie przez Jednostke Merytoryczng na wniosek

wykonawcy na etapie realizacji.
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Zatacznik 1

Whniosek o okreslenie warunkéw technicznych dla przytagczenia nowych urzadzen

do sieci teletransmisyjnej PLK

1. DANE WNIOSKODAWCY

NAZWA FIRMY

NIP

REGON

Miejscowosé

Ulica, nr domu

Kod pocztowy, poczta

Osoba kontaktowa

Telefon

Adres e-mail

2. DANE PROJEKTOWE

NAZWA PROJEKTU

ETAP

(nazwa budowanego pierscienia )

Jednostka PLK SA prowadzaca
projekt

DATA WAZNOSCI REZERWACJI
ZASOBOW PRZEZ PLK SA

LOKALIZACIA"A
ROUTER PLK GSM-R ROUTER BRZEGOWY

(ISTNIEJACY) (NOWY)

ODF/DDF
(punkt styku)

LOKALIZACIA "B

3. NAZWY OBIEKTOW PLK SA GSM-R, KTORYCH DOTYCZY WNIOSEK

O UDOSTEPNIENIE PSS

OBIEKT PLK SA-GSM-R (LOKALIZACJA ,,A”)

LINIA
KOLEJOWA

KILOMETR
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4. LOKALIZACJE NOWO INSTALOWANYCH URZADZEN BRZEGOWYCH

” LINIA
OBIEKT BRZEGOWY (LOKALIZACJA ,,B”) KOLEJOwA | KILOMETR
1
2
3
5. INFORMACJE (0] POLACZENIACH POMIEDZY ROUTERAMI GSMR
| BRZEGOWYMI
RELACJA Typ SZACOWANA
pontns | AI0H0
ELEKTRYCZNE
ROUTER A ROUTER B el (Mbit's)
1
2
3
6. INFORMACJE O NOWO-INSTALOWANYCH URZADZENIACH IP-MPLS
PARAMETRY
MIEJSCE INSTALACJI
ZASILANIA Integracja UPLINK
] MODEL Typ z Systemem | (LTE/
. dzierzawa
P HINIA -1 KILOMETR | yRzADZENIA | 2132 | voc | Zarzadzania |
OBIEKT KOLEJOWA np. 230 V o
(b aires) (lub cd adresu) AC/48 W] Siecig FO)
DC
1
2
3
4
5
6
7
8
9
10
11
12
13
14
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7.
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ILOSC, TYP URZADZEN ORAZ TYP WYPOSAZENIA INSTALOWANEGO,
PRZEZNACZONYCH DO INTEGRACJI Z SYSTEMEM ZARZADZANIA SIECIA

(szacowanie licencji do zakupu)

TYP

ILOSC

TYP

ILOSC

14

15

16

17

18

19

20

21

O| 0O N| O g | W| N|

22

SN
o

23

H
H

24

=
N

25

BN
w

26
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Zatacznik 2
Odpowiedz na zapytanie o okreslenie warunkéw technicznych w celu przytaczenia

nowych urzadzen do sieci teletransmisyjnej PLK

1. DANE WNIOSKODAWCY

NAZWA FIRMY

NIP

REGON

Miejscowosé

Ulica, nr domu

Kod pocztowy, poczta

Osoba kontaktowa

Telefon

Adres e-mail

2. DANE PROJEKTU

NAZWA PROJEKTU

ETAP

(nazwa budowanego pierscienia)

Jednostka PLK SA

prowadzaca projekt

GRANICZNY TERMIN WAZNOSCI
REZERWACJI ZASOBOW
SIECIOWYCH

GRANICZNY TERMIN
DLA INSTALACJI URZADZEN

LOKALIZACIA "A LOKALIZACIA "B
ROUTER PLK GSM-R ROUTER BRZEGOWY

(ISTNIEJACY) (NOWY)

ODF/DDF
(punkt styku)
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3. DANE PRZYLACZA (ZAREZERWOWANE ZASOBY)

PSS 1 PSS 2 Uwagi

Nazwa Urzadzenia
po stronie PLK SA

Port na urzadzeniu PLK SA

Warstwa sieci po stronie PLK
SA
(dostepowa czy agregacyjna)

Typ urzadzenia po stronie PLK
SA

Wymagane doposazenie karty
(jesli tak — podac¢ typy i ilos¢)

Wymagane doposazenie SFP
(jesli tak — podac ilosc i typ)

llos¢ i dtugos¢ patchcordéw
pomiedzy urzadzeniem a ODF

WYMAGANA ROZBUDOWA
SILOWNI

taczna ilos¢ licencji NFM-P
potrzebna do integracji
urzadzen
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Tabela zmian

Lp.
zmiany

Nr uchwaly
Zarzadu/decyzji
cztonka Zarzadu
wprowadzajacej

zmiane

Jednostki redakcyjne,
w obrebie ktérych
wprowadzono zmiany

Data
wejscia
w zycie

Biuletyn PKP
Polskich Linii
Kolejowych
S.A., w ktérym
zmiana zostala
opublikowana
(Nr/poz./rok)
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