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§1

Podstawa prawna

.Polityka Bezpieczenstwa Informacji w PKP Polskie Linie Kolejowe S.A. dla Partneréw Bizne-
sowych Spotki SZBI-1bi-1a”, zwana rowniez w skrocie SZBI-Ibi-1a, jest elementem dokumen-
tacji Systemu Zarzadzania Bezpieczenstwem Informacji w PKP Polskie Linie Kolejowe S.A.
(SZBI) i jest zgodna z obowigzujgcym prawem oraz miedzynarodowymi standardami w zakre-
sie zarzgdzania bezpieczenstwem informaciji, w szczegolnosci z:

1) ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r. Nr
182, poz. 1228 z pdzn. zm.);

2) ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U.
z 2016 r., poz. 922);

3) ustawg zdnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U.
z 2003 r. Nr 153, p0oz.1503, z p6zn. zm.);

4) ustawg z dnia 6 wrzesnia 2001 r. o dostepnie do informaciji publicznej (Dz. U. z 2015r.,
poz. 2058 z p6zn. zm.);

5) przepisami wykonawczymi wydanymi na podstawie w/w ustaw;

6) normg ISO/IEC 27001 (polski odpowiednik: PN-ISO/IEC 27001), zwang dalej Norma.

§2.
Cel

Celem dokumentu SZBI-lbi-1a jest zakomunikowanie Partnerom biznesowym PKP Polskie Li-
nie Kolejowe S.A., zwanej dalej Spotkag, podstawowych wymagan i zasad w zakresie bezpie-
czenstwa informacji oraz o ogélnego podejscia Spotki do bezpieczenstwa informacii.

§ 3.

Postanowienia ogodlne
1. SZBI-lbi-1a jest dokumentem:

1) przeznaczonym dla Partneréw biznesowych Spofki, ubiegajgcych sie o zawarcie umowy
zwigzanej z dostepem Partnera biznesowego do informacji dotyczgcych Spoiki, beda-
cych wiasnoscig Spotki, chronionych w Spétce,

2) opartym o przyjety przez Zarzad Spotki dokument wewnetrzny ,Polityka Bezpieczen-
stwa Informacji w PKP Polskie Linie Kolejowe S.A. SZBI-1bi-1”, zwany dalej SZBI-Ibi-1,
wyznaczajgcy kierunki i zasady dotyczgce zarzgdzania bezpieczenstwem informacii
w Spotce,

3) przeznaczonym réwniez dla wszystkich pracownikdéw Spotki, ktdrzy majg swoj udziat
W procesie przygotowywania umow z Partnerami biznesowymi oraz nadzorowania ich
realizacji z zachowaniem wymagan bezpieczenstwa informaciji.
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2. Zasady klasyfikacji informacji w Spotce, opisuje § 7.

3. Dokument SZBI-Ibi-1a jest regulacjg, z ktérg majg obowigzek zapoznac sie, w sposdb udo-
kumentowany, wszyscy Partnerzy biznesowi Spofki, o ktérych mowa w ust. 1 pkt 1.

4. Dokument SZBI-lbi-1a jest dokumentem przeznaczonym do publikacji na stronie interneto-
wej Spotki.

§ 4.

Cel zarzgdzania bezpieczenstwem informacji w Spoétce
1. Celem zarzgdzania bezpieczehnstwem informacji w Spétce, jest zapewnienie:
1) ciggtosci realizacji zadan statutowych Spoiki;

2) odpowiedniego poziomu poufnosci, integralnosci, dostepnosci i rozliczalnosci informa-
Cji.

2. Zarzad Spotki zadeklarowat petne wsparcie dla realizacji w/w celéw oraz wole zapewnienia
niezbednych ku temu zasobow, zgodnie z wymaganiami Normy.

§5.
Aktywa Spotki podlegajace ochronie

W Spotce dokonano identyfikacji i zdefiniowano podziat aktywoéw podlegajgcych ochronie, na
nizej wymienione typy aktywow:

1) Ludzie;

2) Lokalizacje;

3) Systemy informatyczne;
4) Sieci teleinformatyczne;
5) Infrastruktura;

6) Urzadzenia mobilne;

7) Urzadzenia stacjonarne;
8) Informacje.

§ 6.
Zasada skutecznej ochrony informacji

Efektywno$¢ ochrony informacji zapewnia wytgcznie jednoczesne zastosowanie wybranych
odpowiednio rozwigzah w zakresie bezpieczenstwa fizycznego, bezpieczenstwa osobowego,
bezpieczenstwa organizacyjnego, bezpieczenstwa teleinformatycznego.

§7.
Zasady klasyfikacji informacji
1. W Spoitce obowigzuje klasyfikacja informaciji na ponizsze grupy:
1) grupa I: informacje niejawne — w rozumieniu ustawy o ochronie informacji niejawnych;

2) grupa ll: dane osobowe — w rozumieniu ustawy o ochronie danych osobowych;
6
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3) grupa lll: informacje stanowigce tajemnice przedsiebiorcy PKP Polskie Linie Kolejowe
S.A. , gdzie pod pojeciem tajemnicy przedsiebiorcy rozumie sie:

a) tajemnice przedsiebiorstwa w rozumieniu art. 11 ust. 4 ustawy o zwalczaniu nieucz-
ciwej konkurenciji - nieujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, organizacyjne oraz inne informacje posiadajgce warto$¢ gospodar-
czg dla Spdtki, co do ktoérych podjeta ona niezbedne dziatania w celu zachowania
ich poufnosci;

b) tajemnice przedsiebiorcy w rozumieniu art. 5 ust. 2 ustawy o dostepnie do informacji
publicznej;

4) grupa IV: informacje uzyskane przez Spoétke w zwigzku z realizowanymi umowami, pro-
wadzong wspotpracg z Partnerami biznesowymi, itp., ktérych ochrona wynika z zawar-
tych umdw oraz obowigzujgcych przepiséw prawa;

5) grupa V:informacje wewnetrzne Spotki, wytworzone w Spotce lub na jej rzecz, niewcho-
dzace w zakres informacji zaklasyfikowanych do pozostatych grup;

6) grupa VI: informacje publicznie dostepne (jawne).
. Przy klasyfikacji informacji przyjeto w Spotce nastepujgce zasady:

1) jesli informacja jest niejawna w rozumieniu ustawy o ochronie informacji niejawnych,
nalezy zaklasyfikowac jg do grupy | i postepowac zgodnie z ustawg o ochronie informa-
cji niejawnych, regulujgcg wymagania wspotpracy w sposob szczegdliny;

2) jesli informacja stanowi dane osobowe w rozumieniu ustawy o ochronie danych osobo-
wych, nalezy zaklasyfikowac¢ jg do grupy Il ipostepowaé z nig zgodnie z ustawg
o ochronie danych osobowych i warunkami umowy, w szczegdlnosci wymaganiami
okreslonymi w umowie powierzenia przetwarzania danych osobowych, zawartej na
mocy art. 31 ustawy;,

3) jesli informacja stanowi tajemnice przedsiebiorcy (tajemnice przedsiebiorstwa w rozu-
mieniu ustawy o zwalczaniu nieuczciwej konkurencji lub tajemnice przedsiebiorcy w ro-
zumieniu ustawy o dostepie do informacji publicznej), nalezy zaklasyfikowac jg do grupy
[Il'i postepowac z nig (chroni¢) zgodnie z ustawg o zwalczaniu nieuczciwej konkurencji
i warunkami umowy, ustawg o dostepie do informaciji publicznej, w szczegodlnosci wy-
maganiami w zakresie zachowania poufnosci;

4) informacje uzyskane przez Spotke w zwigzku z realizowanymi umowami, prowadzong
wspotpracg z Partnerami biznesowymi, itp., nalezy zakwalifikowa¢ do grupy IV i poste-
powac zgodnie z zawartymi umowami oraz obowigzujgcymi przepisami prawa,;

5) informacje wewnetrzne Spotki, wytworzone w Spétce lub na jej rzecz, niewchodzgce
w zakres informacji zaklasyfikowanych do pozostatych grup, nalezy zakwalifikowa¢ do
grupy V i postepowaé zgodnie z zawartymi umowami oraz obowigzujgcymi przepisami
prawa;
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6) informacje publicznie dostepne (jawne), ktérych odpowiednia ochrona obowigzuje do
momentu publikacji przez Spoétke, nalezy zakwalifikowaé do grupy VI.

§ 8.

Bezpieczenstwo osobowe

Dla kazdej grupy informacji wymagania dotyczgce bezpieczenstwa osobowego wynikajg z od-
powiednich ustaw i zapisdw w umowach zawartych z Partnerami biznesowymi Spotki.

§ 9.

Bezpieczenstwo fizyczne
1. Bezpieczenstwo fizyczne okreslajg w Spotce uregulowania wewnetrzne.

2. W zakresie niezbednym z punktu widzenia interesu Spétki, wybrane wymagania w sto-
sunku do Partnera biznesowego dotyczace bezpieczenstwa fizycznego, sg formutowane
przed rozpoczeciem wspotpracy z Partnerem biznesowym.

§ 10.
Bezpieczenstwo teleinformatyczne

1. Bezpieczenstwo informacji przetwarzanej w systemach lub sieciach teleinformatycznych
ma na celu utrzymanie podstawowych atrybutéw bezpieczenstwa teleinformatycznego,
w szczegolnosci: poufnosci, integralnosci i dostepnosci, co przektada sie na jej ochrone:
przed nieuprawnionym dostepem, ujawnieniem, przed losowym lub nieuprawnionym znisz-
czeniem lub modyfikacjg, a takze przed nieuzasadniong odmowg lub opdznieniem jej do-
starczenia.

2. Zapewnienie utrzymania atrybutow bezpieczenstwa teleinformatycznego nalezy réwniez
do obowigzkdéw Partneréw biznesowych realizujgcych zawarte umowy.
§ 11.

Bezpieczenstwo w umowach z podmiotami zewnetrznymi

1. Podmiot zewnetrzny ubiegajgcy sie o zawarcie umowy zwigzanej z dostepem do informacji
dotyczacych Spoiki, bedgcych wtasnoscig Spotki, chronionych w Spétce, ma obowigzek
zapoznania sie z dokumentem SZBI-lbi-1a, zgodnie z zapisami w § 3 ust. 3.

2. Wymog zapoznania sie z zapisami dokumentu SZBI-Ibi-1a przez Partneréw biznesowych
okresla sie w zawieranej umowie, o ktérej mowa w § 3 ust. 1 pkt 1.

3. W zawieranej umowie dookre$la sie, stosownie do potrzeb:
1) wymagania dotyczgce ochrony informacji w stosunku do Partnera biznesowego Spofki;

2) skutki oraz zakres odpowiedzialnosci z tytutu nieprzestrzegania wymagan zwigzanych
z ochrong informacji przez Partnera biznesowego Spétki.
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§12.
Odpowiedzialnos$¢ za przestrzeganie zasad bezpieczenstwa informacji w zwigzku z re-
alizowang umowa

Za zapewnienie przestrzegania zasad bezpieczenstwa informacji dotyczgcych Spoiki, bedg-
cych wiasnoscig Spétki, chronionych w Spotce przez osoby realizujgce umowe z ramienia
Partnera biznesowego, w tym réwniez przez osoby realizujgce umowe z ramienia podwyko-
nawcy, odpowiada przed Spoétkg Partner biznesowy.

§ 13.
Tabela zmian

l.p. Nr: par- Numer wer- Opis zmiany Podpis wpro-
agraf/ust./pkt/li | sji po zmia- wadzajgcego
t./tiret nie / Data zmiane
zmiany
1 2 3 < 5

1 | Nagtéwek do- | 2/2015-03- | Poprawienie omyitki w dacie wdroze-
kumentu 02 nia dokumentu

§ 1 pkt 2 Uwzglednienie zmiany ustawy o
ochronie danych osobowych

Doprecyzowanie pojecia tajemnica

§ 6 ust. 1 pkt 2 e
przedsiebiorcy

2 | Caly dokument | 3/ Zmiany polegajace na doprecyzo-
2016-08-01 | Waniu zapisow;

Wycofano (wzér oSwiadczenia o " e /// |
poznaniu z dokumentem SZBI-Ibi- .
1a)

Zatgcznik




